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Kapitel 1: Erste Schritte

Ubersicht tiber die Funktionen

Der OneTouch™ AT Network Assistant ist ein robuster,
bedienerfreundlicher, tragbarer Netzwerk-Analyzer.
Der OneTouch-Analyzer ist fur folgende Zwecke geeignet:

e Prufen der Netzwerkverbindung und -leistung

o Diagnose von Problemen, die sich auf Netzwerkzugriff
und -leistung auswirken

e Problembehebung bei Netzwerkumzilgen, -dnderungen,
-erweiterungen

Der OneTouch-Analyzer beantwortet Fragen wie die folgenden:

e Kann ich eine Verbindung zu drahtgebundenen und
Wi-Fi-Netzwerken herstellen?

e Sind grundlegende Dienste wie DHCP oder DNS
funktionstlchtig?

e Kann ich vom Netzwerk auf das Internet zugreifen?
e Funktionieren meine E-Mail- und FTP-Server?
e Kann ich Multicast-Videos empfangen?

e Welche Leistung bringt meine drahtgebundene bzw.
Wi-Fi-Netzwerkinfrastruktur?

Der Analyzer bietet Folgendes:

e Benutzerkonfigurierbare Tests

e Benutzerseitig konfigurierbare Profile

e Vollstandige L1/L2-Messungen fir beliebige Medientypen
- Zwei Kupfer-RJ45- und zwei Glasfaser-SFP-Ethernet-Ports
- Eine 802.11a/b/g/n/ac Wi-Fi-Schnittstelle

e Netzwerk-Service-Messungen

e USB-Port Typ A
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o Drahtgebundener Leistungstest mit einem Peer oder Reflector

e Wi-Fi-Leistungstest mit der Moéglichkeit, mit einem Peer oder
Reflector zu testen

e Integrierter 10/100 Mbit/s Management-Port und optionaler
USB-Wi-Fi-Management-Port-Adapter

e Ethernet-Paketerfassung und Wi-Fi-Paketerfassung

Der Analyzer bietet einen Einrichtungsassistenten, der Sie zum
Testen durch die Konfigurierung des Analyzers fuhrt. Weitere

Informationen finden Sie unter Siehe Einrichtungsassistent auf
Seite 35.

ONETOUCH AT

@ HOME ~ TEST

Abbildung 1. Der OneTouch AT Network Assistant
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Sicherheitsinformationen

In Tabelle 1 sind die an diesem Analyzer und in diesem Handbuch
verwendeten Sicherheitssymbole erlautert.

Tabelle 1. Symbole

Warnung oder Vorsicht: Risiko der Beschddigung oder
Unbrauchbarmachung von Gerat oder Software. Siehe Erklarungen in
den Handbuchern.

Warnung: Gefahr von Brand, elektrischem Schlag oder Personenschaden.

Warnung: Laserprodukt der Klasse 1, wenn SFP-Modul installiert ist.
Gefahr der Schadigung von Augen durch gefahrliche Strahlung.

Mit dieser Taste wird der OneTouch-Analyzer eingeschaltet.

el B>l B

Produkte mit Leiterplatten durfen nicht Gber den Hausmull entsorgt
werden. Entsorgen Sie Leiterplatten in Ubereinstimmung mit den vor
Ort geltenden Gesetzen.

AWarnung A

Zur Vermeidung von Feuer, Stromschlag oder
Verletzungen sind folgende Richtlinien einzuhalten:

o Entfernen Sie die Akkus, wenn das Gerét fiir langere
Zeit nicht verwendet wird, oder wenn es bei
Temperaturen liber 50 °C aufbewahrt wird. Wenn
die Akkus nicht entfernt werden, kénnen
auslaufende Akkus das Gerat beschadigen.

o Die Abdeckung des Akkus muss geschlossen und
verriegelt sein, bevor Sie das Produkt bedienen.

¢ Wenn der Akku auslauft, reparieren Sie das Produkt,
bevor Sie es verwenden.

e Tauschen Sie den Akku aus, wenn die Anzeige fiir
niedrigen Akkustand aufleuchtet, um falsche
Messergebnisse zu vermeiden.

¢ Schalten Sie das Produkt vor dem Auswechseln des
Akkus aus, und trennen Sie alle Kabel.
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e Stellen Sie sicher, dass die Polaritat des Akkus
korrekt ist, um ein Auslaufen des Akkus zu
vermeiden.

e Zerlegen oder zerdriicken Sie Akkuzellen und
Akkusatze nicht.

e Setzen Sie keine Akkuzellen und Akkusatze in der
Nahe von Hitze oder Feuer ein.

e Schiitzen Sie sie vor Sonnenlicht.

e Laden Sie Akkus nicht standig auf, wenn sie nicht
verwendet werden.

e Setzen Sie die Akkusatze keinen mechanischen
Erschiitterungen aus.

o Der Akkusatz darf nicht ge6ffnet werden. Das Gerat
enthalt keine vom Benutzer zu wartenden Teile.

e Lesen Sie das Produkthandbuch mit den
Anweisungen zum ordnungsgemaBen Aufladen des
Akkusatzes durch.

o Verwenden Sie das Produkt nicht, wenn die
Abdeckungen entfernt wurden oder das Gehause
geoffnet ist. Es konnen gefahrliche Spannungen
auftreten.

e Schalten Sie die Eingangssignale ab, bevor Sie das
Produkt reinigen.

e Lassen Sie das Produkt von einem zugelassenen
Techniker reparieren.

o Stecken Sie keine Metallgegensténde in die
Steckverbinder.

¢ Verursachen Sie keinen Kurzschluss mit den
Akkuanschliissen.

e Verwenden Sie fiir Gerate mit Akku ausschlieBlich
die zugelassenen Netzteile, um das Gerat an eine
Spannungsversorgung anzuschlieBen und den
Akku zu laden.



Kapitel 1: Erste Schritte
Sicherheitsinformationen

/\ Warnung: Laserprodukte der Klasse 1 und Klasse 2 4\

Gehen Sie wie folgt vor, um Schadigungen der Augen oder
Personenschaden zu vermeiden:

Sehen Sie niemals direkt in die optischen
Anschliisse. Einige optische Gerate setzen
unsichtbare Strahlung frei, die lhre Augen dauerhaft
schadigen kénnen.

Blicken Sie nicht in den Laser. Richten Sie den Laser
niemals direkt auf Personen oder Tiere; auch nicht
indirekt liber stark reflektierende Oberflachen.

Verwenden Sie fiir die Inspektion von Glasfaser-
Endflachen ausschlieBlich VergroBerungsgerate,
die mit den richtigen Filtern ausgestattet sind.

Verwenden Sie das Produkt nur wie angegeben,
da ansonsten gefahrliche Laserstrahlung auftreten
kann.

AVorsicht

Um zu verhindern, dass das Produkt, Zubehér oder
die zu priifenden Kabel beschadigt werden, und um
Datenverlust zu vermeiden, lesen Sie die gesamten
Sicherheitsinformationen in jeglicher im
Lieferumfang enthaltenen Dokumentation.

SchlieBen Sie das Produkt nicht an eine
Telefonleitung oder eine ISDN-Leitung an.
Verwenden Sie zum Verbinden des Produkts mit
einem Netzwerk die richtigen Kabel und Anschliisse.

Blockieren oder beeintrachtigen Sie nicht die
Luftzufuhr oder die Absaug6ffnung des Produkts.
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NETSCOUT kontaktieren

Weitere Kontaktinformationen finden Sie auf unserer Website.

http://enterprise.netscout.com
customercare@netscout.com

B) [Xime

Telefonnr. (gebiihrenfrei in den USA): +1-844-833-3713
Telefonnr. (international): +1 978-320-2150

Zusatzliche Informationsquellen

Produktinformationen zu OneTouch Analyzer und Zubehér
finden Sie auf http://enterprise.netscout.com.

Hilfe zu Link-Live Cloud Service finden Sie auf
https://app.link-live.com/support.

Netzteil und Akku

Der Analyzer kann Uber das Netzteil oder den im Lieferumfang
inbegriffenen Lithium-lonen-Akku mit Spannung versorgt
werden. Das Netzteil dient zum Aufladen des Akkus.

Laden des Akkus

Laden Sie den Akku vor dem ersten Gebrauch bei
ausgeschaltetem Analyzer ca. 2 Stunden lang auf.

Ein vollstandig geladener Akku halt bei typischem Einsatz etwa
4 Stunden. Es dauert Ublicherweise etwa vier Stunden, um den
Akkuladestand von 10 % auf 90 % zu bringen, sofern der
Analyzer ausgeschaltet ist.

Hinweise

Der Akku muss nicht vollstandig entladen sein, damit
Sie thn wieder aufladen kénnen.

Der Akku wird nicht aufgeladen, wenn die Temperatur
aulBerhalb des Bereichs von 0 bis 40°C liegt.


http://enterprise.netscout.com
http://enterprise.netscout.com
https://app.link-live.com/support
http://enterprise.netscout.com
http://enterprise.netscout.com
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Einschalten

Driicken Sie die griine Einschalttaste (), um den Analyzer
einzuschalten. Die Taste leuchtet auf, und nach wenigen
Sekunden wird der Startbildschirm angezeigt.

Festlegen der Sprache

1 Tippen Sie auf dem Startbildschirm auf das Symbol TOOLS
unten links.

2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”, und
tippen Sie auf Sprache.

Wahlen Sie eine der angezeigten Sprachen aus.

4 Drucken Sie die Taste (@+omeg), und kehren Sie zum
Startbildschirm zurick.

Priifung des Akkustatus

Das Symbol fir den Akkustatus EE: befindet sich in der oberen
linken Ecke des Bildschirms. Das Symbol fur den Akkustatus ist
normalerweise grin. Es springt auf rot, wenn der Akkuladestatus
unter 20 % sinkt. Wenn sich kein Akku im Analyzer befindet, ist
das Symbol ebenfalls rot.

Wenn das Netzteil mit dem Analyzer verbunden ist, ist die
Stromversorgungsanzeige-LED (siehe Abbildung 5) rot, wahrend
der Akku aufgeladen wird, und griin, wenn der Ladevorgang
abgeschlossen ist. Wenn die Temperatur des Akkus zu hoch fir den
Ladevorgang ist, springt die Stromversorgungsanzeige auf gelb.

Weitere Informationen zum Akkuladestatus erhalten Sie, indem

Sie auf das Symbol ,Tools” tippen und dann nach unten zur
Schaltflache Akkustatus blattern.
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Verlangern der Betriebsdauer des Akkus

Die Hintergrundbeleuchtung der Anzeige verbraucht Strom.
Wird die Helligkeit der Anzeige verringert, verlangert dies die
Betriebsdauer des Akkus.

Die Hintergrundbeleuchtung kann so eingerichtet werden, dass
sie nach einem bestimmten Inaktivitdtszeitraum ausgeschaltet
wird. Sie kénnen auch festlegen, dass der Analyzer nach einem
bestimmten Inaktivitdtszeitraum ausgeschaltet wird. Siehe
»Timeout-Zeit (Ausschalten und Hintergrundbeleuchtung)” auf
Seite 32.

Verlangerung der Akkulaufzeit
e Laden Sie den Akku haufig auf. Achten Sie darauf, dass
sich der Akku nicht vollstandig entladt.
e Akkus durfen nicht langer als eine Woche bei Temperaturen
von unter -20 °C oder Gber +50 °C gelagert werden.
e Vor der Lagerung eines Akkus sollten Sie diesen auf ca.
50 % aufladen.
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Anbringen und Verwenden der Handschlaufe

Sie kénnen die Handschlaufe an jeweils zwei der vier
Haltevorrichtungen des Analyzers anbringen.

Abbildung 2. Anbringen und Verwenden der H."cingeschIaufésvom3'EPS

OneTouch-Plattform

Die OneTouch-Plattform ist eine tragbare Computer- und
Anzeigeplattform, in die Module wie OneTouch AT G2 eingesetzt

werden kénnen. Die Module werden wie folgt in das System
integriert.
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Entfernen und Einbauen des Moduls

Schalten Sie den Analyzer aus, bevor Sie das Modul entfernen.

Abbildung 3. Entfernen und Einbauen des Moduls

10



Kapitel 1: Erste Schritte
AnschlUsse, Tasten und LED-Anzeigen

Anschlisse, Tasten und LED-Anzeigen

In diesem Abschnitt werden die duBeren Merkmale der OneTouch

AT-Hardware beschrieben.

GVO005.EPS

Abbildung 4. Funktionen des Hauptgerats

(1) LC-Display mit Touchscreen: Sie 4ndern die Helligkeit, indem
Sie auf Tools—Display tippen. Siehe auch ,Startbildschirm”
auf Seite 19.

(2) (@romg: Driicken Sie diese Taste, um zum Startbildschirm
zurlckzukehren. Siehe ,,Startbildschirm” auf Seite 19.

11
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(3) Taste AutoTest VTest): Der Analyzer ist passivim Netzwerk, bis
Sie AutoTest durchfihren. AutoTest stellt eine Verbindung
her und fuhrt Infrastrukturtests und Benutzertestaktivitaten
durch. Diese Taste hat dieselbe Funktion wie die auf dem
Bildschirm angezeigte Schaltflache , AutoTest” [¥=1],

(4) Einschalttaste: Die Einschalttaste leuchtet auf, wenn Sie das
Gerat einschalten. Dricken Sie die Taste erneut, um das Gerat
auszuschalten. Siehe auch ,Netzteil und Akku” auf Seite 6.

® ©® @

/
(0000 _00[| gr—" 00000000a0 | o/

GVO006.EPS

Abbildung 5. Linke Seitenansicht

(5) Management-Port: Verbinden Sie den Analyzer (iber den
10 Mbit/s- bzw. 100 Mbit/s-RJ-45 Ethernet-Port, um folgende
Optionen bereitzustellen:

e Remote-Steuerung des Analyzers
o Kopieren von Dateien zum und vom Analyzer
e Webbrowsing mit dem Analyzer
e SSH- oder Telnet an Switches usw. vom Analyzer
(6) Stromanschluss: SchlieBen Sie Gber das mitgelieferte Netzteil
den OneTouch Analyzer an das Stromnetz an. Weitere

Informationen finden Sie unter , Netzteil und Akku” auf
Seite 6.

12
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Stromversorgungsanzeige: Diese LED ist rot, wenn der Akku
aufgeladen wird, und griin, wenn der Ladevorgang
abgeschlossen ist.
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Abbildung 6. Rechte Seitenansicht

Kopfhorerbuchse: Mit diesem 3,5 mm-Anschluss kdnnen Sie
mithilfe der Wi-Fi-Funktion Kopfhoérer verwenden.

USB-A-Anschluss: Dieser Anschluss ist fur die
Wi-Fi-Management-Port-Funktion vorgesehen und dient
dazu, Dateien auf einem

USB-Speichergerat, z. B. auf einem Flash-Laufwerk, zu
verwalten. Siehe Kapitel 11: ,Verwalten von Dateien,” ab
Seite 365.

Viele USB-Flash-Laufwerke verfligen tber eine LED auf der
Vorderseite. Beachten Sie, dass das USB-Flash-Laufwerk so in
den OneTouch Analyzer gesteckt wird, dass seine Rickseite
zur Vorderseite des Analyzer hin weist.

Es ist nicht erforderlich, USB-Speichergerate vor dem Entfernen
Uber die Software auszuwerfen. Warten Sie, bis der Analyzer
nicht mehr auf das Gerat schreibt, und entfernen Sie es einfach
handisch. USB-Tastaturen werden vom Anschluss unterstitzt,
Mause dagegen nicht.

13
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Micro-USB-Anschluss: Dieser Anschluss ist fir spatere
Entwicklungen vorgesehen.

(11 SD-Kartensteckplatz: Hier kénnen Sie SD-Karten mit dem
Gerat verbinden. Sie kénnen Dateien auf einer SD-Karte
verwalten. Siehe Kapitel 11: ,Verwalten von Dateien,” ab
Seite 365.

GVOO15.EPS

Abbildung 7. Einstecken der SD-Karte

Es ist nicht erforderlich, SD-Karten vor dem Entfernen tber die

Software auszuwerfen. Warten Sie, bis der Analyzer nicht mehr
auf die Karte schreibt. Dricken Sie dann die Karte leicht in den
Analyzer, bis ein leises Klicken zu horen ist. Entnehmen Sie die

Karte.

14
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GVO008.EPS

Abbildung 8. Draufsicht: Anschliisse

(12 Externer Antennenanschluss (siehe , Orten-Tool” auf Seite 262)
(3 Glasfaser-Port A (SFP-Buchse)

Kabel-Ethernet-Port A (RJ45-Anschluss)

(15 Kabel-Ethernet-Port B (RJ45-Anschluss)

Glasfaser-Port B (SFP-Buchse)

Anschlisse fiir Port A und B

Port A und B verfligen jeweils Gber zwei AnschlUsse:

e 10/100/1000 Mbit/s-RJ45-Ethernet-Anschluss far
Kupferkabelverbindungen

e 100/1000 Mbit/s-Standard-SFP-Buchse fur
Glasfaserverbindungen

Uber die Port A-RJ45-Buchse kénnen Sie eine
Netzwerkverbindung mit einem Kupferkabel herstellen. Passende
Kabel- und Glasfasertypen sind in ,,Umweltspezifikationen und
Vorschriften,” ab Seite 393 aufgefthrt.

Wenn Sie eine Netzwerkverbindung Uber Glasfaser herstellen

mochten, schlieBen Sie den passenden SFP-Adapter an der SFP-
Buchse fir Port A beim OneTouch Analyzer an. Stellen Sie dann
eine Glasfaserverbindung vom Netzwerk zum SFP-Adapter her.

15
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Der OneTouch-Analyzer unterstltzt die SFP-Adapter T00BASE-FX
und 1000BASE-X.

Port B dient der Inline-Datenpaketerfassung tUber Kupfer- oder
Glasfaserkabel, der Datenpaketerfassung tber Port A und B und
Kupferkabeltests.

Der Analyzer stellt eine Verbindung her, sobald Sie auf die
AutoTest-Schaltflache tippen oder die Taste AutoTest
dricken.

Wenn Ethernet-Verbindungen sowohl tUber die Glasfaser- als auch
Uber die Kupfer-Netzwerkports verfiigbar sind, verwendet der
Analyzer die Glasfaserports.

=289 7P
ANANL =N AN

r 7
| N S e o L
Saslop
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Abbildung 9. Draufsicht: LEDs

Wi-Fi-Link/Scanning/Monitoring-LED
Wi-Fi-Aktivitats-LED

Port A-Link-LED

Port A-Aktivitats-LED

Port B-Link-LED

Port B-Aktivitats-LED

OB
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Receive (Rx)-/Link und Transmit (Tx)-LED

Der Management-Port und jeder Ethernet-Port (Port A, B und
Wi-Fi) verflgen je Gber zwei LEDs: , Link” und , Aktivitat”.

Tabelle 2. Link-LED

LED-Status

Bedeutung

Aus

Es besteht keine Verbindung
zum Port.

Grin

Verbindung zum Port wurde
hergestellt.

Gelb

Wi-Fi-Scan- oder -
Uberwachungsmodus
(nur Wi-Fi-Port)

Tabelle 3. Aktivitats-LED

LED-Status

Bedeutung

Aus

Keine Aktivitat

Grin
blinkend

Empfangs- oder Sendeaktivitat
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GVOO012.EPS

Abbildung 10. Akkufach

@3 Akkufach: Der Akkusatz kann ersetzt werden. Siehe
LEntfernen und Einsetzen des Akkus” auf Seite 383.

(

GVO016.EPS

Abbildung 11. Vorrichtung fiir Kensington-Sicherheitsschloss

Kensington Sicherheitssteckplatz: Sie kénnen ein Kensington-
Sicherungskabel befestigen, um den Analyzer physisch zu
sichern. Der Kensington-Sicherheitssteckplatz befindet sich

auf der Ruckseite des Analyzers.
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Startbildschirm

Startbildschirm
Drucken Sie die Taste (@#omg], um den Startbildschirm aufzurufen
Verwendetes Profil v R(ke)r_nzte
Sternchen bedeutet V€PINAUNG  Tippen zum
Akkusymbol Anderungen nicht _ hergestellt  aApfertigen
i gespeichert eines
VerknUp- Screenshots
fungsleiste Screenshot
E === | Offentliche
I‘ING 7 Tcp 7 Tcp Cloud
Gﬂog\ Google nerscout LGS
Publlcflntemet
Tester | — | Private Cloud
Ebenen :
El Multicast (IGMP) _
—_— Private/Intranet oo
Lokales
Standard — | Netzwerk
Gateway . Drahtgebunden
#8R___L—  Analyse
- ey
-
. Lls pevices Access Point
DNS-Server — EV
) 0S-4A62 Cisco1252-3Cent WI-FI-
Nachstge- 16 FDx ( — Analyse
legener - <
Switch P B « TEST
TOOLS A 155.155.197.5 1‘.|:: 10.250.8.167
OneTouch AT
AutoTest
(Schaltflache)

(Schaltflache)

Kabeltest und PoE

Verdrahtete
IP-Adresse

Wi-Fi-IP-Adresse

Abbildung 12. Der OneTouch AT-Startbildschirm

19



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

Verkniipfungsleiste
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(1) Verkniipfungsleiste: Der Hintergrund der Verkniipfungsleiste

ist schwarz, bis der AutoTest abgeschlossen wurde. Sobald ein
AutoTest abgeschlossen wurde, wird der Hintergrund der
VerknUpfungsleiste grin, falls alle Tests erfolgreich waren,
oder rot, falls mindestens ein Test fehlschlug.

Testwarnungen (angezeigt durch ein Warnsymbol A neben dem
Symbol eines Tests auf der Startseite) haben keinen Einfluss auf
den Status , Bestanden/Nicht bestanden” des AutoTest.

Akkuladestatusanzeige: Zeigt den ungeféhren Ladestand des
Akkus an. Die Anzeige ist griin, wenn der Akku zu mehr als
20 % geladen ist. Wenn der Ladestand unter 20 % fallt,
wechselt die Anzeige zu rot. Wenn die Anzeige auf rot
springt, sollten Sie das Netzteil anschlieBen, damit die
Stromversorgung des Gerats sichergestellt ist.

Weitere Informationen zum Akkuladestatus erhalten Sie,
indem Sie auf das Symbol ,Tools” tippen, und dann nach
unten zur Schaltflache ,Akkustatus” blattern. Siehe auch
~Netzteil und Akku” auf Seite 6.

Profilschaltflache: Ein Profil enthalt Informationen zum Einrichten
des OneTouch Analyzer und zu Tests. Wenn einem Profilnamen
ein Sternchen (*) nachgestellt ist, wurden Anderungen
vorgenommen und noch nicht im Profil gespeichert. Weitere
Informationen erhalten Sie unter Siehe Sternchen (*) nach einem
Profilnamen auf Seite 176.

Remote-Verbindungsanzeige: Dieses Symbol wird angezeigt,
wenn eine Remote-Verbindung mit dem OneTouch-Analyzer
hergestellt wurde.

OneTouch AT-Schaltflache: Tippen Sie auf die Schaltflache
OneTouch AT, um ein Men fur eine Bildschirmerfassung
(Erstellen eines Screenshots) zu 6ffnen, einen Bericht zu
erstellen oder eine AutoTest-Erfassungsdatei zu speichern.
Weitere Informationen finden Sie unter ,Bildschirme” auf
Seite 328, ,Berichte” auf Seite 321 und , Speichern einer
AutoTest-Erfassung” auf Seite 362.
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Testebenen

=2 J 2 J
o &9 K
g
o-da [ )
ERP system Email not|ﬂcat|on
o1 g - ﬁ
= Tcp PING

Search engine ()
Se——— ___ Public Cloud Services

Corp file server Corp wiki @
—— o Corporate Semca e — - -

Wi-Fi Performance  File server local VoIP call mgr WLAN controller

Uber die drei Testebenen kénnen Sie die Tests nach Belieben
ordnen.

@

®

®
)
®

Ebene ,,Offentliche Cloud”: Diese Ebene dient Ublicherweise
far Tests von Servern, die sich in der 6ffentlichen Cloud
befinden, d. h. dem Internet.

Ebene ,Private Cloud”: Diese Ebene dient Ublicherweise fur
Tests von Servern, die sich in der privaten Cloud befinden,
d. h. dem Unternehmensintranet.

Ebene ,Lokales Netzwerk”: Diese Ebene wird Ublicherweise
fUr Tests von Servern im lokalen Netzwerk verwendet, d. h.
am Standort.

Offentliche/Internet-Cloud: Bertihren Sie die Cloud, um Sie
umzubenennen. Siehe Seite 59.

Private/Intranet-Cloud: Berthren Sie die Cloud, um Sie
umzubenennen. Siehe Seite 59.
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Ebene , Netzwerkdienste”

ki
s 5‘55

b

i

(1) Standard-Gateway: Dies zeigt das Standard-Gateway fur die

drahtgebundene und/oder Wi-Fi-Verbindung. Tippen Sie auf
das Symbol, um Details zum Router aufzurufen. Wenn ein
Problem erkannt wird, wird ein rotes X Glber dem Symbol
eingeblendet. Siehe Seite 96.

DHCP-Server: Tippen Sie auf das Symbol, um Details eines
DHCP-Tests aufzurufen. Wenn der Dienst nicht verfugbar ist,
wird ein rotes X Gber dem Symbol eingeblendet. Siehe

Seite 99.

DNS-Server: Tippen Sie auf das Symbol, um Details eines DNS-
Tests aufzurufen. Wenn der Dienst nicht verfugbar ist, wird
ein rotes X Glber dem Symbol eingeblendet. Siehe Seite 103.

Erkannte Netzwerke und Gerate: Die Gesamtzahl der
erkannten Gerate wird unterhalb dieses Symbols angezeigt.
Tippen Sie auf das Symbol, um den Bildschirm ,,Wi-Fi-
ANALYSE"” anzuzeigen. Weitere Informationen erhalten Sie
unter Siehe Drahtgebundene Analyse auf Seite 181.
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Ebene ,Netzwerkzugriff”

)

LLi
i

-

(1) Nachstgelegener Switch: Tippen Sie auf das Symbol, um

Details zum nachstgelegenen Switch anzuzeigen. Wenn ein
Problem erkannt wird, wird ein rotes X Gber dem Symbol
eingeblendet. Siehe Seite 86.

Kabel: Tippen Sie auf das Link-Symbol, um Kabel- und
PoE-Statistiken einzusehen. Weitere Informationen siehe
.Kabelprufung” auf Seite 71 und , PoE-Prifung” auf Seite 79.

Wi-Fi-Access Point: Tippen Sie auf das Symbol fur
AP-Testergebnisse und -Verbindungsprotokolle. Weitere
Informationen erhalten Sie unter Siehe Drahtgebundene
Analyse auf Seite 105.

Instrumentenebene

49V 13.10 W

v

N & |

2

 TEST

A 155.155.197.5 10.250.8.167

VAN

(1) Schaltflache TOOLS: Tippen Sie auf diese Schaltflache,

um das Men( TOOLS aufzurufen. Siehe Kapitel 9: ,Tools,” ab
Seite 267.

(2) Kabel: Tippen Sie auf den Text, um Kabel-, Link- und

PoE-Statistiken einzusehen. Weitere Informationen siehe
.Kabelpriufung” auf Seite 71 und , PoE-Prifung” auf Seite 79.
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(3) OneTouch-Symbol: Tippen Sie auf das Symbol, um eine
detaillierte Liste der drahtgebundenen und Gber Wi-Fi
erfolgten Sende- und Empfangsstatistiken einzusehen,
einschlieBlich Adressdaten. Beachten Sie, dass Kabel- und Wi-Fi-
IP-Adressen des Analyzer links und rechts des Symbols
angezeigt werden. Siehe Seite 66.

(4) Wi-Fi-Analyse: Tippen Sie auf das Symbol, um den Bildschirm
«Wi-Fi-Analyse” aufzurufen. Siehe Kapitel 8: , Wi-Fi-Analyse,”
ab Seite 209.

(5) AutoTest-Schaltfliche: Tippen Sie auf die Schaltflache, um alle
konfigurierten Tests ausfihren zu lassen. Der Analyzer stellt
erst eine drahtgebundene oder Wi-Fi-Port-Verbindung her
und fuhrt Infrastrukturtests oder Benutzertests aus, wenn Sie
auf die Schaltflache , AutoTest” getippt oder die Taste
JAutoTest (vTesT)” gedriickt haben.

(6) Drahtgebundene IP-Adresse: Diese ist die IP-Adresse des
Kupferkabel-Ethernet- Ports des NUT (Network Under Test,
getestetes Netzwerk).

(7) Wi-Fi-IP-Adresse: Dies ist die IP-Adresse des Wi-Fi-Adapters.
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Beriihrungsempfindliches Display

AVorsicht

Beriihren Sie den Bildschirm nur mit den Fingern:
Dies stellt den korrekten Betrieb sicher und
vermeidet Schiaden am Gerat. Beriihren Sie den
Bildschirm nicht mit scharfkantigen Gegenstanden.

Die folgenden Gesten kénnen auf dem Bildschirm verwendet
werden:

Tippen: Um ein Element auf dem Bildschirm auszuwahlen,
tippen Sie leicht darauf.

Blattern: Um in einer Anzeige zu blattern, berthren Sie den
Bildschirm leicht, und bewegen Sie die Fingerspitze in die
Richtung, in die Sie den Bildschirm verschieben méchten.

Berthren und Halten: Wenn Sie einen neuen Test zu einer
Testebene hinzufigen mochten, berlihren Sie einen weil3en
Bereich zwischen den Tests auf dem Startbildschirm, und halten
Sie lhren Finger am Bildschirm. Ein Men( wird angezeigt.

Wenn Sie einen Test verschieben, |I6schen oder kopieren mochten,
berUhren Sie den Test, und halten Sie den Finger dort. Es wird
eine Auswahl eingeblendet.

Zum Reinigen des Touchscreens den Analyzer ausschalten und ein
weiches, fusselfreies, leicht mit Alkohol oder einem milden
Reinigungsmittel angefeuchtetes Tuch verwenden.

Eingeben von Text

Wenn Sie auf ein Panel tippen, um Text einzugeben, wird unten
im Bildschirm eine Tastatur angezeigt (Abbildung 13).

Sie geben Zeichen ein, indem Sie auf die entsprechenden
Tasten der Tastatur tippen.

Wenn Sie einen GroBbuchstaben eingeben méchten, tippen
Sie auf UMSCHALT und anschlieBend auf den Buchstaben.
Nach Eingabe des GroBbuchstabens wechselt die Tastatur
wieder zu Kleinbuchstaben. Hinweis: Sonderzeichen sind
nicht als GroBbuchstaben verfigbar.
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Wenn Sie mehrere GroBbuchstaben eingeben méchten,
tippen Sie zweimal auf UMSCHALT. Die Umschalttaste wird
weil3, wenn die Tastatur im GroBbuchstabenmodus ist. Wenn
Sie wieder Kleinbuchstaben eingeben méchten, tippen Sie
erneut auf UMSCHALT.

Sie 16schen Zeichen durch Tippen auf ZURUCK.

Wenn Sie Sonderzeichen eingeben méchten, tippen Sie links
unten auf ¢iBa, und tippen Sie anschlieBend auf die
gewdinschten Zeichen. Wenn Sie erneut auf ¢iBa tippen,
verlassen Sie den Sonderzeichenmodus.

(1]2]3fafs]|e|7fs)ofo
afef-J/ Q- J:=0_-Tc]>
qliwjel|r tflyflu i oflp

Standard
Zeichen

Sonderzeichen
sind nicht als
GroBbuchsta-
ben verfugbar.
Zeichen

Abbildung 13. Tastaturen fiir die Texteingabe
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Eingeben von Kennwoértern und anderen verborgenen
Texten

Bei der Eingabe von Kennwértern, SNMP-v1/v2-Community
Strings oder SNMP v3-Anmeldeinformationen werden die Zeichen
als Punkte dargestellt.

..............|

So zeigen Sie die Zeichen bei der Eingabe als Klartext an:

1 Léschen Sie alle Zeichen im Textfeld. Die Symbole fur Sperren
und Entsperren werden angezeigt.

2 Das Symbol fur Entsperren auswahlen.

3 Die Zeichen eingeben.

public, private Lk m

Wenn Sie die Zeichen eingegeben und die Schaltflache FERTIG
angetippt haben, kénnen die Zeichen kénnen nicht mehr als
Klartext gesehen werden. Die Zeichen werden als eine Reihe
von Punkten dargestellt.
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URL-Tastatur

Fur die Eingabe von URLs umfasst die Tastatur Schaltflachen fur
~Www.” am Anfang sowie ,.com”, ,.net” oder ,.org"” am Ende.
Siehe Abbildung 14.

Oru Ore @ ure

www. | .com net .org .e,duI

[ t]2]3]sfsfef7]s]o]o]
efof-J/0 . J:0:0_Jcl>]
qwjlejrjtjly|ju ijojp

Abbildung 14. Tastatur fiir die URL-Eingabe
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Tastatur fur IPv4-Adressen

Fur die Eingabe von IPv4-Adressen umfasst die Tastatur
Schaltflachen fur die Eingabe haufig vorkommender
Zahlenkombinationen, wahrend keine Buchstaben eingegeben
werden kénnen. Siehe Abbildung 15.

X ADDRESS

@ru Oms Our
]

000 010 |[168 192 252 [254 | 255

Abbildung 15. Tastatur fiir die IPv4-Eingabe
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Tastatur fur IPv6-Adressen

30

Fur die Eingabe von IPv6-Adressen verflugt die Tastatur

Uber Schaltflachen fur die Eingabe haufig vorkommender
Zahlenkombinationen, das Doppelpunkt-Trennzeichen und
hexadezimale Zeichen. Eine IPv6-Adresse besteht aus acht durch
Doppelpunkte getrennte Gruppen 16-Bit-hexadezimaler Werte.
Fihrende Nullen kénnen weggelassen werden. Gruppen von
aufeinanderfolgenden Nullen kénnen durch einen doppelten
Doppelpunkt (::) ersetzt werden.

Orvu @re O ure

0000 2000 [2001 2002 | ff02|  fe80

' < B8] o
| pone

Abbildung 16. Tastatur fiir die Eingabe von IPv6-Adressen
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Vornehmen von Einstellungen

Ublicherweise nehmen Sie folgende Einstellungen einmal vor
und brauchen sie spater nicht erneut festzulegen.

Sprache

Siehe Festlegen der Sprache auf Seite 7.

Datum/Uhrzeit
Tippen Sie auf dem Startbildschirm auf TOOLS .

Blattern Sie nach unten zum Bereich ,Wartungsgerate”,
und tippen Sie auf Datum/Zeit.

1
2

Tippen Sie auf die zu andernde Einstellung.

Wenn Sie das Datum einstellen mochten, tippen Sie auf
Datum. Tippen Sie auf die Pfeile nach <links> oder
<rechts>, um Monat und Jahr im Kalender auszuwahlen,
und wahlen Sie das korrekte Datum im Monat. Tippen Sie
auf FERTIG, um die Einstellungen zu speichern.

Wenn Sie die Zeit einstellen mochten, tippen Sie auf Zeit.
Tippen Sie auf die Pfeile nach <oben> oder <unten>, um
die Einstellungen fir Stunden, Minuten und Sekunden zu
erhdéhen oder zu verringern. Tippen Sie auf FERTIG, um
die Einstellungen zu speichern.

Sie legen das Datumsformat fest, indem Sie auf
Datumsformat tippen und dann ein Format fur Tag (TT),
Monat (MM) und Jahr (JJJJ) auswéahlen. Beachten Sie, dass
das bei der Dateibenennung bei Berichten, Screenshots,
Datenpaketerfassungen usw. verwendete Datumsformat
sich nach den Spracheinstellungen richtet. Siehe Sprache
auf Seite 31.

Far die Wahl des Zeitformats tippen Sie auf 12 h oder 24 h,
um zwischen 12- und 24-Stunden-Format zu wahlen.

Hinweis

Wenn Sie den Akku entnehmen und kein Netzteil
anschliefBen, behdlt die Uhr das aktuelle Datum und die
aktuelle Uhrzeit fiir mindestens 24 Stunden.
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Zahlenformat

Der Analyzer kann Dezimalstellen mit einem Punkt (0.00) oder
einem Komma (0,00) anzeigen.

1 Tippen Sie auf dem Startbildschirm auf TOOLS Fq.
2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”, und
tippen Sie auf 0.0 oder 0,0 auf der Schaltflache Nummer.
LangenmaBeinheiten
1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”, und
tippen Sie auf der Schaltflache Lénge auf ft fir FuB oder m
far Meter.

Timeout-Zeit (Ausschalten und Hintergrundbeleuchtung)

Um die Betriebsdauer des Akkus zu verldngern, kann auf dem
Analyzer die Hintergrundbeleuchtung ausgeschaltet werden und/
oder der Analyzer automatisch heruntergefahren werden, wenn
fur einen bestimmten Zeitraum keine Tasten gedrickt werden.

Diese Einstellungen gelten nur, wenn der Analyzer mit dem Akku
betrieben wird.

1 Tippen Sie auf dem Startbildschirm auf TOOLS Fq.

2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”, und
tippen Sie auf Timeout-Zeit.

3 Tippen Sie auf Hintergrundbeleuchtung oder Abschalten.

Legen Sie einen Zeitraum fest. Wenn die
Hintergrundbeleuchtung des Analyzers bzw. der Analyzer
jederzeit eingeschaltet sein soll, tippen Sie auf Deaktiviert.
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Netzfrequenz

Setzen Sie die Netzfrequenz auf die Netzfrequenz des Bereichs,
in dem Sie den Analyzer verwenden méchten. Diese Einstellung
verringert den Einfluss externer Wechselstromstérungen auf
Verdrahtungstests und Widerstandsmessungen.

1 Tippen Sie auf dem Startbildschirm auf TOOLS Fq.

2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”, und
tippen Sie auf Netzfrequenz.

3 Tippen Sie auf 50 Hz oder 60 Hz entsprechend der ortlich
vorherrschenden Netzfrequenz.
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AWarnungA%

Lesen Sie vor Gebrauch des Analyzers die
Sicherheitsinformationen ab Seite 3.

Dieses Kapitel vereinfacht Ihnen den Einstieg in die Benutzung
des OneTouch-Analyzers.

Einrichtungsassistent

Der Einrichtungsassistent, der angezeigt wird, wenn Sie den
OneTouch Strom AT Analyzer erstmals einschalten, fihrt Sie
durch die folgenden Aufgaben:

+ Einrichten des Link-Live Cloud Services: erweitert die
Netzwerktestfunktionen des Analyzers.

e Konfigurieren der Analyzer-Einstellungen und -Tests: Bereitet
den Analyzer auf die Ausfihrung eines informativen
AutoTest vor.

Arbeiten mit dem Einrichtungsassistenten

Wenn Sie die Aufgabe Einrichten des Cloud-Dienstes oder
Konfigurieren der Analyzer-Einstellungen und -Tests Uberspringen
mochten, wahlen Sie das Kontrollkastchen ,,Nachricht nicht
wieder anzeigen” am Anfang des Abschnitts.

Zu Beginn jedes Abschnitts wird ein Ja/Nein-Steuerelement
angezeigt.

e Behalten Sie die Standardauswahl bei (Ja), und tippen Sie auf die
Schaltflache WEITER [NexT}, um den Abschnitt abzuschlieBen.

e Wahlen Sie Nein, und tippen Sie auf die Schaltflache WEITER,
um den Abschnitt zu Gberspringen.

Der Einrichtungsassistent lasst sich jederzeit durch Auswahlen der
Schaltflache BEENDEN |:| beenden.
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So starten Sie den Einrichtungsassistenten zu einem
spateren Zeitpunkt

Sie kdnnen den Setup-Assistenten jederzeit erneut ausfiihren, um
weitere Profile zu erstellen.

1 Tippen Sie auf dem Startbildschirm auf die Schaltflache
TooLS g

2 Tippen Sie auf die Schaltflache Einrichtungsassistent.

Verbindung zum Management-Port herstellen

Verbinden Sie den RJ-45-Netzwerkanschluss an der linken Seite
des Analyzers (neben dem Stromanschluss) Gber ein Kabel mit
Ihrem Netzwerk. Nachdem die Verbindung hergestellt wurde,

tippen Sie auf die Schaltflache ,WEITER" [na).
Vorgehen bei Problemen mit dem Management-Port

Wenn Sie eine Fehlermeldung erhalten, die besagt, dass
die OneTouch-Internetverbindung nicht hergestellt wurde,
fuhren Sie diese Schritte aus, um das Problem zu beheben.

Proxy-Server

Wenn eine Netzwerkverbindung am Management-Port hergestellt
wurde, der Analyzer jedoch den Link-Live Cloud-Standort tGber das
Internet nicht erreichen kann, erhalten Sie auf dem nachsten
Bildschirm die Gelegenheit, einen Proxyserver anzugeben.

Stellen Sie sicher, dass der Management-Port eine IP-
Adresse erhalten hat.
1 Beenden Sie den Einrichtungsassistenten.

2 Tippen Sie auf dem Startbildschirm auf die Schaltflache
ToOoLS Fg.
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3 Blattern Sie nach unten zum Bereich ,Wartungsgerate”, und
tippen Sie auf die Schaltflache Management-Port.

File Tools

Profiles
AP Authorization
Reports

Screens
Maintenance Tools

Version Information
Management Port
—

Battery Status

Language: English >

Abbildung 17. Schaltfliche ,,Management-Port” im Menii ,TOOLS"

4 Stellen Sie sicher, dass der Management-Port eine IP-Adresse
erhalten hat (siehe unten).

MANAGEMENT PORT
User/Password
Active Port

Wired: DHCP

Wi-Fi: DHCP, No SSID

Wired Port: Linked
IPv4: 177.177.177.0
Subnet Mask: 255.255.254.0

Abbildung 18. IP-Adresse des Management-Ports
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Wenn eine statische IP-Adresse bendtigt wird

Wenn Ihr Netzwerk die Zuweisung einer statischen IP-Adresse fur
den Management-Port des OneTouch-Analyzers erfordert:

1 Tippen Sie auf dem Startbildschirm auf das Symbol TOOLS .

2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”,
und tippen Sie auf die Schaltflache Management-Port.

Tippen Sie auf die Schaltflache Drahtgebunden.

4 Tippen Sie auf der Schaltflache Adresse auf Statisch, und
legen Sie die IP-Adresse fest.

Einrichten des Cloud-Dienstes

Als Nachstes wird der Bildschirm , Einrichtung des Cloud-
Dienstes” angezeigt, und der Analyzer flhrt Sie durch die
Einrichtung des Cloud-Dienstes.

Befolgen Sie die Aufforderungen auf dem Bildschirm.

Nach der erfolgreichen Einrichtung des Cloud-Dienstes wird der
folgende Bildschirm angezeigt.

Weitere Informationen finden Sie in den folgenden Abschnitten:
e ,Arbeiten mit dem Einrichtungsassistenten” auf Seite 35

e Einrichten und Aufrufen des Cloud-Dienstes” auf Seite 386

e ,Vorgehen bei Problemen mit dem Management-Port” auf
Seite 36

Konfigurieren der Einstellungen und Tests
des Analyzers

38

Als Néchstes fuhrt Sie der Einrichtungsassistent durch die
Konfiguration der Netzwerkeinstellungen und -Tests und
speichert diese in einem Profil.

Ein Profil enthalt verschiedene Test-, Netzwerk- und
Sicherheitseinstellungen, die beim Ausfiihren von AutoTest
verwendet werden.
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Im Grunde ist ein Profil ahnlich wie ein Skript, das beim Tippen
auf die AutoTest-Schaltflache ausgefihrt wird. Profile sind die
Grundlage fir konsistente, standardisierte Tests.

Sie kdnnen mehrere Profile zum Ausflihren bestimmter
Testreihen erstellen. Sie kénnten beispielsweise Profile erstellen,
um die Verbindung und Leistung bestimmter Gebaude auf einem
Gelande, bestimmter Abteilungen innerhalb eines Unternehmens
oder bestimmter Clients zu testen.

Die ersten drei Abschnitte des Einrichtungsassistenten fihren Sie
durch die Konfiguration des OneTouch AT Analyzers zum Einsatz
in lhrem Netzwerk. Die Abschnitte sind:

o Drahtgebundene Netzwerkeinstellungen
e Wi-Fi-Netzwerkeinstellungen
e SNMP-Konfiguration (Analyse)

In den folgenden Abschnitten kénnen Sie die Tests flr die
Netzwerkinfrastruktur/Netzwerkdienste einrichten.

¢ DHCP-Server-Reaktionszeitlimit
e DNS-Server-Reaktionszeitlimit

In den letzten Abschnitten des Einrichtungsassistenten kénnen
Sie die Netzwerkverbindung, Infrastruktur-/Netzwerkdienste,
Netzwerkleistung sowie Tests der Applikations- und Protokollleis-
tung einrichten. Diese werden als Benutzertests bezeichnet, und
Sie werden als Symbole auf den Testebenen (siehe Seite 21) auf
der Startseite angezeigt.

e Ping (ICMP)

e Connect (TCP)

e Web (HTTP)

e« Datei (FTP)

o Drahtgebundene Leistung
e Wi-Fi-Leistung

e Multicast (IGMP)

e Video (RTSP)
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e E-Mail (SMTP)

Die gesamte Konfiguration ist in einem Profil gespeichert,
das Sie leicht abrufen und verwenden kénnen.
Siehe Kapitel 6: "Profile," ab Seite 175.

Sie kdnnen den Einrichtungsassistenten jederzeit vor dem Speichern
eines erstellten Profils durch Auswahl der Schaltflache ,,BEENDEN"

[C] verlassen. Teilweise abgeschlossene Profile werden nicht

gespeichert. Sie kdnnen den Einrichtungsassistenten zu einem
spateren Zeitpunkt erneut starten, wie auf Seite 36 beschrieben.

Netzwerkverbindung — Drahtgebunden

Der erste Konfigurationsabschnitt des Assistenten ist ,,Drahtgebun-
dene Netzwerkverbindung”. Hier kénnen Sie die Netzwerkeinstel-
lungen fur eine drahtgebundene Verbindung konfigurieren, z. B.
Geschwindigkeit/Duplex, POE und Netzwerkadresse.

Weitere Informationen zur drahtgebundenen Netzwerkkonfigu-
ration finden Sie unter ,Analyse” auf Seite 273.

So konfigurieren Sie Ihre drahtgebundenen Netzwerkeinstellun-
gen manuell ohne Einrichtungsassistent:

1 Tippen Sie links unten auf der Startseite auf TOOLS F.4-

2 Wahlen Sie aus der Liste Drahtgebunden aus.

Netzwerkverbindung — Wi-Fi

Im nachsten Abschnitt konnen Sie lhre Wi-Fi-Netzwerkeinstellun-
gen konfigurieren, z. B. HF-Bénder, SSID-Sicherheit und Netzwerka-
dresse. Weitere Informationen zur Wi-Fi-Netzwerkkonfiguration
finden Sie unter ,Herstellen einer Wi-Fi-Verbindung” auf Seite 48.

So konfigurieren Sie lhre Wi-Fi-Einstellungen manuell ohne
Einrichtungsassistent:

1 Tippen Sie links unten auf der Startseite auf TOOLS .
2 Wahlen Sie Wi-Fi aus der Liste aus.



Kapitel 2: Einrichtungsassistent
Konfigurieren der Einstellungen und Tests des Analyzers

Infrastrukturanalyse/Netzwerkdienste

In diesem Abschnitt des Einrichtungsassistenten kénnen Sie die
SNMP-Community-Strings konfigurieren, die eine detaillierte
Analyse lhres Netzwerks ermoglichen. Weitere Informationen
zur Konfiguration der Netzwerkanalyse finden Sie unter Siehe
~Analyse” auf Seite 273.
Hinweis
Das Konfigurieren von SNMP-Community-Strings
ermdglicht die Nutzung zusétzlicher Tools fir Netz-
werkanalysen und zur Fehlersuche. Die zusédtzlichen
Informationen werden in die Gerdtekonfiguration,
die Systemgruppeninformationen und die Multiport-
Statistiken fir Switches/Router einbezogen.

So konfigurieren Sie Ihre SNMP-Einstellungen manuell ohne
Einrichtungsassistent:

1 Tippen Sie links unten auf der Startseite auf TOOLS .

2 Wahlen Sie Analyse aus der Liste aus.

Netzwerkleistung
In diesem Abschnitt des Einrichtungsassistenten kénnen Sie:

o Das Reaktionszeitlimit flr lhren DHCP-Servertest festlegen

e Einen Namen angeben, nach dem Sie suchen méchten,
und das Reaktionszeitlimit des DNS-Servertests festlegen.

Informationen zum DHCP-Servertest finden Sie auf Seite 99 und
zu den DNS-Testdetails auf Seite 103.

So konfigurieren Sie die DHCP- oder DNS-Testeinstellungen fur Ihr
Netzwerk manuell ohne Einrichtungsassistent:

1 Tippen Sie auf der Startseite auf das Symbol fir DHCP
oder das Symbol fir DNS % .

2 Wahlen Sie die Registerkarte Einstellung.
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Applikations- und Protokollleistung

In diesem Abschnitt des Einrichtungsassistenten kénnen Sie
Benutzertests zum Profil hinzufligen. Die Liste der Benutzertests
wird unter Seite 39 angezeigt. Mit den Benutzertests kann die
Leistung allgemeiner Applikationen und Protokolle, die in lhrem
Netzwerk ausgefihrt werden, Uberprift werden.

Eine kurze Beschreibung der einzelnen Benutzertests wird auf dem
Bildschirm zusammen mit ihrer typischen Verwendung angezeigt.
Sie kdnnen mehrere Benutzertests fir jeden Typ erstellen.

Detaillierte schrittweise Anweisungen zum Hinzufiigen eines
Benutzertests ohne Verwendung des Einrichtungsassistenten finden
Sie unter Siehe ,Hinzufligen von Benutzertests” auf Seite 43.

Allgemeine Anweisungen zum Hinzufligen eines Benutzertests
ohne Verwendung des Einrichtungsassistenten finden Sie unter
Kapitel 5: "Benutzertests," ab Seite 107.

Abschluss des Einrichtungsassistenten
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Nach Abschluss des letzten Konfigurationsabschnitts werden
Sie vom Einrichtungsassistenten aufgefordert, lhr neues Profil
zu speichern. Das neue Profil wird geladen und ist auf dem
OneTouch Analyzer einsatzbereit.

Sie kénnen jetzt AutoTest ausfihren und die Ergebnisse
anzeigen. Fahren Sie mit dem nachsten Kapitel fort.



Kapitel 3: Grundlagen des Betriebs

AWarnungA

Lesen Sie vor Gebrauch des Analyzers die
Sicherheitsinformationen ab Seite 3.

Dieses Kapitel enthalt Anweisungen fur:

e Hinzuflugen eines Benutzertests zum Startbildschirm
(detaillierte Anweisungen)

e Verbindung mit einem Netzwerk herstellenk
e Ausfihren von AutoTest und Anzeigen der Ergebnisse
¢ Verwenden und Anpassen des Startbildschirms

Hinzufligen von Benutzertests

Benutzertests sind von lhnen erstellte Tests, die bestimmte
Funktionen des Netzwerks prufen.

Das nachstehende Beispiel erlautert, wie ein Benutzertest fur
Connect (TCP) zum Startbildschirm hinzugefiigt wird. Andere
Benutzertests konnen auf die gleiche Weise hinzugefligt werden.

Sie kdnnen Benutzertests auch von einem drahtgebundenen
Analysebildschirm hinzufligen, wie in ,Drahtgebundene Analyse-
Tools" auf Seite 193 beschrieben.

Hinzufiigen eines TCP-Tests zum Startbildschirm

Sie kdnnen Benutzertests zu jeder der drei Ebenen des Startbild-
schirms hinzuftigen. Die Ebenen stellen eine Organisationsstruk-
tur far die Tests gemafB der Netzwerkstruktur dar.

Der Test fur Connect (TCP) 6ffnet einen TCP-Port fur das gewahlte
Ziel, um Uber einen TCP SYN/ACK Handshake die Erreichbarkeit
von Applikationsports zu testen.
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1 Sie figen einen Benutzertest flr Connect (TCP) hinzu, indem
Sie zunachst auf einer Testebene des Startbildschirms einen
weiBen Bereich berthren und dann halten. Wahlen Sie fur
diese Ubung einen weiBen Bereich auf der obersten Ebene.

BerUhren und
halten WeiBe — |- Benutzertests

Bereiche sind auf
den drei
Teststufen

. = I =T
=4 £ Netzwerk
e Infrastruktur
Tests

W [ « TEST

Abbildung 19. Der Startbildschirm

Der Bildschirm , TEST HINZUFUGEN" wird eingeblendet.

Cw S /& [ onerouch T 62|
ol ADD TEST
Ping (ICMP)
Connect (TCP)
Web (HTTP)
File (FTP)

Email (SMTP)

1G Wired Performance (RFC 2544)

Wi-Fi Performance

Multicast (IGMP)

Video (RTSP)

Abbildung 20. Bildschirm ,, TEST HINZUFUGEN"
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2 Tippen Sie auf Connect (TCP). Der Testbildschirm wird auf der

Registerkarte ,,EINSTELLUNG" ge6ffnet.

Die Registerkarte | Connect (TCP)
ist ausgewahlt — RESULTS
+EINSTELLUNG" p—— —— U Server
Name: Connect (TCP) > Schaltflache
Port: 80 (http) >
Connect Time Limit: 5 s >
Count: 1 >
Proxy: OFf >

Abbildung 21. Einstellungsbildschirm fiir Connect (TCP)-Tests

3 Tippen Sie auf die Schaltflache TCP-Server. Eine
kontextbezogene Tastatur wird eingeblendet.
X ADDRESS

[:f2]3]afs]ef7fs]o]o]
afef-J/] 1 . 0:0-0_Jcl>]
i ofp

Abbildung 22. URL-Tastatur
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Tippen Sie oben auf dem Bildschirm auf die URL-Schaltflache.

o Die Tastatur andert sich gemaB der Art der eingegebenen
Daten, z. B. IPv4-Adresse, IPv6-Adresse, URL.

o Die Tastatur verfuigt Gber Schnell-Schaltflachen wie
~www.” oder ,.com”, was die Dateneingabe
vereinfacht und beschleunigt.

Tippen Sie auf die Schaltflache www. .

Geben Sie Uber die Tastatur enterprise.netscout ein.
Tippen Sie auf die Schaltflache .com.

Tippen Sie auf die Schaltflache FERTIG.

Die Schaltflache Name erméglicht es Ihnen, dem Test einen
benutzerdefinierten Namen zuzuweisen. Der Name des Tests
wird auf dem Startbildschirm und in den OneTouch-Berichten
unter dem entsprechenden Symbol angezeigt. Der OneTouch-
Analyzer benennt Tests automatisch gemaB der URL oder
IP-Adresse. Tippen Sie auf die Schaltflache Name, wenn Sie
den Namen andern méchten.

Die Schaltflache Port ermoglicht es Ihnen, die TCP-Port-
Nummer anzugeben, Uber die die Verbindung erfolgen soll.
Fur den vorliegenden Test ist es nicht erforderlich, den
Standardwert (Port 80 HTTP) zu andern.

Die Schaltflache Zeitlimit gestattet es lhnen, eine
Zeitbegrenzung fr das AbschlieBen des Tests festzulegen.
Wenn der Test in der vorgegebenen Zeit nicht abgeschlossen
wird, schlagt er fehl. Legen Sie als Zeitlimit zehn Sekunden
fest.

Anzahl gibt die Anzahl der Drei-Wege-Handshakes an, die
abgeschlossen werden. Setzen Sie Anzahl auf 1.

Die Proxy-Steuerung ermdoglicht das Angeben eines Proxy-
Servers, Uber den TCP-Anfragen geroutet werden kénnen.
Wenn lhr Netzwerk einen Proxy-Server verwendet, tippen Sie
auf die Schaltflache Proxy, tippen Sie auf Ein, und legen Sie
Adresse und Port des Servers fest. Fahren Sie anderenfalls mit
dem nachsten Schritt fort.
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14 Drucken Sie die Taste (@romeg), und kehren Sie zum
Startbildschirm zurtck.

Wenn Sie einen Benutzertest hinzuflgen, erscheint ein Stern-
chen hinter dem Namen des Profils, um anzuzeigen, dass es ge-
andert wurde, aber noch nicht gespeichert ist. Siehe auch
Kapitel 6: "Profile," ab Seite 175.

Herstellen einer Verbindung mit einem
Netzwerk
Sie kdnnen den OneTouch Analyzer Gber den Netzwerkport A
oder Uber den optionalen eingebauten Wi-Fi-Adapter mit einem

Netzwerk verbinden. Zum Erwerb von Extras wenden Sie sich an
NETSCOUT. Kontaktinformationen finden Sie unter Seite 6.

Wenn Ethernet-Verbindungen sowohl tGber die Glasfaser- als auch
Uber die Kupfer-Netzwerkports verfligbar sind, verwendet der
Analyzer die Glasfaserports.

Netzwerk-Port B wird fiir VolP-Analyse und die optionale
Paketerfassungsfunktion verwendet.

Herstellen einer Kabelverbindung (Kupfer)

Verbinden Sie den Netzwerkport A des OneTouch Analyzer Uber
ein passendes Kabel mit dem zu prifenden Netzwerk.

So andern Sie bei Bedarf die Standardkonfiguration fir
Kabelverbindungen:

1 Tippen Sie auf das Tool-Symbol .
2 Tippen Sie auf die Schaltflache Drahtgebunden.

3 Legen Sie die korrekten Parameter fur das Netzwerk fest.
Genauere Informationen erhalten Sie vom zustandigen
Netzwerkadministrator. Siehe auch ,, Drahtgebunden” auf
Seite 268.
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Herstellen einer Glasfaserverbindung

Installieren oder Entfernen des SFP-Glasfaseradapters

Wenn Sie den SFP-Glasfaseradapter installieren méchten, entfernen
Sie seine Schutzkappe, und verbinden Sie ihn mit SFP-Port A. Sie
entfernen ihn, indem Sie vorsichtig den SFP-Bligel abziehen. Wenn
der SFP-Adapter Riickhaltelaschen aufweist, driicken Sie auf die
Laschen an den Seiten des Adapters, und ziehen Sie ihn aus dem
Glasfaseranschluss heraus.

Der OneTouch-Analyzer unterstltzt die SFP-Adapter T00BASE-FX
und 1000BASE-X.

Herstellen einer Wi-Fi-Verbindung

48

Dieser Abschnitt gilt nur fur OneTouch Analyzer mit der
optionalen Wi-Fi-Funktion.

StandardmaBig sucht der OneTouch Analyzer nach Wi-Fi-
Netzwerken, verbindet sich aber erst dann mit einem beliebigen
Netzwerk, nachdem er entsprechend konfiguriert wurde.

So stellen Sie eine Verbindung zu einem Wi-Fi-Netzwerk her:
1 Dricken Sie die Taste auf der Vorderseite.
2 Tippen Sie auf das Symbol TOOLS Fg.
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3 Tippen Sie auf die Schaltflache Wi-Fi unter ,Einstellungen
testen”.

.ﬂ

Enable Wi-Fi

Bands: 2.4 GHz, 5 GHz

!I

Enable Connect

v

SSID: Cisco4400

v

Security: WPA-Personal

v

Address: IPv4 DHCP, IPv6 Off
Roaming Threshold
Authorization Default

Transmit Probes

I!!!

Signal Adjustment: 0 dB

v

Noise Floor Adjustment: 0 dB

Abbildung 23. Bildschirm ,,Wi-Fi-Einstellungen”

4 Uberprifen Sie, ob Wi-Fi aktivieren auf Ein festgelegt ist.

5 Wahlen Sie Uber die Schaltflache Band den Betrieb bei
2,4 GHz oder 5 GHz oder beides aus.

6 Setzen Sie Verbindung aktivieren auf Ein. Wenn , Verbindung
aktivieren” auf Aus gesetzt ist, fiihrt der OneTouch Analyzer
Wi-Fi-Analysen durch (wie auf Seite 209 beschrieben), stellt
aber keine Verbindung zu einem Wi-Fi-Netzwerk her.
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Tippen Sie auf die Schaltflache SSID, und wahlen Sie in der
Liste eine SSID aus. Falls Sie eine Verbindung zu einem
versteckten Netzwerk (das seine SSID also nicht sendet)
herstellen moéchten, tippen Sie auf die Schaltflache SSID
HINZUFUGEN.

Tippen Sie auf die Zurlck-Schaltflache L < §

Tippen Sie auf die Schaltflache Sicherheit, und geben Sie die
Anmeldeinformationen fir das Netzwerk ein. Fir TLS-EAP
erfordert die Authentifizierung ein Zertifikat. Weitere
Informationen zu EAP-Sicherheitstypen und Anweisungen
zum Import von Zertifikaten finden Sie auf Seite 269. Der
Prozess ist bei Wi-Fi- und kabelgebundenen Geraten gleich.

Tippen Sie auf die Schaltflaiche Adresse, wenn Sie eine
statische IP-Adresse eingeben, IPv6 aktivieren oder die MAC-
Adresse des Analyzers andern méchten. Diese Optionen sind
unter Seite 270 beschrieben. Die Optionen sind fir die Wi-Fi-
und drahtgebundenen Testports des Analyzers gleich.

Nur fiir OneTouch AT G2: Der Roaming-Schwellenwert legt
fest, ab welcher Signalstarke der Treiber damit beginnt, nach
einem alternativen Access Point mit besserem Signals zu
suchen. Tippen Sie auf die Schaltflachen links und rechts,

um den Schwellenwert an lhre Anforderungen anzupassen.
Der Standardwert betragt -75 dBm.

Sie brauchen zu diesem Zeitpunkt nicht auf die Schaltflache
Autorisierungsstandard zu tippen. Diese Funktion ist unter
LAutorisierungsstatus-Tool und Standardeinstellung” auf
Seite 254 beschrieben.

Die Einstellung Probe-Requests iibertragen ist standardmaBig
aktiviert. Wenn Sie méchten, dass der Analyzer bei Wi-Fi
nichts Gbertragt, setzen Sie Probe-Requests libertragen auf
L~Aus”. FUr Einzelheiten siehe , Wi-Fi-Analyse” auf Seite 212.
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14 Mit Hilfe der Schaltflache Signalanpassung kénnen Sie das
OneTouch Analyzer-Signal nach Kanal anpassen, um auf die
Testanforderungen lhrer spezifischen Wi-Fi-Netzwerk- und
Client-Umgebungen einzugehen.Tippen Sie auf die
Schaltflache Signalanpassung, um den Bildschirm ,Signal-
Offsets” anzuzeigen.

W Basic: 2.
SIGNAL OFFSETS

!

Offsets Mode

Channel 1

!@
ele

Channel 2

Channel 3

@

Channel 4

®

Channel 5

Channel 6

®

0 de ()
0 de ()
& o0c®
0de ()
0de ()

Channel 7

®

Abbildung 24. Bildschirm ,,Signal-Offsets” mit ausgewahltem Kanal

15 Wenn Sie die Signal-Offsets andern, kénnen Sie mit Hilfe der
Ein-/Aus-Schaltflache ganze Bander oder einzelne Kanale zum
Konfigurieren auswéahlen und dann die Pfeiltasten zum
Festlegen der DB nach Bedarf verwenden.

16 Tippen Sie auf die Zurlck-Schaltflache L <}
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17 Mit Hilfe der Schaltflache Hintergrundrauschen anpassen
kénnen Sie das OneTouch Analyzer-Hintergrundrauschen
nach Kanal anpassen, um auf die Testanforderungen lhrer
spezifischen Wi-Fi-Netzwerk- und Client-Umgebungen
einzugehen. Tippen Sie auf die Schaltflache
Hintergrundrauschen anpassen, um den Bildschirm
»Signal-Offsets” anzuzeigen.

O oasicr B
NOISE OFFSETS

Offsets Mode eano IS

Band 2.4 GHz @ oa®
Band 5 GHz @ oa@®

Abbildung 25. Bildschirm ,Rausch-Offsets” mit ausgewahlten Bandern

18 Wenn Sie die Rausch-Offsets andern, kénnen Sie mit Hilfe der
Ein-/Aus-Schaltflache ganze Bénder oder einzelne Kanéle zum
Konfigurieren auswéahlen und dann die Pfeiltasten zum
Festlegen der DB nach Bedarf verwenden.

19 Tippen Sie auf die Zurlck-Schaltflache < ]
20 Driicken Sie die Taste auf der Vorderseite.
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Ausfiihren von AutoTest

AutoTest bietet einen umfassenden Test der Netzwerkinfrastruktur
sowie benutzerdefinierte Tests.

Der OneTouch Analyzer initiiert erst dann Verbindungen,
Benutzertests oder Infrastrukturtests, wenn Sie AutoTest
ausfthren.

Tippen Sie auf die AutoTest-Schaltflache (unten rechts im
Startbildschirm), oder driicken Sie auf die AutoTest-Taste
(auf der Vorderseite). Der OneTouch Analyzer fihrt die
folgenden Aktivitaten durch:

Verbindung zu aktiven Ports (drahtgebundene bzw.
Wi-Fi-Ports)

Abrufen von IP-Adressen

Durchfuhren von Netzwerkinfrastrukturtests (auf Seite 71
aufgeflhrt)

Durchfiihren von Benutzertests einschlieBlich des Benutzertests
fur Connect (TCP), den Sie gerade erstellt haben.

Wenn mehrere Benutzertests vorliegen, werden sie
fortlaufend in der Reihenfolge von links unten auf der
untersten Testebene bis rechts oben auf der obersten
Testebene durchgefihrt.

Sie kénnen den Verkehr vom und zum Analyzer wahrend des
AutoTests erfassen. Siehe ,, AutoTest-Erfassung” auf Seite 362.
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Symbole zeigen Teststatus an

54

Wenn AutoTest beginnt, wird die AutoTest-Schaltflache
zur Schaltflache STOPP €3 . Tippen Sie auf die Schaltflache STOPP,
wenn Sie AutoTest vor Ende der Durchfiihrung beenden
mochten. Sie kdnnen den AutoTest auch anhalten, indem Sie die
AutoTest-Taste driicken.

Wahrend der Ausfiihrung von AutoTest andern sich die einzelnen
Benutzertestsymbole entsprechend dem jeweiligen Teststatus.

Test wurde nicht gestartet. Das Symbol ist ausgegraut.

% Test wird durchgefuhrt.

A= Test erfolgreich beendet.

=7
M= Test fehlgeschlagen.

Der Connect (TCP)-Test ist abgeschlossen, wenn das Symbol mit
einem grunen Hakchen « gekennzeichnet ist, was anzeigt, dass
der Test erfolgreich beendet wurde, bzw. mit einem roten X X,
was einen Fehlschlag signalisiert.

Der Hintergrund der Verknupfungsleiste ist schwarz, bis der
AutoTest abgeschlossen wurde. Sobald ein AutoTest
abgeschlossen wurde, wird der Hintergrund der
Verknupfungsleiste grun, falls alle Tests erfolgreich waren,
oder rot, falls mindestens ein Test fehlschlug.
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Anzeigen der Testergebnisse
Auf dem Startbildschirm zeigen die Sym

Anzeigen der Testergebnisse

bole der einzelnen Tests

an, ob der Test erfolgreich war « oder fehlgeschlagen ist X.

VerknUp-
fungsleiste
o
d.Y &a
=
"= PING = TCP
Google Google
e Public/Intemet b
Tippen Sie auf
das Symbol P
eines Tests. ———— i PIVALE/INANGL
Zum Anzeigen
detaillierter
Testergebnisse.
v v v »es
—— o o = T
& [N g S
=
120.196.196.1  10.200.72.12  10.200.72.19 301 Devices
v A
Switch Cisco1252-3Cent
1 Gb FDx Cisco4400
\ & ch 1, 42 dBm
J 65 Mbps
L&Y
S
) 4 « TEST
166.166.166.230 |4 evs ) 10.250.9.185

Abbildung 26. Startbildschirm nach dem Ausfiihren von AutoTest
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Anzeigen von detaillierten Testergebnissen

1 Der Bildschirm fur den Connect (TCP)-Test von
enterprise.netscout.com wird angezeigt, wobei die
Registerkarte ,ERGEBNISSE” geoffnet ist.

O ST

" E oneroucnarez

@3 enterprise.netscout ERGEBNISSE
- Resuts — - Registerkarte
Wired  WiFi ist ausgewahlt

DNS Lookup 23ms 1ms
Current Sims  52ms
SYN Sent 1 1
ACK Received 1 1
ACK Lost 0 0
Minimum Sims  52ms
Maximum Sims  52ms
Average Sims  52ms

Ping

Return Code

ooy

Abbildung 27. Registerkarte ,,Ergebnisse des Connect (TCP)-Tests"

Hinweis

Die Ergebnisse werden mit aktiviertem IPv6
angezeigt. Zum Aktivieren der IPv6-Tests siehe
.Drahtgebunden” auf Seite 268.

e Ein rotes X X zeigt einen Fehlschlag an.

e Zwei Striche —~ bedeuten, dass die Ergebnisse fur diesen Test
nicht empfangen wurden.

DNS-Abfrage gibt die Zeit an, die fur das Auflésen einer optionalen
URL in eine IP-Adresse erforderlich war.

Aktuell zeigt den Zeitraum an, der zum AbschlieBen der letzten
TCP-Verbindung benétigt wurde.

SYN gesendet zeigt die Anzahl der vom OneTouch Analyzer
gesendeten SYNs an.
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ACK empfangen zeigt die Anzahl der vom OneTouch
empfangenen SYN/ACKs an.

ACK verloren zeigt die Anzahl der SYNs an, flr die innerhalb des
gewahlten Zeitlimits kein SYN/ACK empfangen wurde.

Minimum ist das kleinste Zeitintervall, das zum Herstellen einer
TCP-Verbindung benétigt wurde.

Maximum ist das groBte Zeitintervall, das zum Herstellen einer
TCP-Verbindung benétigt wurde.

Durchschnitt ist das rechnerische Mittel der Zeitintervalle fur die
Herstellung einer TCP-Verbindung.

Parallel zum TCP-Test wird ein Ping-Test durchgefthrt. Wenn der
TCP-Test beendet wird, bevor das ICMP-Echoantwortpaket
eingeht, werden Striche beim Testergebnis des Ping-Tests
angezeigt. Ping-Ergebnisse wirken sich nicht auf den Erfolg-/
Fehlschlagstatus eines Tests aus.

Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

Unterhalb des Return Codes werden die IP- und MAC-Adressen
der Zielserver angezeigt. Wenn Sie die URL eines Zielservers
angegeben haben, werden die IP-Adressen von DNS-Servern
geliefert.

Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus an:

Z Eine rotierende Fortschrittsanzeige gibt an, dass der Test ge-
rade durchgefihrt wird.

« Ein griines Hakchen zeigt an, dass der Test erfolgreich abge-
schlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Schaltflache Tools [fee], fiihren Sie die
Pfadanalyse zum Zielserver durch, starten Sie einen Browser zum
Zielserver oder eine Telnet/SSH-Sitzung mit dem Server. Tippen

Sie auf die Schaltflache ERNEUT TESTEN |:|, um den Test
erneut durchzufuhren.
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Hinzufiigen von weiteren Benutzertests

Sie kdnnen dem Startbildschirm weitere Benutzertests beliebiger
Typen hinzufligen. Wenn Sie auf einen weiBBen Bereich in einer
der drei Benutzertestebenen tippen und diesen halten, wird der
Bildschirm , TEST HINZUFUGEN" angezeigt. Dies ist auch mit
weiBen Bereichen zwischen bestehenden Testsymbolen méglich.
Testebenen werden auf Seite 44 gezeigt.

Sie kdnnen Benutzertests auch von einem drahtgebundenen
Analysebildschirm hinzuflgen, wie in ,Drahtgebundene Analyse-
Tools"” auf Seite 193 beschrieben.

Die einzelnen Benutzertests sind nachstehend aufgefihrt.
Wahlen Sie einen Test aus der Liste, um die zugehorigen
Anweisungen anzuzeigen.

e Ping-Test (IMCP) (Seite 110)
e Connect (TCP)-Test (Seite 116)
e Web-Test (HTTP) (Seite 121)
o Datei (FTP)-Test (Seite 127)
e E-Mail (SMTP)-Test (Seite 132)
o Drahtgebundener Leistungstest (Seite 137)
e  Wi-Fi-Leistungstest (Seite 155)
e Multicast (IGMP)-Test (Seite 166)
e Video (RTSP)-Test (Seite 170)

Ordnen von Benutzertests auf den
Testebenen

58

Benutzertests werden in der Reihenfolge von links unten auf der
untersten Ebene nach rechts oben in der obersten Ebene
durchgefuhrt.

Uber die Testebenen kénnen Sie Tests in einer fur Sie sinnvollen
Reihenfolge ordnen. Sie kénnen die Namen der Testebenen
anpassen, um sie der logischen Testordnung anzugleichen.
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Umbenennen von Clouds

Umbenennen von Clouds

Auf dem Startbildschirm werden die Benutzertestebenen durch
Clouds getrennt. Standardmé&Big heiBen die Clouds Offentlich/
Internet und Privat/Intranet. Tippen Sie auf eine Cloud, um die
Bildschirme ,,EINSTELLUNG" und ,,ERGEBNISSE” fur diese Cloud
aufzurufen. Uber die Registerkarte ,EINSTELLUNG” kénnen Sie
die Cloud umbenennen. Die Registerkarte ,,ERGEBNISSE” zeigt
eine Zusammenfassung der Anzahl der Tests der Ubergeordneten

Ebene sowie der Tests, die fehlschlugen, als AutoTest ausgefuhrt
wurde.

Anzeigen von Tests auBBerhalb des Bildschirms

1 Auf dem Startbildschirm zeigt ein Pfeil 2 am Ende einer

Ebene an, dass sich auBerhalb des Bildschirms weitere Tests
befinden.

Tippen Sie auf den Pfeil, um Blattern Die Anzahl von Tests au-
Sie zu den Tests, die derzeit auBerhalb Berhalb des Bildschirms
des Bildschirms angezeigt werden. wird angezeigt./

4 <
B B @ T

HTTP/google 10.250.1.221 x

[ ||hl

HTTP/yahoo  enterprise.netscout
___ Public/Internet

Eine griine Markierung zeigt alle Ein rotes x zeigt an, dass Einer

Tests auBBerhalb des Bildschirms oder mehrere Tests auBBerhalb
bestanden. des Bildschirms fehlgeschlagen.

Abbildung 28. Anzeigen von Tests auBerhalb des Bildschirms
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Erneutes Durchfiihren einzelner Benutzertests

Sie kdnnen einen einzelnen Test ausfihren oder wiederholen.

1 Tippen Sie auf dem Startbildschirm auf das Symbol des Tests.
2 Tippen Sie auf die Schaltflache ERNEUT TESTEN [ 1] .

Bearbeiten von Benutzertests

Tippen Sie auf das Symbol eines Tests, wenn Sie diesen bearbeiten
mochten. Sie rufen die Testparameter zum Bearbeiten auf, indem
Sie auf die Registerkarte ,EINSTELLUNG" des Tests tippen.

Nach der Bearbeitung eines Test, der ausgefihrt wurde und fir
den Ergebnisse angezeigt werden, wird ein Sternchen (*) auf der
Registerkarte ERGEBNISSE angezeigt, um darauf hinzuweisen,
dass die Ergebnisse nicht aktuell sind. Fihren Sie den Test erneut
durch, um aktuelle Ergebnisse anzeigen.

Ein Sternchen wird auch dem Profilnamen oben links auf dem
Startbildschirm angezeigt, um darauf hinzuweisen, dass das
Testprofil gedndert wurde. Siehe Kapitel 6: "Profile," ab Seite 175.

Verschieben, Kopieren oder Loschen von
Benutzertests
BerUhren und halten Sie das Symbol des Tests auf dem

Startbildschirm. Unten auf dem Bildschirm werden vier Symbole
angezeigt.
©9mx

e Tippen Sie auf die Schaltflache ,Stopp”, um den Vorgang
abzubrechen.

e Tippen Sie auf das Papierkorbsymbol, um den Test zu I6schen.

e Tippen Sie auf das Kopiersymbol, um den Test zu kopieren.
Der kopierte Test wird rechts vom Originaltest angezeigt.
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Weitere Informationen zu AutoTest

e Tippen Sie auf das Verschiebesymbol und anschlieBend auf
das markierte Ziel, um den Test zu verschieben.

¢ Wenn Sie nicht auf eines der Symbole fir das Abbrechen,
Loéschen, Kopieren oder Verschieben tippen, kénnen Sie den
Test auch durch Tippen auf ein Ziel einer der drei Benutzertes-
tebenen tippen, um den Test dorthin zu verschieben.

Weitere Informationen zu AutoTest

AutoTest ist die automatische Testfunktion des OneTouch AT-
Analyzers.

AutoTest bietet einen umfassenden Test fur Netzwerkinfrastruk-
turen, gefolgt von benutzerdefinierten Benutzertests.

¢ Netzwerkinfrastrukturtests werden auf Seite 65 erlautert.
e Benutzertests werden auf Seite 107 erlautert.

Wenn AutoTest ausgefiihrt wird, wird der Startbildschirm
angezeigt, sodass Sie das Gesamtergebnis Gberwachen kénnen.
Wenn Sie auf das Symbol eines Tests tippen, kdnnen Sie den
zugehorigen Bildschirm ,,ERGEBNISSE” anzeigen lassen.

Nach dem Ende von AutoTest behalt der OneTouch Analyzer die
drahtgebundene und die Wi-Fi-Verbindung bei (Link und IP-
Adresse), und die drahtgebundene Analyse beginnt.

Wenn ,,Wi-Fi aktivieren” auf , Aus” gesetzt ist, verbindet sich der
OneTouch Analyzer nicht mit einem AP, und nachdem der
AutoTest abgeschlossen ist, beginnt die Wi-Fi-Analyse (Scanning).

Wenn Sie AutoTest erneut ausfiihren, werden folgende Vorgange
vorgenommen:

e Die drahtgebundenen und Wi-Fi-Links werden unterbrochen.

e Die Ergebnisse von Infrastrukturtest, Benutzertest und
drahtgebundener Erkennung werden geldscht.

o Die Kabelverbindung wird neu hergestellt.

e Wenn der OneTouch Analyzer flr eine Verbindung zu einem
Wi Fi-Netzwerk konfiguriert ist, wird die Wi-Fi-Verbindung
wieder hergestellt.
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o Kabel- und Wi-Fi-IP-Adressen werden angefordert.

¢ Alle Netzwerkinfrastrukturtests und Benutzertests werden
neu ausgefuhrt.

o Die Verknipfungsleiste (im oberen Bereich des Bildschirms)
wird grin, um anzuzeigen, dass alle Tests bestanden wurden,
oder rot, um anzuzeigen, dass einer oder mehrere Tests
fehlgeschlagen sind.

Nachste Schritte

Anzeigen der Ergebnisse sonstiger Tests
Sie zeigen die Ergebnisse sonstiger Tests an, indem Sie im
Startbildschirm auf das Symbol des Tests tippen.
Pfadanalyse ausfiihren, eine Browser- oder Telnet/SSH-
Verbindung zum Zielserver eines Tests herstellen

Fur die Ausfihrung einer Pfadanalyse zum Zielserver eines Benut-
zertests, zum Starten eines Browsers zum Zielserver oder einer Tel-
net/SSH-Sitzung auf dem Server tippen Sie auf die Schaltflache

TOOLS auf dem Bildschirm ,,ERGEBNISSE” des Tests.
Die folgenden Tests bieten diese Tools:
Gateway-Test

Prifung des nachstgelegenen Switches
DNS-Test

Ping-Test (IMCP)

Connect (TCP)-Test

Web-Test (HTTP)

Datei (FTP)-Test

Video (RTSP)-Test

E-Mail (SMTP)-Test
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Néachste Schritte

Siehe auch:
JPfadanalyse” auf Seite 195
»~Navigieren von der Startseite zu einem Testziel” auf Seite 315
JTelnet/SSH” auf Seite 315
Konfigurieren des OneTouch-Analyzers fiir die
Verwendung von SNMP.

Hinzufliigen von SNMP-Community Strings/Zugangsdaten, um die
Anzeige der Statistiken fur SNMP-fahige Switches und Gateways
zu ermoglichen, und Aktivieren der Cross-Verknipfung zwischen
drahtgebundenem und Wi-Fi-Gerat mit der Schaltflache
Erkennung. Siehe ,SNMP” auf Seite 183. Siehe auch: Seite 188
und Seite 228 fur eine Beschreibung der Schaltflache Erkennung.
Speichern der Testkonfiguration in einem Profil
Sie konnen die Testkonfigurationen fur den OneTouch-Analyzer
in Profilen speichern. Siehe ,Profile” auf Seite 175.

Anzeigen der Wi-Fi-Analyse

Sie rufen die Wi-Fi-Analyse auf, indem Sie auf das Symbol fir die
Wi-Fi-Analyse fé: tippen. Siehe Kapitel 8, ,,Wi-Fi-Analyse”.
Anzeigen der IPv6-Ergebnisse

Sie konnen IPv6-Testergebnisse anzeigen, indem Sie den IPv6-
Betrieb aktivieren und AutoTest erneut ausfthren. Siehe
+Adresse” auf Seite 270.

Generieren eines Berichts
Siehe ,Berichte” auf Seite 321.

Einrichten der Fernbedienung des Analyzers

Siehe ,Remote-Benutzeroberflache und Dateizugriff” auf
Seite 372.
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Wenn Sie AutoTest starten, werden die Netzwerkinfrastrukturtests
durchgefiihrt, um den Gesamtzustand des Netzwerks zu prufen. Die
Symbole fur den Netzwerkinfrastrukturtest befinden sich im unteren
Bereich des Startbildschirms.

Nach Abschluss der Netzwerkinfrastrukturtests werden lhre
Benutzertests gestartet. Siehe ,Benutzertests” auf Seite 107.

Die einzelnen Netzwerkinfrastrukturtests sind weiter unten
aufgelistet. Wahlen Sie einen Test aus der Liste, um die
zugehoérigen Anweisungen anzuzeigen.

e OneTouch-Gerat, Seite 66

o Kabelpriifung, Seite 71

e Link-Test, Seite 77

e  PoE-Priifung, Seite 79

e Wi-Fi-Analyse, Seite 85

e Priifung des nachstgelegenen Switches, Seite 86
e Verbindungstest fiir das Wi-Fi-Netzwerk, Seite 90
o Gateway-Test, Seite 96

o DHCP-Servertest, Seite 99

o DNS-Servertest, Seite 103

« Drahtgebundene Analyse, Seite 105
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OneTouch-Gerat
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Beschreibung

Tippen Sie auf das Symbol fir das OneTouch-Gerat (im unteren
Bereich des Startbildschirms), um Details der drahtgebundenen
und Wi-Fi-Netzwerkverbindungen, einschlieBlich Adressen,
Sende- und Empfangsstatistiken, Fehler und SFP-Informationen,
anzuzeigen.

Konfiguration

Verbinden Sie den OneTouch Analyzer mit einem
drahtgebundenen oder Wi-Fi-Netzwerk bzw. beidem (siehe
LHerstellen einer Verbindung mit einem Netzwerk"” auf Seite 47),

und tippen Sie auf die Schaltflache ,AutoTest” [vre].

Funktionsweise

Der OneTouch-Analyzer sammelt Verbindungsparameter

(z. B. IP-Adressen) und zeigt sie an. AuBerdem tberwacht und
meldet er Informationen zu gesendeten und empfangenen
Frames. Empfangene Frames mit Fehlern werden nach Fehlertyp
in Kategorien eingeteilt, und es werden Fehlerzahler angezeigt.
Far einen installierten SFP werden auBerdem Hersteller, Modell,
Typ, Seriennummer und Revisionsnummer angezeigt.

Ergebnisse
Am Startbildschirm wird die drahtgebundene IP-Adresse links

neben dem Symbol des OneTouch-Gerats wzso..:s ﬁ 10.250.0.52
angezeigt und die IP-Adresse des Wi-Fi-Netzwerks rechts
daneben.

Tippen Sie auf das Symbol fir das OneTouch-Gerat, um die fir die
drahtgebundenen und Wi-Fi-Verbindungen ermittelten
Testergebnisse und Statistiken anzuzeigen. Der Bildschirm mit
den ONETOUCH-Ergebnissen enthalt zwei Registerkarten: eine
fur die drahtgebundene und eine flr die Wi-Fi-Verbindung.
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OneTouch-Gerat

DRAHTGEBUNDEN-Ergebnisse (Registerkarte)

OneTouch G2

WIRED
Address
IPv4 177.197.197.230
Subnet 255.255.254.0
IPv6 Link-Local
IPv6 Global
MAC Address NetSct:00c017-c30000
Management Port 197.197.197.0
Unit Name TW OneTouch
Transmit Statistics
Bytes 537,161
Packets 4,717

Abbildung 29. Ergebnisse fiir drahtgebundenes OneTouch

Adresse: Es werden Einzelheiten des drahtgebundenen Testports
am Analyzer angezeigt. Die IP-Adresse des Analyzer-
Management-Ports wird (wenn verbunden) im unteren Bereich
dieses Abschnitts angezeigt.

Statistiken Uibertragen: Vom Analyzer Ubertragene Zahl der Byte,
Gesamtzahl der Pakete sowie Unicast-, Multicast- und Broadcast-
Pakete werden angezeigt.

67



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

68

Statistiken empfangen: Es werden folgende Informationen
angezeigt:

Byte: Gesamtzahl der empfangenen Byte

Pakete: Gesamtzahl der empfangenen Pakete

Unicasts: Gesamtzahl der empfangenen Unicast-Pakete
Multicasts: Gesamtzahl der empfangenen Multicast-Pakete
Broadcasts: Gesamtzahl der empfangenen Broadcast-Pakete

Das Warnsymbol 4 erscheint neben dem Instrumentensymbol,
wenn einer der folgenden Fehler auftritt.

FCS-Fehler: Jeder empfangene Frame mit einer integralen Lange
(Mehrfaches von 8 Bit) von 64 bis1.518 Byte und einer
fehlerhaften FCS (Frame Check Sequence) wird hier gezahlt.

Zu kleine Frames: Dieser Zahler erfasst jeden empfangenen
Frame, dessen Lange weniger als 64 Byte betragt, jedoch eine
gultige FCS und ein intaktes Format aufweist. Bereichs- oder
Langenfehler werden von diesem Zahler nicht erfasst.

Zu kleine Frames kénnen durch einen fehlerhaften oder
beschadigten LAN-Treiber verursacht werden.

Zu groBe Frames: Dieser Zahler erfasst jeden empfangenen
Frame, dessen Lange mehr als 1.518 (nicht-VLAN) oder 1.522 Byte
(auf einem VLAN) betragt, der aber andererseits eine gultige FCS
und ein intaktes Format aufweist.

Im Allgemeinen sollten zu groBe Frames nicht auftreten, obwohl
ihr Vorhandensein nicht unbedingt auf ein gestdrtes Netzwerk
hinweisen muss. Zu groBBe Frames kédnnen durch einen
fehlerhaften oder beschadigten LAN-Treiber verursacht werden.

Fragmente: Dieser Zahler erfasst jeden empfangenen Frame, der
eine ungultige FCS enthalt und weniger als 64 Byte lang ist. Dabei
werden integrale und nicht-integrale Ladngen berlcksichtigt.

Jabber: VVon diesem Zahler werden alle Frames mit einer Lange von
mehr als 1.518 Byte (nicht-VLAN) bzw. 1.522 Byte (auf einem VLAN) und
einer ungultigen FCS erfasst. Dazu gehéren auch Alignment-Fehler.
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Mégliche Grinde sind ein gestérter NIC oder Transceiver, ein
fehlerhafter oder beschadigter NIC-Treiber, schlechte
Verkabelung, Probleme mit der Erdung sowie Knoten, die das
Netzwerk aufgrund GbermaBiger Kollisionsraten blockieren.

Eine mogliche Losung besteht darin, den bzw. die Knoten zu
identifizieren, die zu viele Fehler aussenden, und die defekte
Hardware zu ersetzen.

Verlorene Frames: Dieser Zahler erfasst jeden Frame, der empfangen
wurde, aber aufgrund fehlender Systemressourcen spater verloren geht.

Kontroll-Frames: Dieser Zahler erfasst alle empfangenen
MAC-Kontroll-Frames (PAUSE und nicht unterstitzte) mit einer
Lange von 64 bis 1.518 Byte (nicht-VLAN) bzw. 1.522 Byte (auf
einem VLAN) und einem gultigen CRC.

PAUSE-Frames: Dieser Zahler erfasst alle empfangenen MAC-
PAUSE-Kontroll-Frames mit einer Lange von 64 bis 1.518 Byte
(nicht-VLAN) bzw. 1.522 Byte (auf einem VLAN) und einem
gultigen CRC.

Unbekannte OP-Codes: Dieser Zahler erfasst alle empfangenen
MAC-Kontroll-Frames mit einer Lange von 64 bis 1.518 Byte
(nicht-VLAN) bzw. 1.522 Byte (auf einem VLAN) sowie einem
anderen OP-Code als PAUSE, deren CRC aber giiltig ist.

Alignment-Fehler: Dieser Zahler erfasst alle empfangenen Frames
mit einer Lange von 64 bis 1.518 Byte (nicht-VLAN) bzw.

1.522 Byte (auf einem VLAN) und einem ungultigen FCS und einer
nicht integralen Anzahl von Byte.

Alignment-Fehler sind daran zu erkennen, dass keine oder nur
eine sporadische Verbindung zum Netzwerk hergestellt werden
kann.

Frameldngen-Fehler: Dieser Zahler erfasst alle empfangenen Frames,
deren 802.3-Langenfelder nicht mit der Anzahl der tatsachlich
empfangenen Datenbyte (46 bis 1.500 Byte) Ubereinstimmen.

Dabei werden solche Frames, deren Langenfelder keiner giltigen
802.3-Lénge entsprechen (z. B. ein Ethertyp-Wert), nicht mitgezahlt.

Codefehler: Dieser Zahler zahlt hoch, sobald ein gultiger Carrier
vorhanden ist und mindestens ein ungultiges Datensymbol erfasst wird.
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Carrier Sense-Fehler: Dieser Zahler gibt die Anzahl der Falle
wieder, in denen beim Versuch, einen Frame zu Ubertragen,
ein zuvor erkannter Carrier verloren ging oder nicht bestatigt
werden konnte. Die Erhéhung des Zahlers erfolgt héchstens
ein Mal pro Ubertragungsversuch, selbst wenn die Erkennung
des Carriers wahrend der versuchten Ubertragung schwankt.

Registerkarte ,,Wi-Fi-Ergebnisse”

[ BASIC* g/
@ OneTouch G2

Wi-Fi

Address

IPv4 10.250.9.185

Subnet 255.255.254.0

IPv6 Link-Local

IPv6 Global

MAC Address NetSct:00c017-c30000

Management Port 197.197.197.0

Unit Name TW OneTouch
Transmit Statistics

Bytes 3,154

Packets 28

Abbildung 30. OneTouch-Ergebnisse fiir Wi-Fi
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Abbildung 30 zeigt die Ergebnisse des OneTouch-Gerats

auf der Registerkarte Wi-Fi. Zusammen mit den Sende- und
Empfangsstatistiken werden Detailinformationen zur Adresse
des Analyzer angezeigt.

10.5ft

Kabelprifung "+

Beschreibung

In diesem Test wird die einwandfreie Funktion eines am OneTouch-
Analyzer angeschlossenen Ethernet-Kupferkabels gepruft. Wenn
ein Glasfaserkabel mit einem DDM-kompatiblen SFP verwendet
wird, kann auBerdem noch die optische Leistung gemessen werden.

Wenn Sie auf die Schaltflache ,, AutoTest” tippen, versucht
der OneTouch Analyzer, eine Verbindung aufzubauen. Gelingt dies
nicht, fihrt der Analyzer stattdessen eine Kabelprifung durch.

Kupferkabelpriifung

Konfiguration und Funktionsumfang

Verbinden Sie ein Ethernet-Kabel mit Netzwerkport A. Das
andere Ende des Kabels kénnen Sie wie folgt anschlieBen:

e Angeschlossen an einen NETSCOUT WireView™ WireMapper.
Dieser bietet die zuverlassigste Kabelprtifung. OneTouch-
Analyzer:

- ermittelt die Lange
- findet Kurzschlisse und Unterbrechungen
- testet die Abschirmungskontinuitat

- findet Split Pairs (Impedanzabweichungen, Crosspair-
KurzschlUsse, falsche Bindelung (Leiter mit dem falschen
Pair geblndelt))

— identifiziert ein Crossover-Kabel
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e Ohne Terminierung (nicht angeschlossen)

OneTouch:

ermittelt die Lange
findet KurzschlUsse

findet Unterbrechungen, wenn sie im Abstand von mehr
als 2 m vom entfernten Ende liegen

findet Split Pairs

e Angeschlossen an den Netzwerkport B des OneTouch
Analyzer

OneTouch-Analyzer:

findet Kurzschllsse und Unterbrechungen
findet Split Pairs
identifiziert Crossover-Kabel

Verbindungsversuch mit 1 Gbit/s. Kann mit 1 Gbit/s keine
Verbindung aufgebaut werden, versucht er es mit

100 Mbit/s, dann mit 10 Mbit/s. Die Ergebnisse werden auf
der Seite KABEL-Ergebnisse angezeigt.

identifiziert normale oder negative paarweise Polaritat
(z. B. Pins 1, 2 angeschlossen an Pins 2, 1)

Ergebnisse

Starten Sie AutoTest, und tippen Sie dann auf das Kabelsymbol
auf dem Startbildschirm, um die Testergebnisse anzuzeigen.

In den folgenden Abbildungen sind die Ergebnisse
unterschiedlicher Analyzer- und Kabelkonfigurationen
dargestellt.
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Kabelprifung
o iGN 5 & oaeToenATGal
@3 CABLE/LINK/PoE
é CABLE LINK

5.2ft 'R 3
Good 3 3
5.2ft 6 6
Good 4 4
5.2ft 5 5
San b H
Bildschirm : .

S m— —

Symbol

Nicht abgeschirmtes
Kol oder . I
unterbrochene

Abschirmung.  Bildschirm KABEL-Ergebnisse

Abbildung 31. Kabel an WireMapper Nr. 1
Dies zeigt, dass am WireView WireMapper Nr. 1 ein Kabel
angeschlossen ist. Der unterbrochene S-Draht weist auf ein nicht
abgeschirmtes Kabel oder ein Kabel hin, das eine unterbrochene
Abschirmung aufweist. Der Zustand der Abschirmung hat keine
Auswirkungen darauf, ob der Test bestanden wird.

o [BASICE] 2 B NoRereuenAT G2l
é @ CABLE/LINK/PoE
CABLE LINK PoE
o oY
l{:l.S.ft G;;,‘; ; ;
HOME B :
Bildschirm
Symbol
Das Warnsymbol
zeigt an, dass ein
Crossover-Kabel
erkannt wurde. Bildschirm KABEL-Ergebnisse

Abbildung 32. Abgeschirmtes Crossover-Kabel an WireMapper Nr. 1
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@ CABLE/LINK/PoE
CABLE
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HOM
Bildschirm
Symbol
Bildschirm KABEL-Ergebnisse
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Abbildung 33. Nicht terminiertes Kabel an Port A angeschlossen

5.2ft

HOME
Bildschirm
Symbol

B [Basict | & [ onerouch AT 62|
@ CABLE/LINK/PoOE

oN ns ow Nk

Bildschirm KABEL-Ergebnisse

Der Ergebnisbildschirm
zeigt an, welche Kabel
unterbrochen oder
kurzgeschlossen sind
und die Distanz vom
OneTouch-Analyzer
zum Kael- fehler.

Abbildung 34. Nicht terminiertes Kabel mit Kurzschliissen und

Unterbrechungen

Dies bedeutet, dass ein nicht terminiertes Kabel mit Kurzschltssen
und Unterbrechungen an Port A angeschlossen ist.
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C®[Basict | "+ £ [ onerouch AT 62|
@ CABLE/LINK/PoOE

CABLE

LINK PoE

= &
18

HOME

Bildschirm
Symbol

Bildschirm KABEL-Ergebnisse

Abbildung 35. Kabel von Port A nach Port B

B [Basict | "+ £ [ onerouch AT 62|
@ CABLE/LINK/PoOE

PoE

oN ns ow Nk

x
o
!
1t

HOME
Bildschirm
Symbol

3 Cable does not support 1 Gb

Bildschirm KABEL-Ergebnisse

Abbildung 36. Kabel mit nur zwei Leiterpaaren
Dies bedeutet, dass zwischen Port A und Port B ein Kabel mit nur
zwei Leiterpaaren angeschlossen ist.
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Wenn kein Kabel
verbunden ist,

wird das Kabel-Symbol
nicht angezeigt.

Bildschirm
Symbol

Abbildung 37. Kein Kabel angeschlossen

Glasfaserdiagnose

Der OneTouch-Analyzer funktioniert auch mit Glasfaserkabeln,
wenn er Uber einen 1T00BASE-FX- oder 1000BASE-X SFP-Adapter
angeschlossen ist. Glasfaserverbindungen werden am
Startbildschirm in Orange dargestellt.

& "'\ v

PVLabProCurve
1000Mb FDx
-7.02 dBm

10.250.1.21 IZ '.::I

Abbildung 38. Darstellung von Glasfaserkabeln auf dem Startbildschirm
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Wird ein DDM-kompatibler (Digital Diagnostics Monitoring) SFP
im OneTouch-Analyzer installiert, werden am Startbildschirm
die Empfangsleistung (Rx) sowie die Link-Ubertragungsrate
angezeigt. Auf der Ergebnisseite des OneTouch-Geréats werden
anbieterspezifische Informationen angezeigt.
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Link-Test

10.5ft

Link-Test

Beschreibung

Der Analyzer sammelt und berichtet Link-Statistiken beim
Ausfuhren von AutoTest.

Konfiguration

Der OneTouch Analyzer konfiguriert sich automatisch ftr den
Port, an den er angeschlossen ist.

Funktionsweise
Der Link-Test wird gestartet, wenn Sie am Touchscreen auf die

Schaltflache AutoTest tippen oder auf dem Frontpanel
die Taste AutoTest driicken.

Ergebnisse

Link-Ergebnisse werden auf der Registerkarte LINK im Bildschirm
+KABEL/LINK/POE” angezeigt.

Angegebene Geschwindigkeit zeigt die Geschwindigkeit(en), die
von den Ports angeboten werden, an die der Analyzer
angeschlossen ist.

Tatsachliche Geschwindigkeit ist die Geschwindigkeit, die
ausgehandelt wurde, als der Analyzer die Verbindung zum
Netzwerk herstellte.
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Angegebenes Duplex ist die Duplex-Funktionalitat des Ports.

Tatsachliches Duplex ist die das Duplex, das ausgehandelt wurde,
als die Verbindung hergestellt wurde.

Rx-Paar ist das Adernpaar, auf dem die Link-Negotiation vom Port
angeboten wurde.

Pegel gibt an, ob der Spannungspegel des Link-Negotiationssignals
normal oder zu niedrig war. Die Kommunikation ist
maoglicherweise nicht mehr zuverldssig, wenn der Pegel zu niedrig
ist. Wenn der Link-Pegel zu niedrig ist, wird das Warnsymbol
neben dem Kabelsymbol auf der Startseite angezeigt.

Polaritat zeigt an, ob die Adern eines Paares vertauscht sind.
Der Analyzer kompensiert diese Bedingung automatisch.

Empfangsleistung zeigt die Starke des tGber die
Glasfaserverbindung empfangenen Signals an.
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PoE-Prifung

1000Mb FDx
47V 12.96 W

Beschreibung

PoE (Power over Ethernet) bietet die Mdglichkeit, Stromversorgung
und Datenlbertragung tber Ethernet-Kabel zu realisieren. Wird
der OneTouch-Analyzer an PoE Power Sourcing Equipment (PSE)
angeschlossen, kann er ein PD-Endgerat (Powered Device)
emulieren. Der OneTouch-Analyzer handelt folgende Parameter
aus und meldet diese: angezeigte Klasse, Spannung mit und ohne
Last, eingespeiste Leistung und die zur StromUbertragung
verwendeten Leiterpaare.

Konfiguration

So konfigurieren Sie den PoE-Test:

1

Verbinden Sie Port A des OneTouch AT Analyzers mit dem
Netzwerk.

Stellen Sie sicher, dass ke/in PoE-Gerat an Port B
angeschlossen ist.

Tippen Sie auf dem Startbildschirm auf TOOLS .
Tippen Sie auf die Schaltflache Drahtgebunden.
Tippen Sie auf die Schaltflaiche Power over Ethernet.

PoE aktivieren: Mit dieser Schaltflache kénnen Sie die
PoE-Messfunktion aktivieren oder deaktivieren.

TruePower™ aktivieren: Mit dieser Schaltflache werden
Messungen der eingespeisten Spannung und der Leistung
aktiviert oder deaktiviert.
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e Klasse: Der OneTouch-Analyzer versucht, die ausgewahlte
Klasse auszuhandeln.

- Wenn Sie Klasse 4 wahlen, kénnen Sie auBerdem noch die
LLDP Negotiation aktivieren. Fir die meisten PSE ist die
LLDP Negotiation fur Klasse 4 erforderlich.

Funktionsweise

Der PoE-Test wird gestartet, wenn Sie am Touchscreen auf die

Schaltflache AutoTest tippen oder auf dem Frontpanel die
Taste AutoTest driicken.

Der OneTouch-Analyzer fordert vom PSE die ausgewahlte Klasse
(0-4) an. Es folgt die Aushandlung (Negotiation) der
ausgewahlten Klasse. Die Messung der PSE-Ausgangsleistung
erfolgt mit Hilfe der Funktion TruePower des OneTouch Analyzer
bis zu der Uber die Klasse festgelegten Grenze.

Ergebnisse

Liegt die Spannung unter dem Mindestwert des PSE-Typs, oder
erreicht die gelieferte Leistung nicht die fur die Klasse festgelegte
maximal zu liefernde Leistung, gilt der Test als fehlgeschlagen.
Erfullt der Port die Spannungs- und Leistungsanforderungen der
Klasse, gilt der Test als erfolgreich abgeschlossen.
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Wenn Sie TruePower auf Ein setzen, werden die geladene
Spannung und die verflgbare Leistung (bis zum Maximalwert der

Klasse) angezeigt. Bei deaktivierter TruePower-Funktion wird nur
die unbelastete Spannung angezeigt.

PING Tc,,
Google Google
Public/Intemet b
—— . Private/Intranet o=
‘ ‘ = 51’
10 250.0.1 10.250.0.2 10.250.1.221 30 Devices
Maximum
erhaltene Leistung
SpannungsWi.fnet vom PSE
1000Mb FDx
47 V 12.96 W
L&Y
S
p> 4 = « TEST
10.250.0.224 §° ¢

Abbildung 39. Startbildschirm - PoE-Priifung erfolgreich

81



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

82

Abbildung 39 zeigt den Startbildschirm nach einer Priifung
auf Klasse 3 auf einem Switch-Port, der die vorgegebenen
Leistungswerte erzielt.

Tippen Sie auf dem Startbildschirm auf die PoE-Testergebnisse
und anschlieBend auf die Registerkarte ,PoE”, um detailliertere
Ergebnisse anzuzeigen.

Chasice

@Y CABLE/LINK/POE

CABLE LINK
Requested Class 0 (13.00 W)
Received Class 0
PSE Type 1
Unloaded Voltage 51v
Pairs Used +:4,5-:7,8
TruePower™ Voltage 49V
TruePower™ Power 13.10 W

Abbildung 40. Detaillierte PoE-Testergebnisse — Test erfolgreich
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= *:_/ a2 v
ah G
= PING = TCP
Google Google
e Public/Intemet b
— . Private/Intranet o=
v A A -
= M I <o
& O £B £
129.196.196.1  10.200.72.12 10.200.72.19 276 Devices
4
sr-cos-us-1.netscout.com
1 Gb FDx k
50V 21.97 W ch 11
[N )
X
p 4 « TEST
10.250.0.224 fiers

Abbildung 41. Startbildschirm — PoE-Priifung fehlgeschlagen

Abbildung 41 zeigt

den Startbildschirm, nachdem der OneTouch

Analyzer so eingestellt wurde, dass er von einem Switch-Port des
Typs 1 die Klasse 4 anfordert. Ein Switch des Typs 1 kann die von
Klasse 4 vorgegebenen Leistungswerte nicht erreichen.

83



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

Abbildung 42 zeigt den Bildschirm ,, KABEL/LINK/PoE“, nachdem
der OneTouch Analyzer so eingestellt wurde, dass er von einem
Switch-Port des Typs 1 die Klasse 4 anfordert. Ein Switch des
Typs 1 kann die von Klasse 4 vorgegebenen Leistungswerte nicht
erreichen.

O wsics

@Y CABLE/LINK/POE

CABLE LINK
Requested Class 4 (25.50 W)
Received Class Xo
PSE Type 1
Unloaded Voltage 49V
Pairs Used +:4,5-:7,8
TruePower™ Voltage 50v
TruePower™ Power HK2197wW

Abbildung 42. Detaillierte PoE-Testergebnisse — Test fehlgeschlagen
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Wi-Fi-Analyse ﬂ%

Tippen Sie auf das Symbol , Wi-Fi-Analyse"” ,&‘E um
802.11-Netzwerke, Access Points, Clients und Kanale zu
analysieren. Der Analyzer kann far die Fehlersuche bei der
Client-Konnektivitat und zum Auffinden von Geraten eingesetzt
werden.

In Kapitel 8: "Wi-Fi-Analyse," ab Seite 209 finden Sie weitere
Einzelheiten.
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86

Beschreibung

Tippen Sie auf den Switch, um Namen, Modell, Port und VLAN
des Switches fir die drahtgebundene Verbindung zu erfahren.
Bei aktiviertem SNMP werden Parameter wie Standort,
Beschreibung, Kontakt und Betriebszeit sowie Sende- und
Empfangsstatistiken des Ports gemeldet.

Konfiguration

Um Systemgruppeninformationen und Statistiken anzuzeigen,
mussen diese Gber SNMP auf dem Netzwerk abrufbar und der
OneTouch-Analyzer fir SNMP konfiguriert sein. Siehe ,,SNMP”
auf Seite 183.

Funktionsweise

Informationen werden je nach Verfligbarkeit Uber das Link Level
Discovery Protocol (LLDP), Cisco Discovery Protocol (CDP), Extreme
Discovery Protocol (EDP), Foundry Discovery Protocol (FDP)

und Gber SNMP angezeigt. LLDP, CDP, EDP oder FDP werden

zur Identifizierung des nachstgelegenen Switches, des
angeschlossenen Ports, der Switch-Adresse und, falls verftgbar,
weiterer Informationen verwendet. Der OneTouch-Analyzer nutzt
SNMP, um Systemgruppeninformationen und Paketstatistiken flr
den Port abzurufen, an dem er angeschlossen ist.

Ergebnisse

Auf dem Startbildschirm zeigt ein grines Hakchen « neben
dem Symbol fur den nachstgelegenen Switch an, ob der Test
erfolgreich war oder fehlgeschlagen ist. Ein Warnsymbol A
neben dem Symbol fir den nachstgelegenen Switch zeigt an,
dass Fehler oder verworfene Pakete aufgetreten sind, anson-
sten aber der Test bestanden wurde. Ein rotes X ¥ zeigt an,
dass der Test fehlgeschlagen ist.
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Wird der OneTouch Analyzer an einen Switch ohne
Stromversorgung angeschlossen, wird dies durch das
entsprechende Symbol angezeigt.

=
"y

In diesem Status variieren die Testergebnisse. Fur vollstandige
Testergebnisse sollten Sie den Switch an eine Stromversorgung
anschlieBen.
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Starten Sie den AutoTest, und tippen Sie dann auf das Symbol fur

den nachstgelegenen Switch , um die Ergebnisse anzuzeigen.
Es gibt zwei Registerkarten: PORT und STATISTIKEN.

PORT STATISTICS

Discovery Protocol

Model cisco WS-C3850-48P
Name sr-cos-us-1.netscout.com
Port GigabitEthernet5/0/27
VLAN 73
Voice VLAN 73
IP Address 166.166.166.1
MAC 00562b918d9b

SNMP System Group

Description

Abbildung 43. Nachstgelegener Switch — Registerkarte PORT
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Receive Packets

Unicasts
Multicasts
Broadcasts
Discards

Errors

Transmit Packets

Unicasts
Multicasts

Broadcasts

Kapitel 4: Netzwerkinfrastrukturtests
Prufung des nachstgelegenen Switches

SWITCH
STATISTICS

All Since
3:15 am

10,287

676

9,248
7,632

14,687

Last Sample
3:18:48 am

12
289

1,390

Abbildung 44. Nachstgelegener Switch — Registerkarte STATISTIKEN

Der OneTouch-Analyzer nutzt SNMP, um Systemgruppeninformationen
und Paketstatistiken fir den Port abzurufen, an dem er angeschlossen
ist. Die Statistikibberwachung beginnt, sobald der AutoTest
abgeschlossen ist. Der AutoTest ist abgeschlossen, wenn der letzte
Benutzertest beendet ist. Sie erkennen dies daran, dass die AutoTest-
Schaltflache in der Anzeige von der Stopp-Taste (] auf das Hakchen

umschaltet.

Die Statistiken werden alle 15 Sekunden aktualisiert.
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Beschreibung

Beim Wi-Fi-Verbindungstest wird eine Verbindung zum Netzwerk
hergestellt, um den Verbindungsaufbau und den allgemeinen
Zustand des lokalen Netzwerks zu prafen. Mit diesem Test
werden der Authentifizierungs- und Assoziierungsprozess sowie
der Status der Schicht 1- und Schicht 2-Wi-Fi-Infrastruktur
gepruft. Die Ziel-SSID und die entsprechenden
Sicherheitsanmeldeinformationen mussen im geladenen Profil
enthalten sein. Die Wi-Fi-Verbindung konzentriert sich auf den
Jbesten” Access Point und Kanal, also in der Regel den Access
Point mit dem starksten Signal. Der Test gilt als erfolgreich, wenn
eine Verbindung hergestellt werden kann.

Die Ergebnisse enthalten die folgenden wesentlichen Zustandsdaten.

Die Tx-Rate ist ein Leistungsparameter, der die
Ubertragungsgeschwindigkeit der Pakete (Tx-Rate) im Vergleich
zur Kapazitat der Verbindung wiedergibt.

Die Wiederholungen zeigen den Prozentsatz der erneut
gesendeten Pakete. Ein hoherer Prozentsatz ist ein Anzeichen fur
einen Engpass im Netzwerks und Stérungen.

Signal und Rauschen: Die Signalqualitat ist eine Kombination aus
Signalstarke des verbundenen AP und dem Rauschen im
verbundenen Kanal. Eine hohe Qualitat zeigt sich durch ein
starkes Signal und geringes Rauschen.

Kanalauslastung: Prozentsatz der Bandbreitennutzung auf
dem verbundenen Kanal. Eine hohe Nutzung kann auf
Netzwerkengpasse und Stérungen im Netzwerk hindeuten.
Diese Werte werden nach Abschluss des AutoTests angezeigt.

Kanal-APs: Anzahl der Access Points, die fir den Einsatz mit dem
verbundenen Kanal konfiguriert sind. Zu viele Access Points kénnen
sich gegenseitig behindern und den Verbindungsaufbau oder die
Performance beeintrachtigen. Zu wenige APs kénnen sich negativ
auf die Stabilitadt der Verbindung oder das Roaming auswirken.
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Konfiguration

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Wabhlen Sie die Schaltflache Wi-Fi.

3 Vergewissern Sie sich, dass Wi-Fi aktivieren auf Ein gesetzt ist.
4  Stellen Sie sicher, dass , Verbindung aktivieren” eingeschaltet ist.
5

Tippen Sie auf die Schaltflache SSID, und wahlen Sie das
Netzwerk fur den Verbindungstest.

6 Tippen Sie auf die Schaltflache Sicherheit. Konfigurieren Sie
den Authentifizierungstyp und die Zugangsdaten.

Kehren Sie zum Startbildschirm zurtick.
8 Tippen Sie auf die Schaltflache AutoTest [vre],

Funktionsweise

Wenn Sie den AutoTest starten, versucht der OneTouch Analyzer,
eine Verbindung zum konfigurierten Wi-Fi-Netzwerk
aufzubauen. Der OneTouch-Analyzer protokolliert die Schritte
des Verbindungsaufbaus oder -versuchs. Diese Daten kénnen bei
der Fehlersuche hilfreich sein.

Wenn der AutoTest abgeschlossen ist, bleibt der Analyzer mit
dem Wi-Fi-Netzwerk verbunden. Sie kénnen sich mittels Roaming
von einem AP zu einem anderen begeben und Daten fir jeden
AP, mit dem sich der OneTouch verbindet, anzeigen.

Die Ergebnisse werden auf der Registerkarte ERGEBNISSE angezeigt.
Der OneTouch Analyzer sammelt und zeigt Informationen Uber den
derzeit verbundenen AP, einschlieBlich Hersteller, BSSID,
Kanalnummer usw. an. Sende- und Empfangsstatistiken, Auslastung
und Verbindungszeit werden standig aktualisiert.

Mit Hilfe der Bedienelemente am unteren Rand des Bildschirms
ERGEBNISSE kénnen Sie die Verbindungsergebnisse von zuvor
durch Roaming erkundeten APs anzeigen. Wenn Sie einen
OneTouch AT G2 verwenden, wird die Roaming-Ursache auf der
Registerkarte AP-ERGEBNISSE angezeigt, und die Registerkarte
PROTOKOLLDATEI zeigt die in Zusammenhang mit Roaming
stehenden Scans und Verbindungen des APs an.
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Ergebnisse

Wenn die Verbindung hergestellt werden kann, ist der Test
erfolgreich, und auf dem Startbildschirm erscheint ein griines
Hakchen « neben dem AP-Symbol é Kann keine Verbindung
hergestellt werden, wird neben dem AP-Symbol ein rotes X ¥
angezeigt. Das Warnsymbol A wird angezeigt, wenn eine
Warnbedingung (siehe Seite 93) aufgetreten ist, aber der Test
sonst bestanden wurde. Tippen Sie fir detaillierte Ergebnisse auf
das AP-Symbol.

o Esic

* E| onetouch aT62.
@Y Cisco1252-3Cent

C1252-Kitchen

RESULTS RESULTS LOG

SSID Cisco4400 Sent EAP 4 way key with client NONCE and Info
11:44:11.647 pm g0 o0

AP Cisco1130-2Sout Connected

Cisco:001d46-27e830 11:36:53.535 pm 11:44:11.654 pm Received EAP 4 way key

Channel 1 @ 11:44:11.656 pm Sent EAP 4 way key

Security WPA-P Auto
11:44:11.658 pm Supplicant: Set Unicast key: AES Length=16

IP Address 10.250.9.87 DHCP

Connected 11:44:11.664 pm Received EAP 4 way key

For 116 s

11:44:11.665 pm 4 way key had encrypted data: AES
Roamed due to low signal strength

Current Min Max  Average 11:44:11.667 pm Supplicant: Set Multicast key: TKIP Length=32

Signal (dBm) 80 A.-80 -36 -63 11:44:11.668 pm Sent EAP 4 way key

A e u m _

Abbildung 45. Verbindungstestergebnisse fiir das Wi-Fi-Netzwerk

Registerkarte ERGEBNISSE
Die Messergebnisse werden in den folgenden Zeilen dargestellt:

SSID: Der Name des Netzwerks, mit dem die Wi-Fi-Verbindung far
den AutoTest hergestellt wurde.
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AP: In dieser Spalte werden der AP-Hersteller, die BSSID und der
Zeitpunkt angezeigt, zu dem sich der OneTouch-Analyzer mit
dem Netzwerk verbunden hat. Beim Roaming bezieht sich dies
auf den Zeitpunkt, zu dem der OneTouch Analyzer mit dem
aktuellen Access Point verbunden wurde.

Kanal: Angezeigt wird die Kanalnummer sowie ein Symbol far
den Wi-Fi-Medientyp (a, b, g, ac, n, n40+, n40-).

Sicherheit: In dieser Zeile werden die Sicherheitsparameter
angezeigt, die in diesem Profil gesetzt sind. Siehe ,Herstellen
einer Kabelverbindung (Kupfer)” auf Seite 47.

IP-Adresse: Diese Zeile enthalt die IP-Adresse des Wi-Fi und ob die
Adressierung via DHCP oder statisch erfolgt.

Angeschlossen fiir: Hier wird die Verbindungsdauer angezeigt.
Beim Roaming ist hier die Zeit seit dem letzten Wechsel
angegeben.

Nutzer des OneTouch AT G2: Wenn Sie sich mittels Roaming
von einem AP zu einem anderen begeben, wird die Roaming-
Ursache hier unter Angeschlossen fiir angezeigt.

Bei den folgenden Messwerten handelt es sich um die aktuellen,
Mindest-, Hochst- und Mittelwerte (arithmetisches Mittel). Wenn
ein Wert nicht innerhalb der normalen Grenzen liegt, wird ein
Warnsymbol A neben dem AP auf der Startseite und neben dem
Wert auf der Registerkarte ,ERGEBNISSE” angezeigt.

(Siehe Abbildung 45.)

Tx-Rate: Die Ubertragungsrate wird in Mbit/s oder Kbit/s
angezeigt, dann folgt ein Schragstrich (/) und dann die maximale
theoretische

Tx Rate. Auch die Minimal-, Maximal- und durchschnittlichen
Werte (arithmetisches Mittel) werden angezeigt. Liegt die Rate
unter 30 % der Maximalrate, erscheint ein Warnsymbol A.

Wiederholungen: Ein Warnsymbol A wird angezeigt, wenn die
Wiederholungsrate fir alle Pakete Uber 40 % steigt.
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Signal: Es werden die Signalstarkestatistiken angezeigt. Ein
Warnsymbol A wird angezeigt, wenn die durchschnittliche oder
maximale Signalstarke kleiner oder gleich -75 dBm ist.

Rauschen: Es werden die Rausch-Statistiken angezeigt. Ein Warnsymbol

A wird angezeigt, wenn der durchschnittliche oder minimale
Gerauschpegel auf dem Kanal gréBer oder gleich -80 dBm ist.

Kanalauslastung: Ein Warnsymbol & wird angezeigt, wenn die
802.11-Nutzung mehr als 40 % der Bandbreite des Kanals betragt.

Kanal-APs: Zeigt die Anzahl der APs auf dem Kanal. Ein
Warnsymbol A wird angezeigt, wenn sich mehr als drei APs auf
dem Kanal Uberlappen.

Navigationssteuerung fiir die Roaming-Ergebnisse
Roaming mit dem OneTouch Analyzer:

1 Konfigurieren Sie den Analyzer fir die Verbindung mit einem
Wi-Fi-Netzwerk.

2 Fuhren Sie AutoTest aus.
3 Tippen Sie auf dem Startbildschirm auf das AP-Symbol.

4 Laufen Sie von einer AP-Empfangszone zu einer anderen. Der
OneTouch Analyzer registriert die Details fiir jedes Roaming.
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Sie konnen die Navigationssteuerung fir die Roaming-Ergebnisse
verwenden, um die Details fur jeden assoziierten AP anzuzeigen.

RS % Onerouch ATG2.
@ Cisco1252-3Cent
RESULTS
SSID Cisco4400
AP C1252-Kitchen Roamed
Cisc0:002290-a0f110  11:38:51.298 pm
Channel 6 [}
Security WPA-P Auto
1P Address 10.250.9.87 DHCP

Connected

For 303s

Roamed due to AP beacons no longer seen

Current  Min Max Average

Signal (dBm) =70 -74 -31 -57

ACEEE remes» [ CH Ansicht der
letzten APs
Zuerst Ansicht Gibtan,  Apsicht der Einzelheiten
anzeigen Vorhergehend Welche  nuipoten

AP-Details APs EinzelheitenR0aMiNg-  Ap¢ Einzelheiten
Daten

angezeigt werden

Abbildung 46. Roaming-Navigationssteuerung

Siehe auch ,,Schaltflache , Verbinden”" auf Seite 257.

Registerkarte PROTOKOLLDATEI

Die Registerkarte PROTOKOLLDATEI enthalt das Wi-Fi-Verbin-
dungsprotokoll, einschlieBlich Treiberaktivitat, Supplicant und
DHCP-Prozess.
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Beschreibung

Tippen Sie auf das Gateway-Symbol, um die IP- und MAC-
Adressen des aktuellen IPv4- und IPv6-Routers einzusehen.
Routing-Protokolle und -Ping-Verbindungen werden ebenfalls
gemeldet. Bei aktiviertem SNMP werden Parameter wie Name,
Standort, Beschreibung, Kontakt und Betriebszeit sowie Router-
Fehler und -Ausfalle gemeldet.

Konfiguration

Um Systemgruppeninformationen und Statistiken anzuzeigen,
mussen diese Gber SNMP auf dem Netzwerk abrufbar und der
OneTouch-Analyzer fur SNMP konfiguriert sein. Siehe ,, SNMP”
auf Seite 183.

Funktionsweise

Der OneTouch-Analyzer bezieht die IP-Adresse des Gateways Uber
DHCP oder die statische Konfiguration. AnschlieBend versucht der
OneTouch Analyzer, eine Antwort vom Gateway zu erhalten.

Der OneTouch Analyzer nutzt SNMP, um
Systemgruppeninformationen und Statistiken fur den Port
abzurufen, der fir das Subnetz des Analyzer zustandig ist.

Informationen im Anzeigebereich der Seite ERGEBNISSE werden
auf unterschiedliche Art und Weise gesammelt, so auch Gber IPv6
Router Advertisements.

Ergebnisse

Wenn das Gateway antwortet, ist der Test erfolgreich, und auf
dem Startbildschirm erscheint ein griines Hakchen « neben dem
Gateway-Symbol. Wenn das Gateway nicht reagiert, wird ein
rotes x ¥ angezeigt. Ein Warnsymbol A wird angezeigt, wenn
verworfene Pakete oder Fehler festgestellt wurden oder wenn
das Ping fehlgeschlagen ist. Das Gateway kann so konfiguriert
werden, dass Pings ignoriert werden. Der Test ist als bestanden
anzusehen, auch wenn das Warnsymbol angezeigt wird.
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Tippen Sie auf das Gateway-Symbol EI, um Informationen zum
drahtgebundenen und Wi-Fi-Gateway abzurufen, wie z. B.
Statistiken zum drahtgebundenen Gateway.

@ GATEWAY

WIRED
Advertisement
Name sr-cos-us-1.netscout.com
IPv4 166.166.166.1
IPv4 MAC 00562b69ad7b
IPv6
IPv6 MAC
Protocols Static IPv4, DHCP relay agent
Ping Response 4 ms
SNMP System Group
Name sr-cos-us-1.netscout.com
Description

Abbildung 47. Gateway DRAHTGEBUNDEN (Registerkarte)

Die Statistiken fur ein drahtgebundenes Gateway werden alle
15 Sekunden aktualisiert.
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Eod

GATEWAY

Advertisement
IPv4 10.250.8.1
IPv4 MAC Cisco:00000c-07ac08
Ping Response 12 ms

Abbildung 48. Gateway Wi-Fi (Registerkarte)
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DHCP-Servertest Eﬂcp

Beschreibung

Beim Test des DHCP-Servers (Dynamic Host Configuration
Protocol) wird das Beziehen der DHCP-IP-Adresse sowohl in

der drahtgebundenen als auch der Wi-Fi-Verbindungen
aufgeschlisselt. Dabei werden die Identitat des DHCP-Servers, die
Angebots- und Annahmezeit sowie die Lease-Daten abgefragt.
Der OneTouch-Analyzer erkennt und meldet auBerdem, wenn
mehr als ein DCHP-Server im Netzwerk vorhanden sind.

Konfiguration

Wird der OneTouch-Analyzer mit einer statischen IP-Adresse
konfiguriert, funktioniert der DHCP-Servertest nicht. Das
Testsymbol erscheint ausgegraut, und unter dem Symbol
erscheint das Wort ,Statisch”.

Ist der OneTouch-Analyzer fur DHCP konfiguriert, kann auch
dieser Test ausgefthrt werden. Wie Sie DHCP aktivieren bzw.
deaktivieren, erfahren Sie auf Seite 270.

Uber das Zeitlimit 13sst sich festlegen, wie viel Zeit verstreichen
darf, bis der OneTouch-Analyzer eine Antwort vom Server erhalt.
Wird das Zeitlimit Uberschritten, ist der Test fehlgeschlagen.

1 Tippen Sie auf dem Startbildschirm auf das Symbol

=

DHCP-Server E‘Hcp
Tippen Sie auf die Registerkarte EINSTELLUNG.

Tippen Sie auf die Schaltflache Zeitlimit, und wahlen Sie ein
Limit.

Funktionsweise

Der OneTouch-Analyzer sendet eine Nachricht aus, um DHCP-
Server in der Broadcast-Doméne zu ermitteln. Normalerweise
sollte es nur einen einzigen DHCP-Server in der Broadcast-
Domaéne geben. Dieser antwortet mit einer IP-Adresse und -
Zuweisung sowie weiteren Informationen wie der Subnetzmaske
und der IP-Adresse des Standard-Gateways und des DNS-Servers.
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Ergebnisse

[ sasics
Eod

RESULTS
IPv4 Wired Wi-Fi
Server IP 10.200.72.12 10.250.8.2
Server MAC Cisco:00562b-69ad7b  Cisco:001cb1-da2cc?
Server Name cosdhep01.netscout.com cos_dev_swl_b.fnet.eng
Offer 166.166.166.249 10.250.9.87
Offer Time 73s 58 ms
Accept 166.166.166.249 10.250.9.87
Total Time 7.3s 67 ms
Subnet 255.255.254.0 255.255.254.0
Subnet ID 166.166.166.0 / 23 10.250.8.0 / 23
Lease Time 24 h 24 h

Abbildung 49. DHCP-Testergebnisse
Server-IP: Die IP-Adresse des DHCP-Servers.

In das Feld Servername wird der Name eingetragen, den der
OneTouch-Analyzer wahrend der Gerateerkennung erkannt hat.
Das Feld ist leer, bis der AutoTest abgeschlossen ist und der
OneTouch Analyzer einen Namen fur den Server gefunden hat.

Offer: Die angebotene Adresse.

Der DHCP-Prozess besteht aus vier Teilen: Erkennung, Angebot,
Anforderung und Bestdtigung. Offer Time: Die Zeit vom Beginn
des Erkennungsprozesses bis zu dem Zeitpunkt, an dem der
DHCP-Server eine angebotene IP-Adresse zuriicksendet.
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Die angebotene Adresse wird im Feld Akzeptieren angezeigt,
sobald sie vom OneTouch-Analyzer angenommen wurde.

Gesamtzeit: Die Zeit, die fUr die Phasen Erkennung, Offer,
Anforderung und Bestatigung vom DHCP benétigt wurde.

Die Subnetzmaske wird dem OneTouch-Analyzer vom DHCP-
Server angeboten.

Subnetz-ID: Eine Kombination aus Subnetzmaske und
angebotener IP-Adresse (dargestellt im CIDR-Format).

Lease-Dauer: Dies ist die Gultigkeitsdauer der IP-Adresse.
Ablauf: Dies ist die akzeptierte Zeit zuzlglich der Lease-Dauer.

Relay-Agent: Wenn ein BOOTP DHCP Relay-Agent vorhanden ist,
dann wird hier seine IP-Adresse angezeigt. Der Relay-Agent
vermittelt DHCP-Nachrichten zwischen DHCP-Clients und DHCP-
Servern in unterschiedlichen IP-Netzwerken.

Angebot 2: Wenn eine zweite Adresse angeboten wurde, wird
diese hier angezeigt, und ein Warnsymbol A erscheint neben dem
DHCP-Testsymbol auf der Startseite.

MAC-Adresse: Die MAC-Adresse des DHCP-Servers.

IPv6: Drahtgebundenes Prafix: Der Netzwerkteil der IPv6-Adresse,
der Uber Router Advertisement bezogen wurde.

IPv6: Wi-Fi-Prafix: Der Netzwerkteil der IPv6-Adresse, der Uber
Router Advertisement bezogen wurde.

Schaltflache ,Tools”: Tippen Sie auf diese Schaltflache, um eine
Pfadanalyse zu dem DHCP-Server durchzufihren. Wenn ein
zweites Angebot empfangen wurde, erscheint es als Auswahl
far die Pfadanalyse, mit der ein nicht autorisierter DHCP-Server
ermittelt werden kann.
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¥ BASIC* £ oOneTouch AT G2

< DHCP

Path Analysis: Wired - DHCP

Path Analysis: Wi-Fi - DHCP

Abbildung 50. DHCP Path Analysis
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—_—

DNS-Servertest FDNS

Beschreibung

Beim Test des DNS-Servers (Domain Name System) wird die
Leistungsfahigkeit des DNS-Servers beim Auflésen der
angegebenen URL geprift. Die zuriickgegebene IP-Adresse sowie
die DNS-Server-Adressen werden ebenfalls gemeldet.

Konfiguration

Sie kdénnen die URL, die vom DNS-Server herausgesucht wird,
sowie das Zeitlimit konfigurieren. Sie kdnnen den Namen, der
gesucht wird, mithilfe der Schaltflaiche Name fiir die Suche am
Bildschirm EINSTELLUNG &ndern. Wenn kein Name angegeben ist,
wird der DNS-Test nicht bewertet. (Er ist weder bestanden noch
fehlgeschlagen.)

1 Tippen Sie auf dem Startbildschirm auf das Symbol

DNS-Server =§ .
Dhs
2 Tippen Sie auf die Registerkarte EINSTELLUNG.

3 Tippen Sie auf die Registerkarte Name, und geben Sie den
Domanenamen ein, nach dem gesucht werden soll.

4 Tippen Sie auf die Schaltflache Zeitlimit, und wahlen Sie die
maximale Zeitdauer bis zum Abschluss des Tests aus.

Funktionsweise

Die Adresse des DNS-Servers wird iber DHCP oder durch statische
Konfiguration, Uber die drahtgebundene, die Wi-Fi-Verbindung
oder beides bezogen. Der OneTouch-Analyzer nimmt Kontakt mit
dem DNS-Server auf und fordert die Auflésung der URL in eine IP-
Adresse an. Wenn der DNS-Server nicht antwortet oder den
Namen nicht auflésen kann, schlagt der Test fehl.
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Ergebnisse

Wenn der OneTouch-Analyzer fur die konfigurierte URL eine
DNS-Suche Uber die drahtgebundene oder Wi-Fi-Verbindung
durchfuhren kann, war der Test erfolgreich.

[ sasics
Eod

DNS TEST
RESULTS

IPv4 IPv4
Wired Wi-Fi
(1)——DNS Lookup 73ms  475ms
@——netmout.oom
C | IPv4 Wired: 10.200.72.11
IPv4 Wi-Fi: 10.200.72.11
IPv4 Wired DNS Servers:
O | 10.200.72.19
10.200.72.20
IPv4 Wi-Fi DNS Servers:
10.250.3.221
10.200.72.11

est acain [ETT)

Abbildung 51. DNS-Testergebnisse
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DNS-Suche: Die Zeit, die von der Ubermittlung der
Suchanfrage bis zum Erhalt der Adresse verstrichen ist.

Dies ist die URL, die aufgeldst werden soll, die auf der
Registerkarten EINSTELLUNG konfiguriert wird.

Aufgeldste IP-Adressen

®e ©®

Priméare und sekundare DNS-Server

Drahtgebundene Analyse ;;23

Tippen Sie auf das Symbol fir drahtgebundene Analyse :-1: um
drahtgebundene Hosts, Zugangsgerate und Server anzuzeigen
und zu analysieren.

In Kapitel 7: "Drahtgebundene Analyse," ab Seite 181 finden Sie
weitere Einzelheiten.
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Sie kobnnen Benutzertests erstellen, um bestimmte Funktionen des
Netzwerks zu evaluieren.

Hinzufiigen von Benutzertests

1 Tippen Sie auf eine beliebige Stelle in einem Ebenenbereich
auf dem Startbildschirm, und halten Sie diese (siehe Seite 19).
Die Liste der Benutzertests wird angezeigt.

3 wsicr | & oneroueh AT G2

| ADD TEST

Ping (ICMP)

Connect (TCP)

Web (HTTP)

File (FTP)

Email (SMTP)

1G Wired Performance (RFC 2544)

Wi-Fi Performance

Multicast (IGMP)

Video (RTSP)

Abbildung 52. Bildschirm , Test Hinzufiigen”

2 Wahlen Sie einen Test in der Liste aus, und konfigurieren Sie
ihn auf der Registerkarte ,, EINSTELLUNG".

3 Kehren Sie zum Startbildschirm zurtick. An dieser Stelle auf
dem Startbildschirm wird der neue Test hinzugefugt.
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1 Tippen Sie auf das Symbol des Tests auf dem Startbildschirm.
Es werden zwei Registerkarten angezeigt: EINSTELLUNG und
ERGEBNISSE.

2 Tippen Sie auf die Registerkarte ,EINSTELLUNG", und
konfigurieren Sie den Test.

Sie konnen Benutzertests und andere Einstellungen fur den
OneTouch-Analyzer in einem Profil speichern. Siehe ,Profile” auf
Seite 175.

Symbole fur Benutzertests befinden sich in den Testebenen.
Die Testebenen finden sich im oberen Anzeigebereich des
OneTouch-Analyzers. Siehe ,Testebenen” auf Seite 21.

FUr Hinweise zum Hinzufligen von Benutzertests, siehe Siehe
Hinzuflgen von Benutzertests auf Seite 43.

Siehe auch ,, Auffinden der Benutzertest-Zielserver in der
drahtgebundenen Analyse” auf Seite 192.
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Bearbeiten von Benutzertests

Die einzelnen Benutzertests sind nachstehend aufgefihrt.
Wahlen Sie einen Test aus der Liste, um die zugehoérigen
Anweisungen anzuzeigen.

Ping-Test (IMCP), Seite 110

Connect (TCP)-Test, Seite 116

Web-Test (HTTP), Seite 121

Datei (FTP)-Test, Seite 127

E-Mail (SMTP)-Test, Seite 132
Drahtgebundener Leistungstest, Seite 137
Wi-Fi-Leistungstest, Seite 155

Multicast (IGMP)-Test, Seite 166

Video (RTSP)-Test, Seite 170
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Zweck

Ein Ping sendet ICMP-Echoanforderungen an das gewahlte Ziel, um
zu ermitteln, ob Server oder Client erreichbar ist. Als Ziele kommen
IPv4-Adressen, IPv6-Adressen oder benannte Server (URL oder DNS)
in Frage.

Konfiguration

Server: Geben Sie die IP-Adresse oder den Namen des Servers ein,
an den ein Ping gehen soll. Wenn Sie eine IP-Adresse eingeben,
wird die DNS-Abfrage des Tests Gbersprungen.

Name: Mit der Schaltflache Name kénnen Sie dem Test einen
benutzerdefinierten Namen zuweisen. Der Name des Tests wird
auf dem Startbildschirm und in den OneTouch-Berichten unter
dem entsprechenden Symbol angezeigt. Der OneTouch-Analyzer
benennt Tests automatisch gemafl der URL oder IP-Adresse.
Tippen Sie auf die Schaltflaiche Name, wenn Sie den Namen
andern moéchten.

Frame-GroBe: Dies legt die GesamtgréBe der zu sendenden
Nutzdaten und des zugehoérigen Headers fest. Zulassige GréBen
sind 78 Byte bis 9600 Byte.

Sie testen die MTU auf dem Weg zu einem Ziel, indem Sie die zu
testende MTU-FramegréBe wahlen und Nicht fragmentieren auf
Ein setzen.

OK fiir Ubertragungstest-Fehler Mit dieser Funktion wird im Test je
nach Parameter ein OK-Symbol (Hakchen-Symbol) angezeigt,
wenn OneTouch NICHT erfolgreich mit dem Testziel verbunden ist
oder keine Kommunikation aufgebaut wird. Das Hakchen wird
rot und nicht griin sein, um anzuzeigen, dass die Funktion
Ubertragungstest-Fehler aktiviert ist. Aktivieren Sie diese
Einstellung, wenn Sie sicherstellen wollen, dass NICHT auf das Ziel
an lhrem Standort zugegriffen werden kann.
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o P Test fehlgeschlagen - Verbindung verfligbar oder
Kommunikation aufgebaut.

o [ Test bestanden - Keine Verbindung verflgbar oder
kein Zugriff moglich.

Zeitlimit: Die maximale Zeit, in der ein ICMP-Echoantwortpaket
eingehen kann.

Anzahl: Dies legt fest, wie viele ICMP-Echoanforderungspakete
gesendet werden. Die Zahl kann zwischen eins und kontinuierlich
liegen.

Im kontinuierlichen Modus wird pro Sekunde ein Datenpaket
gesendet. Der AutoTest wird angehalten und die Verbindung
wird aufrechterhalten, bis Sie den Test beenden.

Im kontinuierlichen Modus sendet der OneTouch Analyzer
Datenpakete soweit mdglich Gber eine Kabelverbindung. Wenn
keine Kabelverbindung verfugbar ist, verwendet der OneTouch
Analyzer die Wi-Fi-Verbindung. Der OneTouch Analyzer arbeitet
im kontinuierlichen Modus nicht Gber drahtgebundene und
Wi-Fi-Verbindungen gleichzeitig.

Im kontinuierlichen Modus werden die Testergebnisse auf der
Registerkarte ,ERGEBNISSE” angezeigt. Der Test wird nicht als
bestanden + oder nicht bestanden ¥ eingestuft, bis er gestoppt
wird. Driicken Sie die Taste AutoTest (¥TEsT), um den Test zu stoppen.

Wenn er sich nicht im kontinuierlichen Modus befindet, sendet
der OneTouch Analyzer Pings Uber alle aktivierten Schnittstellen.
Drahtgebundene IPv4- und IPv6-Pings werden gleichzeitig
ausgeflhrt, und anschlieBend werden Wi-Fi-IPv4- und
Wi-Fi-IPv6-Pings gleichzeitig ausgefuhrt.

Nicht fragmentieren: Wenn diese Option auf Ein gesetzt ist, setzt
der OneTouch Analyzer im Frame das Bit ,,Nicht fragmentieren”.
Der Frame wird auf dem Weg durch Switches und Router nicht in
kleinere Frames unterteilt.
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Funktionsweise

Beim Ping-Test werden Echoanforderungspakete an einen Host
gesendet und Antworten abgewartet. Ping-Reaktionen, die nicht
innerhalb des vorgegebenen Zeitlimits eingehen, gelten als
verloren.

Der OneTouch-Analyzer sendet ICMP-Echoanforderungspakete
an den Ziel-Host (den Server) und wartet auf eine Reaktion. Der
One Touch-Analyzer erfasst die Reaktionszeit und berichtet,

ob Datenpaketverluste auftreten. Der OneTouch-Analyzer
verwendet das ICMP-Protokoll fur IPv4-Tests und das
ICMPv6-Protokoll fir IPv6-Tests.
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Die Ergebnisse beinhalten die aktuelle Ping-Reaktion sowie

Kapitel 5: Benutzertests
Ping-Test (IMCP)

allgemeine Reaktionsstatistiken.

Der Test schlagt fehl, wenn Datenpaketverluste auftreten oder
wenn das festgelegte Zeitlimit Uberschritten wird.

DNS Lookup
Current
Sent
Received
Lost
Minimum
Maximum
Average

Return Code

b BasIC-Setup

B

Google

IPv4
Wired

21 ms

4 ms

4 ms

4 ms

4 ms

RESULTS

IPv4
Wi-Fi

28 ms

6 ms

6 ms
6 ms

6 ms

TDurA WAl

a4 C0 94T

PP Vo ol Y O o P B 1Y

est acain [ETT)

Abbildung 53. Ping-Testergebnisse
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DNS-Abfrage gibt die Zeit an, die fir das Auflésen einer optionalen
URL in eine IP-Adresse erforderlich war.

Aktuell: Dies ist die abgelaufene Zeit zwischen dem Senden des
ICMP-Echoanforderungspakets und dem Empfangen der
Antwort. Wenn Anzahl auf eine Zahl groBer eins eingestellt ist,
wird diese Zahl bei jeder empfangenen Antwort aktualisiert.

Gesendet: Dies ist die Anzahl der gesendeten
ICMP-Echoanforderungspakete.

Empfangen: Dies ist die Anzahl der empfangenen
IMCP-Echoantwortpakete.

Verloren: Dies ist die Anzahl der gesendeten
ICMP-Echoanforderungspakete, fir die im vorgegebenen
Zeitlimit keine Antworten eingegangen sind.

Minimum: Dies ist das kleinste Zeitintervall, in dem ein
IMCP-Echoantwortpaket einging.

Maximum: Dies ist das groBte Zeitintervall, in dem ein
IMCP-Echoantwortpaket einging.

Durchschnitt: Dies ist das rechnerische Mittel der Zeitintervalle fur
den Eingang von IMCP-Echoantwortpaketen.

Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

Unterhalb des Return Codes werden die Adressen der Zielserver
angezeigt. Wenn die Anfrage an ein anderes Netzwerk Ubertragen
werden musste, wird die Adresse des Routers angezeigt. Wenn Sie
die URL eines Zielservers angegeben haben, werden diese Adressen
von DNS-Servern ausgegeben. Die MAC-Adressen des Zielservers
werden ebenfalls angezeigt.
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Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus an:

 Eine rotierende Fortschrittsanzeige gibt an, dass der
Test gerade durchgefuhrt wird.

« Ein griines Hakchen zeigt an, dass der Test erfolgreich
abgeschlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Schaltflache ERNEUT TESTEN =T, um den
Test erneut durchzufUhren. Tippen Sie auf die Schaltflache

[Feors3 TOOLS, um ein Pfadanalyse zum Zielserver durchzufiihren
oder eine Browsersitzung bzw. eine Telnet/SSH-Sitzung zum
Zielserver zu 6ffnen.
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Zweck

Der Test fur Connect (TCP) 6ffnet einen TCP-Port fur das gewahlte
Ziel, um die Verfuigbarkeit von Applikationsports zu testen. Der
Test prift die grundlegende Applikationsport-Anbindung tber
einen Dreiwege-Handshake (SYN, SYN/ACK, ACK). Der Test kann
verwendet werden, um festzustellen, ob ein Dienst verfigbar ist.
Manchmal ist die TCP-Port-Konnektivitat fur Ping-Tests
vorzuziehen, da Ping auf Zielgerdten oder deren Routen blockiert
oder deaktiviert sein kann.

Als Ziele kommen IPv4-Adressen, IPv6-Adressen oder benannte
Server in Frage. Der Port-Parameter erméglicht Tests der konkreten
Anwendungsverfigbarkeit auf bekannten System-Ports wie

Port 80 fur HTTP oder auf privaten Ports bis zu 65535. Auf
www.iana.org erhalten Sie eine vollstandige Liste aller
registrierten Ports.

Konfiguration

Server: Geben Sie die URL oder IP-Adresse des Zielservers ein.
Siehe auch ,Server” auf Seite 110.

Name: Mit der Schaltflache ,,Name” kénnen Sie dem Test einen
benutzerdefinierten Namen zuweisen. Siehe auch ,Name” auf
Seite 110.

Port: Geben Sie die Nummer des TCP-Ports an, auf dem die
TCP-Verbindung hergestellt wird.

OK fiir Ubertragungstest-Fehler Mit dieser Funktion wird im Test je
nach Parameter ein OK-Symbol (Hakchen-Symbol) angezeigt,
wenn OneTouch NICHT erfolgreich mit dem Testziel verbunden ist
oder keine Kommunikation aufgebaut wird. Das Hakchen wird
rot und nicht griin sein, um anzuzeigen, dass die Funktion
Ubertragungstest-Fehler aktiviert ist. Aktivieren Sie diese
Einstellung, wenn Sie sicherstellen wollen, dass NICHT auf das Ziel
an lhrem Standort zugegriffen werden kann.


http://www.iana.org
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o P Test fehlgeschlagen - Verbindung verfligbar oder
Kommunikation aufgebaut.

o [ Test bestanden - Keine Verbindung verflgbar oder
kein Zugriff moglich.

Zeitlimit: Legen Sie das Zeitlimit fir den Aufbau einer
TCP-Verbindung fest.

Die drahtgebundenen Tests fur IPv4 und IPv6 werden gleichzeitig
ausgefuhrt. AnschlieBend werden die Wi-Fi-Tests fur IPv4 und
IPv6 gleichzeitig ausgefthrt. Wenn Sie also ein Zeitlimit von 10
Sekunden einstellen, werden insgesamt 20 Sekunden zugelassen:
10 Sekunden fir drahtgebundene Tests und 10 Sekunden fur
Wi-Fi-Tests.

Anzahl: Dies legt fest, wie oft die TCP-Verbindung hergestellt
wird. Wenn der kontinuierliche Modus gewahlt wurde, wird das
Zeitlimit ignoriert.

Im kontinuierlichen Modus stellt der OneTouch Analyzer die
TCP-Verbindung soweit méglich Uber eine drahtgebundene
Ethernet-Verbindung her. Wenn keine drahtgebundene
Ethernet-Verbindung verflgbar ist, verwendet der OneTouch
Analyzer die Wi-Fi-Verbindung. Der OneTouch Analyzer arbeitet
im kontinuierlichen Modus nicht Gber drahtgebundene und
Wi-Fi-Verbindungen gleichzeitig.

Im kontinuierlichen Modus werden die Testergebnisse auf der
Registerkarte ,ERGEBNISSE"” angezeigt. Der Test wird nicht als
bestanden « oder nicht bestanden X eingestuft, bis er gestoppt
wird. Driicken Sie die Taste AutoTest (VTesT), um den Test zu
stoppen.

Proxy: Die Proxy-Steuerung ermdglicht es Ihnen, einen Proxy-Server
anzugeben, Uber den die TCP-Verbindung hergestellt wird. Wenn
Sie einen Proxy-Server angeben modchten, tippen Sie auf die
Schaltflache Proxy, dann auf Ein, und geben Sie Adresse und Port des
Servers an. Fahren Sie anderenfalls mit dem nachsten Schritt fort.
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Funktionsweise

Der TCP-Test fuhrt eine DNS-Abfrage bei der angegebenen URL
durch. Wenn Sie eine IP-Adresse angeben, wird die DNS-Abfrage
nicht durchgefihrt.

Die TCP-Verbindung wird durch die Ausfihrung eines Drei-Wege-
Handshake hergestellt (SYN, SYN/ACK, ACK). An diesem Punkt ist
die Prifung abgeschlossen und der Analyzer schlieBt den Port. Es
werden keine Daten Ubertragen, nachdem die TCP-Verbindung
aufgebaut ist.

Wenn Sie die Anzahl auf einen Wert gréBer eins festgelegt
haben, wird der TCP-Verbindungsvorgang wiederholt.
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Ergebnisse

Wenn SYN/ACK vom Ziel nicht innerhalb des Zeitlimits auf allen
aktivierten Schnittstellen empfangen wird (drahtgebunden,
Wi-Fi, IPv4, IPv6), schlagt der Test fehl.

@ enterprise.netscout

RESULTS

IPv4 IPv4

Wired Wi-Fi
DNS Lookup 23 ms 1ms
Current 51 ms 52 ms
SYN Sent 1 1
ACK Received 1 1
ACK Lost 0 0
Minimum 51 ms 52 ms
Maximum 51 ms 52 ms
Average 51 ms 52 ms
Ping
Return Code

est acain [ETT)

Abbildung 54. TCP-Testergebnisse
DNS-Abfrage gibt die Zeit an, die fur das Auflésen einer optionalen
URL in eine IP-Adresse erforderlich war.

Aktuell zeigt den Zeitraum an, der zum AbschlieBen der letzten
TCP-Verbindung benétigt wurde.

SYN gesendet zeigt die Anzahl der vom OneTouch Analyzer
gesendeten SYNs an.
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ACK empfangen zeigt die Anzahl der vom OneTouch
empfangenen SYN/ACKs an.

ACK verloren zeigt die Anzahl der SYNs an, fur die innerhalb des
gewadhlten Zeitlimits kein SYN/ACK empfangen wurde.

Minimum ist das kleinste Zeitintervall, das zum Herstellen einer
TCP-Verbindung benétigt wurde.

Maximum ist das groBte Zeitintervall, das zum Herstellen einer
TCP-Verbindung benétigt wurde.

Durchschnitt ist das rechnerische Mittel der Zeitintervalle fur die
Herstellung einer TCP-Verbindung.

Parallel zum TCP-Test wird ein Ping-Test durchgefuhrt. Wenn der
TCP-Test beendet wird, bevor das ICMP-Echoantwortpaket eingeht,
werden Striche beim Testergebnis des Ping-Tests angezeigt.
Ping-Ergebnisse wirken sich nicht auf den Erfolg-/Fehlschlagstatus
eines Tests aus.

Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

Unterhalb des Return Codes werden die Adressen der Zielserver
angezeigt. Wenn die Anfrage an ein anderes Netzwerk Ubertragen
werden musste, wird die Adresse des Routers angezeigt. Wenn Sie
die URL eines Zielservers angegeben haben, werden diese Adressen
von DNS-Servern ausgegeben. Die MAC-Adressen des Zielservers
werden ebenfalls angezeigt.

Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus an:

 Eine rotierende Fortschrittsanzeige gibt an, dass der
Test gerade durchgefihrt wird.

«/ Ein grines Hakchen zeigt an, dass der Test erfolgreich
abgeschlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Schaltflache ERNEUT TESTEN ==, um den

Test erneut durchzufiihren. Tippen Sie auf die Schaltflache
TOOLS, um eine Pfadanalyse zum Zielserver durchzufihren oder
eine Browser- oder Telnet/SSH-Sitzung zum Server zu 6ffnen.
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Web-Test (HTTP) Ej)

Zweck

Der Web-Test (HTTP) fihrt eine umfassende Messung der
Endbenutzer-Antwortzeit (End User Response Time, EURT) fir das
Herunterladen der angegebenen Webseite durch.

Als Ziele kommen IPv4-Adressen, IPv6-Adressen oder URLs in
Frage. Die UbertragungsgréBe erméglicht es, die
heruntergeladene Datenmenge einzugrenzen, und zwar vom
HTML-Header bis hin zur vollstandigen Webseite. Optionale
Proxy-Unterstitzung wird fir komplexere Unternehmen
bereitgestellt.

In den Ergebnissen werden die einzelnen Komponenten der
gesamten Endbenutzer-Antwortzeit aufgeschlisselt. Wenn die
Seite nicht innerhalb des vorgegebenen Zeitlimits
heruntergeladen wurde, schlagt der Test fehl.

Konfiguration

Server: Geben Sie die URL oder IP-Adresse des Zielservers ein.

StandardmaBig versucht der HTTP-Test, den Zielserver auf Port 80 zu
erreichen. Um Webserver zu erreichen, die auf einem anderen Port
betrieben werden, geben Sie nach der URL einen Doppelpunkt ()
und die Portnummer ein. Um zum Beispiel einen Webserver auf Port
8080 zu erreichen, verwenden Sie das folgende Format:
www.website_name.com:8080. Siehe auch ,Server” auf Seite 110.

Name: Mit der Schaltflache ,Name” kénnen Sie dem Test einen
benutzerdefinierten Namen zuweisen. Siehe auch ,Name" auf
Seite 110.

UbertragungsgréBe erméglicht es, die Datenmenge zu begrenzen,
die vom Zielserver heruntergeladen wird.

Zeitlimit: Hier legen Sie die maximal zulassige Zeit ftr das
Herunterladen der Webseite fest. Wenn die Gesamtzeit das
Zeitlimit Uberschreitet, schlagt der Test fehl.
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Wenn der Test Uber mehrere Netzwerkverbindungen erfolgt,
wird das Zeitlimit auf jede Netzwerkverbindung einzeln
angewendet.

OK fiir Ubertragungstest-Fehler Mit dieser Funktion wird im Test je
nach Parameter ein OK-Symbol (Hakchen-Symbol) angezeigt,
wenn OneTouch NICHT erfolgreich mit dem Testziel verbunden ist
oder keine Kommunikation aufgebaut wird. Das Hakchen wird
rot und nicht griin sein, um anzuzeigen, dass die Funktion
Ubertragungstest-Fehler aktiviert ist. Aktivieren Sie diese
Einstellung, wenn Sie sicherstellen wollen, dass NICHT auf das Ziel
an lhrem Standort zugegriffen werden kann.

e [l Test fehlgeschlagen - Verbindung verfugbar oder
Kommunikation aufgebaut.

o [ Test bestanden - Keine Verbindung verflgbar oder
kein Zugriff moéglich.

Proxy: Die Proxy-Steuerung ermdglicht es Ihnen, einen Proxy-Server
anzugeben, Uber den die TCP-Verbindung hergestellt wird. Wenn
Sie einen Proxy-Server angeben mochten, tippen Sie auf die
Schaltflache Proxy, dann auf Ein, und geben Sie Adresse und Port des
Servers an. Fahren Sie anderenfalls mit dem nachsten Schritt fort.

Return Code: Funktionen wie Pass/Fail-Testkriterien mit Fokus auf
dem Wert des Return Codes eines angegebenen Servers oder
einer URL.

Wahlen Sie aus der Liste der verfigbaren Return Codes einen
Return Code aus. Wenn der ausgewahlte Wert des Return Codes
dem tatsachlichen Wert des Return Codes entspricht, gilt der Test
als erfolgreich (,,Pass”).

HTML muss Folgendes enthalten: Funktionen wie Pass/Fail-
Testkriterien mit Fokus auf dem Vorhandensein einer
Textzeichenfolge auf einem angegebenen Server oder einer URL.
Diese Kriterien kénnen zum Beispiel verwendet werden, um
sicherzustellen, dass die erwartete Seite flr ein vorlaufiges Portal
getestet wird.

Zum Erstellen einer Textzeichenfolge geben Sie ein Wort oder
mehrere Worter mit genauen Leerzeichen ein. Wenn Sie mehrere
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Woérter angeben, wird erwartet, dass diese sich nacheinander an
der Quelle befinden. Der Test verlauft erfolgreich, wenn die
Textzeichenfolge gefunden wird. Wird die Zeichenfolge nicht
gefunden, dann schlagt der Test mit folgendem Return Code fehl:
+HTML enthielt nicht den erwarteten Inhalt:”.

HTML darf Folgendes nicht enthalten: Funktionen wie Pass/Fail-
Testkriterien mit Fokus auf dem Fehlen einer Textzeichenfolge
auf einem angegebenen Server oder einer URL.

Zum Erstellen einer Textzeichenfolge geben Sie ein Wort oder
mehrere Woérter mit genauen Leerzeichen ein. Wenn Sie mehrere
Woérter angeben, wird erwartet, dass diese sich nacheinander an
der Quelle befinden. Der Test verlauft erfolgreich, wenn die
Textzeichenfolge nicht gefunden wird. Wird die Zeichenfolge
gefunden, dann schlagt der Test mit folgendem Return Code fehl:
+HTML enthielt den erwarteten Inhalt”.

Funktionsweise

Wenn Sie einen HTTP-Test durchfihren, fihrt der OneTouch AT
Analyzer folgende Aktionen aus:

e Eserfolgt eine Kontaktaufnahme zum DNS-Server, um den
Namen des Ziels zuzuordnen, sofern eine URL statt einer
IP-Adresse angegeben wurde.

o Zeitgleich mit dem HTTP-Test wird ein Ping-Test durchgefihrt.

e Eine TCP-Verbindung wird hergestellt, und es wird versucht,
die Webseite abzurufen.

e Prufungen fur alle vom Benutzer festgelegten Testkriterien
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Ergebnisse

Der Test wird erfolgreich abgeschlossen, wenn die tGber das
Steuerungselement ,UbertragungsgréBe” angegebene
Datenmenge innerhalb der durch das Steuerungselement
LZeitlimit” vorgegebenen Zeit heruntergeladen wurde.

€ enterprise.netscout

RESULTS

IPv4 IPv4

Wired Wi-Fi
DNS Lookup <1ms 20 ms
TCP Connect 53 ms 59 ms
Data Start 54 ms 57 ms
Data Transfer 161 ms 179 ms
Total Time 268 ms 315 ms
Data Bytes 62 K 62 K
Rate (bps) 31M 2.8M
Ping - -
Return Code 200 200
T DA Wlivad. o e aan oo

est acain [ETT)

Abbildung 55. Web-Testergebnisse (HTTP)
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DNS-Abfrage gibt die Zeit an, die fir das Auflésen der URL in eine
IP-Adresse erforderlich war. Wenn Sie eine IP-Adresse eingeben,
ist keine DNS-Abfrage erforderlich, es werden also Striche -
angezeigt, um anzuzeigen, dass dieser Teil des Tests nicht
durchgefihrt werden konnte.

TCP Connect gibt die Zeit an, die fur das Offnen eines Ports am
Server erforderlich war.

Datenstart ist der Zeitraum, der bis zum Empfang des ersten
HTML-Frames vom Webserver abgelaufen ist.

Datentransfer gibt die Zeit an, die fir den Empfang der Daten
vom Zielserver erforderlich war.

Gesamtzeit ist die Antwortzeit fur den Endbenutzer (End User
Response Time, EURT); dies entspricht der Gesamtzeit, die zum
Herunterladen der Webseite bendtigt wurde. Dies entspricht der
Summe der Zeiten fir DNS-Abfrage, TCP Connect, Datenstart und
Datentbertragung. Wenn die Gesamtzeit das vorgegebene
Zeitlimit Uberschreitet, schlagt der Test fehl.

Wenn das Zeitlimit wahrend des Tests Uberschritten wird, wird die
aktuelle Testphase (DNS-Abfrage, Datenstart oder
DatenUbertragung) mit einem roten X markiert, und der Test wird
abgebrochen.

Datenbytes ist die Gesamtzahl der Gbertragenen Datenbyte.
Header-Byte sind in dieser Zahl nicht enthalten.

Rate ist die Dateniubertragungsrate.

Parallel zum HTTP-Test wird ein Ping-Test durchgefihrt. Wenn
der HTTP-Test beendet wird, bevor das ICMP-Echoantwortpaket
eingeht, werden Striche beim Testergebnis des Ping-Tests
angezeigt. Ping-Ergebnisse wirken sich nicht auf den Erfolg-/
Fehlschlagstatus eines Tests aus.

Der Return Code gibt den Endstatus eines Tests bzw.

einen Fehlerzustand aus, sofern ein solcher aufgetreten ist.
Nurtext-Beschreibungen der Fehler werden unten auf dem
Bildschirm angezeigt.
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Unterhalb des Return Codes werden die Adressen der Zielserver
angezeigt. Wenn Sie die URL eines Zielservers angegeben haben,
werden diese Adressen von DNS-Servern ausgegeben.

Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus an:

 Eine rotierende Fortschrittsanzeige gibt an, dass der Test
gerade durchgefuhrt wird.

«/ Ein grines Hakchen zeigt an, dass der Test erfolgreich
abgeschlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Schaltflache ERNEUT TESTEN ==, um den
Test erneut durchzufiihren. Tippen Sie auf die Schaltflache
TOOLS, um ein Pfadanalyse zum Zielserver durchzufihren oder
eine Browsersitzung bzw. eine Telnet/SSH-Sitzung zum Zielserver
zu 6ffnen.
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Datei (FTP)-Test

|

Zweck

Beim FTP-Test wird eine Datei hoch- bzw. heruntergeladen, was

ein Prafen der WAN-, Server- und Netzwerkleistung erméglicht.

Als Ziele kommen IPv4-Adressen, IPv6-Adressen oder URLs in Frage.
Optionale Proxy-Unterstitzung wird fir komplexere Unternehmen
bereitgestellt. In den Ergebnissen werden die einzelnen
Komponenten der gesamten Dateilibertragungszeit aufgeschlisselt.

Konfiguration
Server: Geben Sie die URL oder IP-Adresse des Zielservers ein.

Mit der Schaltflache Name kénnen Sie dem Test einen
benutzerdefinierten Namen zuweisen.

UbertragungsgréBe gestattet es Ihnen, die vom Zielserver
heruntergeladene (Lesen) Datenmenge zu begrenzen, wenn
Richtung auf Lesen gesetzt ist. Dartiber hinaus wird die
Datenmenge, die auf den Server hochgeladen wird (Schreiben),
festgelegt, wenn die Richtungssteuerung auf Schreiben gesetzt ist.

Das Festlegen einer UbertragungsgréBe, die gréBer ist als die
Datenmenge, die vom Zielserver abgerufen werden kann, fuhrt
nicht dazu, dass der Test fehlschlagt. Der Test endet, wenn die
Datei heruntergeladen wurde.

Die Option Alle, die wahrend des Lesens der Daten verflgbar
ist, fhrt dazu, dass das Herunterladen fortgesetzt wird, bis die
gesamte Datei heruntergeladen oder das Zeitlimit erreicht wurde.

Zeitlimit: Wenn die unter ,UbertragungsgréBe” festgelegte
Datenmenge nicht in der vorgegebenen Zeit vom Zielserver
heruntergeladen wurde, schlagt der Test fehl. Wenn der Test
Uber mehrere Netzwerkverbindungen erfolgt, wird das Zeitlimit
auf jede Netzwerkverbindung einzeln angewendet.

OK fiir Ubertragungstest-Fehler Mit dieser Funktion wird im Test je
nach Parameter ein OK-Symbol (Hakchen-Symbol) angezeigt,
wenn OneTouch NICHT erfolgreich mit dem Testziel verbunden ist
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oder keine Kommunikation aufgebaut wird. Das Hakchen wird
rot und nicht griin sein, um anzuzeigen, dass die Funktion
Ubertragungstest-Fehler aktiviert ist. Aktivieren Sie diese
Einstellung, wenn Sie sicherstellen wollen, dass NICHT auf das Ziel
an lhrem Standort zugegriffen werden kann.

e Pl Test fehlgeschlagen - Verbindung verfugbar oder
Kommunikation aufgebaut.

o [ Test bestanden - Keine Verbindung verflgbar oder
kein Zugriff moéglich.

Proxy: Die Proxy-Steuerung ermdglicht es lhnen, einen
Proxy-Server anzugeben, tUber den die FTP-Verbindung
hergestellt wird. Sie geben einen Proxy-Server an, indem Sie auf
dem PROXY-Bildschirm auf die Schaltflache Ein tippen. Geben Sie
anschlieBend Serveradresse und Port fr den Proxy-Server an.

Richtung: Mit der Richtungssteuerung kénnen Sie angeben, ob
Daten heruntergeladen (Lesen) oder hochgeladen (Schreiben)
werden.

Benutzer und Passwort: Geben Sie diese Anmeldeinformationen
ein, um auf den angegebenen Zielserver Zugriff zu erhalten.
Wenn diese Felder nicht ausgefullt werden, geht der FTP-Server
davon aus, dass Sie eine anonyme Verbindung herstellen
mochten. Der Test schlagt fehl, wenn die Angaben fur
Benutzername und Passwort nicht flr den FTP-Server gultig sind.

Datei: Die Funktion des Felds ,, Datei” hangt davon ab, ob
gesendet oder geschrieben werden soll.

Wenn Richtung auf Lesen gesetzt wurde, gibt ,,Datei” den
Namen der vom Server herunterzuladenden Datei an. Die Datei
wird abgerufen, und GréBe sowie Datenrate werden berechnet.
Die Daten werden unmittelbar nach dem Herunterladen
geldscht. Sie werden nicht in einer Datei abgelegt oder in
anderer Form auf dem OneTouch-Analyzer gespeichert.

Wenn Richtung auf Schreiben gesetzt wurde, gibt ,Datei” den
Namen der auf dem Server zu erstellenden Datei an. Die GroB3e
der Datei wird durch das Steuerelement ,,UbertragungsgréBe”
festgelegt. Die Datei enthalt eine Textzeichenfolge, die an-

gibt, dass die Datei vom OneTouch-Analyzer gesendet wurde.
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Die Zeichenfolge wird wiederholt, um die gewlnschte Datei-
groBe zu erzielen.

Funktionsweise

Der OneTouch-Analyzer stellt eine Steuerungsverbindung mit
dem FTP-Server auf Port 21 her, um die zu Ubertragenden Daten
anzuzeigen und sich beim FTP-Server zu authentifizieren.
AnschlieBend wird eine Datenverbindung mit dem FTP-Server
hergestellt. Diese Verbindung dient der Datenubertragung. Mit
Abschluss der Datentbertragung wird zunachst die
Datenverbindung und anschlieBend die Steuerungsverbindung
beendet. Der Test wird fur jede konfigurierte
Netzwerkschnittstelle durchgefihrt.
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Ergebnisse

Wenn die Gesamtzeit unter dem angegebenen Zeitlimit bleibt,
war der Test erfolgreich. Wenn das Zeitlimit wahrend des Tests
Uberschritten wird, wird die aktuelle Testphase mit einem roten
X markiert, und der Test wird abgebrochen.

@ File download

RESULTS

IPv4 IPv4

Wired Wi-Fi
DNS Lookup <1ms 472 ms
TCP Connect 1ms 3 ms
Data Start 396 ms 979 ms
Data Transfer 280 ms 860 ms
Total Time 677 ms 23s
Data Bytes 1M 1M
Rate (bps) 300M 9.8 M
Ping - -
Return Code 221 221
T DA Wlivad. i oco oo

est acain [ETT)

Abbildung 56. FTP-Testergebnisse
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DNS-Abfrage gibt die Zeit an, die fir das Auflésen einer optionalen
URL in eine IP-Adresse erforderlich war.

TCP Connect gibt die Zeit an, die fur das Offnen eines Ports am
Server erforderlich war.

Datenstart ist die Zeit von der Port-Offnung bis zum ersten
Empfang von Dateidaten.

Datentransfer gibt die Zeit an, die fir den Empfang der Daten
vom Zielserver erforderlich war.

Gesamtzeit ist die Endbenutzer-Antwortzeit (EURT) einschlieBlich
DNS-Abfragezeit, TCP-Verbindungszeit, Datenstartzeit und der
Zeit, die fur das Hochladen/Herunterladen der angegebenen
Datenmenge auf den/vom Zielserver anfiel.

Datenbytes ist die Gesamtzahl der Gbertragenen Datenbyte.

Rate ist die gemessene Bitrate, basierend auf den gesendeten
bzw. empfangenen Frames.

Parallel zum FTP-Test wird ein Ping-Test durchgefihrt. Wenn
der FTP-Test beendet wird, bevor das ICMP-Echoantwortpaket
eingeht, werden Striche beim Testergebnis des Ping-Tests
angezeigt. Ping-Ergebnisse wirken sich nicht auf den
Erfolg-/Fehlschlagstatus eines Tests aus.

Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

Unterhalb des Return Codes werden die Adressen der Zielserver
angezeigt. Wenn Sie die URL eines Zielservers angegeben haben,
wurden diese Adressen von DNS-Servern ausgegeben.

Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus an:

 Eine rotierende Fortschrittsanzeige gibt an, dass der Test
gerade durchgefihrt wird.

« Ein grtines Hakchen zeigt an, dass der Test erfolgreich
abgeschlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Schaltflache ERNEUT TESTEN ==, um den

Test erneut durchzufihren. Tippen Sie auf die Schaltflache
TOOLS, um eine Pfadanalyse zum Zielserver durchzufthren oder
eine Browser- oder Telnet/SSH-Sitzung zum Server zu 6ffnen.
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Zweck

Der E-Mail (SMTP)-Test bietet digitale Benachrichtigungen
zur drahtgebundenen oder Wi-Fi-Verbindung Gber den
SMTP-Mail-Service.

Dieser Test ist nutzlich, wenn eine SMS-Nachricht an das Telefon
des OneTouch-Benutzers gesendet werden soll, um vollstandiges
Internet-Anbindungs-Feedback zu erhalten. Damit kann der
Leiter des Testteams ein Daten-Repository fir alle Testvorgdnge
vor Ort pflegen. Die Nachricht identifiziert den verwendeten
OneTouch-Analyzer sowie die verwendete drahtgebundene bzw.
Wi-Fi-Verbindung, z. B. die nachstgelegenen Switches oder APs.

Der SMTP-Server kann ein privater oder 6ffentlich zuganglicher
Teil eines Gratis-E-Mail-Dienstes wie Gmail sein. In den
SMTP-Dienstbereitstellungsinformationen finden Sie den SMTP-
Servernamen und den Port. Wenn Wi-Fi oder IPv6 zusatzlich zum
drahtgebundenen IPv4-Port aktiviert ist, wird fur jede
Verbindungsoption je eine Nachricht gesendet.

Konfiguration

SMTP-Server: Geben Sie den Namen des SMTP-Mailservers ein, der
die E-Mail verarbeitet.

Mit der Schaltflache Name kénnen Sie dem Test einen
benutzerdefinierten Namen zuweisen. Siehe auch ,,Name” auf
Seite 110.

Zeitlimit: Dies ist die Zeitbeschrankung, bis zu deren Ablauf der
SMTP-Server das erfolgreiche Versenden der E-Mail bestatigen
kann.

E-Mail-Absender: Wenn der SMTP-Server ungultige Adressen
blockiert, muss hier eine gultige E-Mail-Adresse eingegeben
werden. Andernfalls kann ein beliebiger Name verwendet
werden. Diese Adresse wird im Absenderfeld der E-Mail
angezeigt, die der OneTouch-Analyzer versendet.
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E-Mail-Empfanger: Geben Sie hier die Adresse des Empfangers ein.

SMTP-Server-Port: Ublicherweise Port 25 fiir Nicht-SSL, oder
Port 587 fur SSL/TLS.

Login: Wenn der SMTP-Server eine Authentifizierung erfordert,
setzen Sie Login auf Ein, und geben Sie Benutzernamen und
Passwort ein.

Funktionsweise

Der OneTouch-Analyzer flgt Informationen zum nachstgelegenen
Switch in die E-Mail ein, wenn die Nachricht Uber eine
drahtgebundene Schnittstelle gesendet wird. Wird die Nachricht
Gber Wi-Fi gesendet, werden AP-Daten der E-Mail beigefiigt.

Der OneTouch Analyzer ermittelt den Namen des SMTP-Servers,
kontaktiert ihn, richtet bei Bedarf die SSL- oder TLS-Kommunikation
ein, authentifiziert sich bei Bedarf und sendet die E-Mail-Nachricht
Gber SMTP. Das SMTP-Protokoll bestatigt, dass die E-Mail gesendet
wurde, und gibt einen Riickgabecode aus, falls ein Fehler auftritt.
Weitere Prifmdglichkeiten eines erfolgreichen Tests sind verfligbar,
indem der Posteingang des unter E-Mail-Empfanger angegebenen
E-Mail-Kontos kontrolliert wird.
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Die Ergebnisse zeigen eine vollstandige Aufschlisselung der fur
das Versenden der E-Mail-Nachricht erforderlichen Gesamtzeit.

Email notification

RESULTS

IPv4 IPv4

Wired Wi-Fi
DNS Lookup 92 ms 2 ms
TCP Connect 35 ms 36 ms
Data Start 640 ms 26s
Data Transfer 742 ms 747 ms
Total Time 15s 34s
Data Bytes 266 214
Rate (bps) 29K 23K
Ping = =
Return Code
T DA Wlivad. EPRTT T ToS

est acain [ETT)

Abbildung 57. E-Mail (SMTP)-Testergebnisse
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DNS-Abfrage gibt die Zeit an, die fir das Auflésen einer optionalen
URL in eine IP-Adresse erforderlich war.

TCP Connect gibt die Zeit an, die fur das Offnen eines Ports am
Server erforderlich war.

Datenstart ist der Zeitraum vom Offnen des Ports bis zu dem
Zeitpunkt, als der Server das Hochladen der E-Mail zulieB.

Dateniibertragung ist die Zeit, die zum Senden von E-Mail-Header
und Nutzdaten an den Zielserver bendtigt wurde.

Gesamtzeit ist die Summe von DNS-Abfrage, TCP Connect,
Datenstart und Datenlbertragung. Dies ist die gesamte Zeit, die das
Versenden der E-Mail vom OneTouch Analyzer in Anspruch nahm.

Datenbytes ist die Gesamtzahl der Gbertragenen Datenbyte.

Rate ist die gemessene Bitrate basierend auf der Zahl der
gesendeten Frames und der Zahl der empfangenen Frames.

Parallel zum SMTP-Test wird ein Ping-Test durchgefihrt. Wenn
der SMTP-Test beendet wird, bevor das ICMP-Echoantwortpaket
eingeht, werden Striche beim Testergebnis des Ping-Tests
angezeigt.

Ping-Ergebnisse wirken sich nicht auf den Erfolg-/Fehlschlagstatus
eines Tests aus.

Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

Unterhalb des Return Codes werden die Adressen der Zielserver
angezeigt. Wenn Sie die URL eines Zielservers angegeben haben,
wurden diese Adressen von DNS-Servern ausgegeben.

Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus an:

Z Eine rotierende Fortschrittsanzeige gibt an, dass der Test
gerade durchgefihrt wird.

« Ein griines Hakchen zeigt an, dass der Test erfolgreich
abgeschlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.
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Tippen Sie auf die Schaltflache ERNEUT TESTEN [, umden

Test erneut durchzufiihren. Tippen Sie auf die Schaltflache
TOOLS, um eine Pfadanalyse zum Zielserver durchzufihren oder
eine Browser- oder Telnet/SSH-Sitzung zum Server zu 6ffnen.

Von: OneTouch <OneTouch@company.com>
An: Empfanger [recipient@company.com]
Betreff: drahtgebundene Testergebnisse
Datum: Fr, 1. Juni 2012 08:38:15 -0800

IP: 10.250.0.232

Name: Switch_Name.eng (010.250.000.002)
Modell: cisco 12-34567-890

Port: GigabitEthernet0/33

Adresse: 10.250.000.006

Vlan: 500 (falls zutreffend)

Abbildung 58.

E-Mail iiber drahtgebundene IPv4-Verbindung gesendet

Von: OneTouch <OneTouch@company.com>
An: Empfanger [recipient@company.com]
Betreff: Wi-Fi-Testergebnisse

Datum: Fr, 1. Juni 2012 08:38:15 -0800

IP: 10.250.0.232

SSID: NetworkName
BSSID: 00:17:df:al:a1:a1
Kanal 1

Abbildung 59. E-Mail {iber IPv4-Wi-Fi-Verbindung gesendet
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Drahtgebundener Leistungstest 250110

Zweck

Der drahtgebundene Leistungstest des OneTouch AT Analyzers
ermoglicht eine Leistungsprifung des Datenverkehrsstroms
zwischen zwei Punkten Uber eine drahtgebundene
IPv4-Netzwerkinfrastruktur. Dieser Test wird in der Regel zum
Uberpriifen der Netzwerkleistung verwendet. Er quantifiziert die
Netzwerkleistung in Bezug auf Durchsatz, Verlust, Latenzzeit und
Jitter.

Der OneTouch AT Analyzer tauscht einen Datenverkehrsstrom

mit Peers oder Reflectoren aus und misst die Leistung des
Datenverkehrsstroms. Sie kdnnen den Test bei einer

vollen Leitungsgeschwindigkeit von bis zu 1 Gbit/s fur
Leistungsvalidierung durchflihren, oder bei niedrigeren
Geschwindigkeiten, um Unterbrechungen bei der Fehlersuche in
Netzwerken zu minimieren, die sich im laufenden Betrieb befinden.

Der Test basiert auf der Benchmark-Methode fir
Netzwerkverbindungsgerate RFC 2544 der Internet
Engineering Task Force (IETF).

Der drahtgebundene Leistungstest kann verwendet werden zur

o Sicherstellung, dass die Netzwerkkonfiguration die erwartete
Leistung liefert

e Bewertung neu implementierter Gerate

e Bewertung der Netzwerkleistung vor der Implementierung
neuer Dienste, wie z. B. VOIP

So verbinden Sie Quell- und Endpunkt

1 Verbinden Sie den kontrollierenden OneTouch AT Analyzer
mit einem Punkt im Netzwerk (Quelle).

2 SchlieBen Sie einen Peer oder Reflector an einem anderen
Punkt im Netzwerk an (dem Endpunkt). Die Netzwerkleistung
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wird zwischen den beiden Punkten gemessen.

Konfiguration

Die Konfiguration umfasst die Einrichtung eines Endpunkts
und die Einrichtung des OneTouch AT Analyzers als Quelle.
Der Datenverkehr wird zwischen der Quelle und dem
Endpunkt ausgetauscht und gemessen

o Die Quelle ist der OneTouch AT Analyzer, auf dem der Test
konfiguriert und gesteuert wird.

e Der Endpunkt ist das entfernte Gerat, das Datenverkehr mit
der Quelle austauscht.

Es gibt zwei Arten von Endpunkten: Peer und Reflector.

Peer: Ein Peer ist ein anderer OneTouch AT Analyzer. Wenn ein
Peer-Endpunkt verwendet wird, werden getrennte Messdaten fir
jede Richtung fur Durchsatz, gesendete Frames, empfangene
Frames und verlorene Frames angezeigt. Messungen von Latenz
und Jitter werden bei Round-Trip-Datenverkehr durchgefiihrt.

Reflektor — Ein Reflektor kann ein LinkRunner AT, ein LinkRunner
G2 oder eine auf einem PC installierte NETSCOUT NPT-Reflektor-
Software sein. Die Frames werden vom OneTouch AT-Analyzer
gesendet und vom LinkRunner an den OneTouch AT-Analyzer
zurickgesendet. Bei einem Reflektor verwendet der Analyzer die
Round-Trip-Daten fir alle Messungen. Separate Messungen des
Upstream- und Downstream-Datenverkehrs sind nicht méglich.

So fuhren Sie diesen Test aus:

¢ Richten Sie den Peer bzw. Reflektor fiir den Test ein:
- Siehe ,So konfigurieren Sie einen OneTouch AT Analyzer
als Peer” auf Seite 139.

- Siehe ,So konfigurieren Sie einen LinkRunner AT 2000 als
Reflector” auf Seite 142.

- Siehe ,Konfigurieren eines LinkRunner G2 als Reflektor”
auf Seite 144.

- Siehe ,NETSCOUT-Netzwerkleistungstest durchfuhren
(NPT)-Reflektor-Software” auf Seite 145.
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Richten den Quell-OneTouch AT ein. Siehe , So konfigurieren
Sie den als Quelle dienenden OneTouch AT Analyzer” auf
Seite 146.

So konfigurieren Sie einen OneTouch AT Analyzer als Peer

FUhren Sie die folgenden Schritte aus, um einen Peer-Endpunkt
(OneTouch AT, G2 oder 10G Analyzer) zu konfigurieren.

1

SchlieBen Sie den OneTouch AT Analyzer an den Netzstrom
an. Auf diese Weise wird sichergestellt, dass die Batterie des
Geréts nicht leer wird und das Gerat automatisch
herunterfahrt, wenn ein Zeitlimit gesetzt ist.

Tippen Sie auf dem Startbildschirm auf die Schaltflache
TooLs B3

Tippen Sie im Abschnitt ,Tools” auf die Schaltflache
Peer-Leistung.

Legen Sie die Portnummer fest, und schalten Sie AutoStart
aktivieren ein oder aus.

Port: Wahlen Sie die entsprechende UDP-Portnummer aus.
Unabhangig davon, ob Sie den Standardport oder eine andere
Portnummer auswahlen, darf der verwendete Port nicht durch
NetzwerksicherheitsmaBnahmen blockiert sein. Sie mUssen
den gleichen Port im Quellgerat wahlen.

AutoStart aktivieren: Bei Einstellung auf ,Ein” wird der Peer
bei jedem Einschalten des OneTouch Analyzers automatisch
gestartet. Zum manuellen Starten des Peers tippen Sie auf die
Startschaltflache unten rechts auf dem Leistungs-Peer-Bild-
schirm.

Tippen Sie auf die Schaltflache STARTEN [s%&r). Der Bildschirm
~PEER” wird angezeigt. Es wird automatisch ein Link
aufgebaut, wenn Sie AutoTest noch nicht ausgefliihrt haben
(wodurch ein Link hergestellt wird). Es kann bis zu einer
Minute dauern, bis die Verbindung hergestellt ist.

o Der Adressbereich des Bildschirms zeigt Informationen
Uber den Peer.
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Es werden die Peer-IP-Adresse, die Subnetzmaske und der
Kontrolldatenport angezeigt.

Hinweis
Sie missen dem OneTouch AT Analyzer, der als
Quelle fungiert, die IP-Adresse des Peers in einem
spdteren Schritt angeben.
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e Die MAC-Adresse des Peers wird angezeigt.

¥ BASIC* £ OneTouch AT 106

€ PERFORMANCE PEER

Utilization -
o R [5501] o
1 Tx %
1%
0%
Address

IPv4 166.166.166.22 / 23

MAC NetSct:00c017-c30940

Connections

Connected Peer -

Instrument

SFP Information

Serial # -

Ready STO

Abbildung 60. Drahtgebundener Leistungstest - Peer-Bildschirm
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Der Verbindungsbereich enthalt Informationen tber die
Verbindung zum OneTouch AT Analyzer, der als Quelle dient.
Dieser Bereich wird mit Informationen gefullt, wenn der als
Quelle dienende OneTouch AT Analyzer den Test initiiert und die
Verbindungen hergestellt werden.

Es wird die IP-Adresse des letzten als Quelle dienenden
OneTouch AT Analyzer, mit dem der Peer verbunden war,
angezeigt.

Es wird die IP-Adresse der derzeit angeschlossenen Quelle
angezeigt.

Es wird der Teststatus angezeigt: Bereit, Ausfihren oder
Fertig.

Der Status wird auch in der unteren linken Ecke angezeigt.

Linking bedeutet, dass der Peer eine IP-Adresse erhalt und
eine Verbindung zum Netzwerk herstellt.

Bereit bedeutet, dass der Peer bereit zum Austausch von
Daten mit der Quelle ist.

Ausfihren bedeutet, dass Datenverkehr ausgetauscht
wird.

So konfigurieren Sie einen LinkRunner AT 2000 als Reflector

Hinweis
Die Funktion LinkRunner AT 2000 Reflector
funktioniert nur bei einer Vollduplexverbindung.

1 SchlieBen Sie das Netzteil an den LinkRunner AT 2000 an,
oder stellen Sie sicher, dass der Akku Gber genligend Ladung
fur die Durchfihrung des Tests verflgt.

2 Wahlen Sie auf der LinkRunner AT 2000 Startseite Tools.

Wahlen Sie Allgemeine Konfiguration.

4 Stellen Sie im Bereich Strommanagement sicher, dass das
Kontrollkastchen Automatische Abschaltung aktiviert
deaktiviert ist. Dadurch wird verhindert, dass LinkRunner
wahrend der Datenverkehrsreflexion herunterfahrt.
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5 Wabhlen Sie Speichern.

6 Wahlen Sie im Tools-MenU die Option Reflector. Der Tester
bekommt eine IP-Adresse zugeteilt. Die IP-Adresse notieren.
Sie mussen diese Adresse eingeben, wenn Sie den als Quelle
dienenden OneTouch AT Analyzer einrichten.

Wenn dem Tester keine IP-Adresse zugeteilt wird, gehen Sie
zum Bildschirm ,Tools > IP-Konfiguration” und stellen sicher,
dass DHCP ausgewahlt wurde oder eine statische IP-Adresse
eingegeben wurde.

< Reflector

IP Address: 192.168.001.090
MAC Address: 00-C0-17-B6-86-0C
Packet Type: MAC+NETSCOUT
Swap: MAC+IP

Reflector Mode

EConfigues - 1 >’ #  EESSIaE

7 Wahlen Sie Konfigurieren. Die Standard-Reflectoreinstellun-
gen werden unten angezeigt. Diese Einstellungen sind fir
den drahtgebundenen Leistungstest erforderlich.

& Reflector Configuration
Packet Type
O

O Not Broadcast

O MAC

O NETSCOUT

® MAC+NETSCOUT
Swap

O No Swap

O MAC

® MAC+IP

e’ 4 BESHER

MAC + NETSCOUT - Diese Filtereinstellung ermdéglicht es, dass
der LinkRunner, nur Frames reflektiert, wenn das Ziel-MAC-
Adressfeld der MAC-Adresse und den NETSCOUT-Nutzdaten des
LinkRunner entspricht.

MAC + IP - Diese Swap-Einstellung erméglicht es, dass der Lin-
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9

kRunner, die Quell- und Ziel-MAC- und IP-Adressen bei Frames
tauscht, die zurtck zum Analyzer reflektiert werden.

Vorsicht

Alle anderen LinkRunner Reflector-Einstellungen
kdénnen unerwtinschtem Verkehr auf lhrem Netzwerk
verursachen.

Wahlen Sie Speichern.

Waéhlen Sie Start (Taste F2) zum Ausfihren des Reflectors.
Er wird so lange ausgefuhrt, bis Stopp gedrickt wird oder
die Verbindung verlorengeht.

Weitere Informationen finden Sie im Benutzerhandbuch ftr den
LinkRunner AT.

Konfigurieren eines LinkRunner G2 als Reflektor

1

SchlieBen Sie das Netzteil an den LinkRunner G2 an oder
stellen Sie sicher, dass der Akku Uber genligend Ladung fur
die Durchfihrung des Tests verfugt.

Starten Sie die LinkRunner G2-Test-Applikation.

Beruhren Sie das NavigationsmenUsymbol links oben auf dem
Bildschirm der LinkRunner G2-Applikation und dann den
Reflektor, um den Reflektor-Bildschirm zu 6ffnen.

Der LinkRunner bekommt eine IP-Adresse zugeteilt. Notieren
Sie die IP-Adresse. Sie mUssen diese Adresse eingeben, wenn
Sie den als Quelle dienenden Analyzer einrichten.

Konfigurieren Sie die Pakettyp- und Swap-Einstellungen,
wenn dies erforderlich ist. Die Standardeinstellungen fir den
Pakettyp sind: MAC + NETSCOUT und Swap: Mac + IP wird
empfohlen.

Vorsicht

Alle anderen LinkRunner Reflektor-Einstellungen
kdénnen unerwtdinschten Verkehr auf Ihrem Netzwerk
verursachen.
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6 Tippen Sie auf den lila Floating Action Button (FAB) am

unteren rechten Rand auf diesem Bildschirm, um den
Reflektor zu starten.

Weitere Informationen finden Sie im Benutzerhandbuch fir
LinkRunner G2.

NETSCOUT-Netzwerkleistungstest durchfiihren
(NPT)-Reflektor-Software

Hinweis
Die Reflektor-Software wurde auf Windows 7, 8 und
70 sowie Server 2012 getestet.

Laden Sie die kostenlose NETSCOUT NPT-Reflektor-Software
auf den PC herunter:

¢ Download unter http://enterprise.netscout.com/support/
downloads

e Oder geben Sie die IP-Adresse vom OneTouch-
Management-Port in den Webbrowser ein, um die NPT-
Reflektor-Software vom OneTouch-Webserver
herunterzuladen. Siehe ,Fernzugriff auf Dateien mit
einem Webbrowser” auf Seite 374.

Installieren Sie den Reflektor auf Ihrem PC, indem Sie die .exe-
Datei ausfihren.

Offnen Sie die Reflektor-Applikation.

Sobald die Reflektor-Applikation auf lhrem PC installiert und
geoffnet ist, erkennt sie automatisch die verfligbaren Netz-
werkschnittstellen und deren Verbindungsstatus.

Aktivieren Sie das Kontrollkastchen neben Reflexion
aktivieren fUr jede Netzwerkschnittstelle, die Sie als Reflektor
far Ihren Netzwerkleistungstest verwenden maochten.

Lassen Sie das Fenster mit der Reflektor-Applikation wahrend
des Tests auf lhrem PC ge6ffnet.

Weitere Informationen finden Sie in der Hilfe der NPT-Reflektor-
Software.
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So konfigurieren Sie den als Quelle dienenden OneTouch
AT Analyzer

1 SchlieBen Sie den OneTouch AT Analyzer an den Netzstrom
an. Auf diese Weise wird sichergestellt, dass die Batterie des
Gerats nicht geleert wird und dieses nicht automatisch
herunterfahrt, wenn ein Zeitlimit gesetzt ist.

2 Erstellen Sie einen drahtgebundenen Leistungstest, und
zeigen Sie die Registerkarte fur die Einstellungen an. Siehe
L~Hinzufligen von Benutzertests” auf Seite 43.

@ oOneTouch 10G Peer

RESULTS
Type: Peer >
Peer: 166.166.166.22 >
Name: OneTouch 10G Peer >
B8 Target Rate: 1 Mbps p
B- 8 Target Rate: 1 Mbps >
Loss Limit: 1.00% >
Duration: 10 s >
I Erame Size: 10124 R by I

Abbildung 61. Konfigurationsregisterkarte fiir den drahtgebundenen
Leistungstest
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3 Tippen Sie auf die Schaltflache Typ. Stellen Sie den Typ auf
Peer oder Reflector ein. Siehe ,,Konfiguration” auf Seite 138.

Peer oder Reflector: Tippen Sie auf diese Schaltflache, und ge-
ben Sie die IP-Adresse fur Peer oder Reflector ein.

4 Mit der Schaltflache Name kénnen Sie dem Test einen
benutzerdefinierten Namen zuweisen. Siehe auch ,Name”
auf Seite 110.

5 | Zielrate: Dies ist die angeforderte Datenrate fiir den
Upstream-Verkehr (vom Quell-Analyzer zum Peer). Gultige
Raten liegen zwischen 100 kbit/s und 1 Gbit/s. Wenn die
tatsachliche Rate weniger als 99 % der angeforderten Rate
betragt, schlagt der Test fehl.

B 1 Zielrate: Dies ist die angeforderte Datenrate fur den
Downstream-Verkehr (vom Peer zum Quell-Analyzer). Giltige
Raten liegen zwischen 100 kbit/s und 1 Gbit/s. Wenn die
tatsachliche Rate weniger als 99 % der angeforderten Rate
betragt, schlagt der Test fehl.

Hinweis
Diese Beschreibung gilt bei Verwendung eines Peers.
Wird ein Reflector verwendet, dann werden
Upstream- und Downstream-Datenverkehr nicht
einzeln gemessen. Die Ergebnisse basieren auf dem

Round-Trip-Datenverkehr, und es kann nur eine Rate
angegeben werden.

6 Zulassiger Verlust: ist der Prozentsatz an Datenpaketen, dessen
Verlust zulassig ist.

7 Dauer ist der Zeitraum, in dem der Test ausgefthrt wird.
Sie kdénnen einen schnellen, einsektindigen Test durchflhren
oder auch eine ganze Minute testen.
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8 Frame-GroBe ist die GroBe der Frames, die der OneTouch
Analyzer mit dem Endpunkt austauscht. Die Frame-GroBe
bezieht auch den Header mit ein. Sweep fihrt einen Sweep-
Test nach RFC 2544 durch. Der Test lauft bei jeder FramegroBe
fur die angegebene Zeitdauer: 64 B, 128 B, 256 B, 512 B,
1024 B, 1280 B und 1518 B. Die Ergebnisse kdnnen in
tabellarischem oder grafischem Format angezeigt werden.
Siehe ,Ergebnisse” auf Seite 150.

9 Die DSCP-Steuerung (Differentiated Services Code Point)
ermdglicht die Prifung héherer Quality of Service (QoS) fur
Anwendungen wie VoWiFi. Uber die DSCP-Steuerung kénnen
Sie eine Prioritat fur den erzeugten Datenverkehr angeben,
indem Sie seine Klassifizierung andern. Hierbei handelt es sich
um ein Sechs-Bit-Feld. Der Standardwert Null gibt den
.Besten Versuch” an.

10 Port gibt den UDP-Port fur die Steuerungsverbindung des Tests
an. Der gleiche Port muss auf einem Peer-Endpunkt festgelegt
werden. Die nachsten beiden hoheren Portnummern werden
ebenfalls flr den Test verwendet. Siehe ,So funktioniert es”
weiter unten.

Test durchfiihren

Um den Test zu starten, stellen Sie sicher, dass Sie den Endpunkt
gestartet haben, und starten Sie dann den drahtgebundenen
Leistungstest, indem Sie auf AutoTest oder in der Testergebnis-
Registerkarte auf ERNEUT TESTEN tippen.

Funktionsweise

Fur jeden Test wird auf dem in der Testkonfiguration
angegebenen Port eine TCP-Verbindung aufgebaut. UDP-Pakete
werden als Testdatenverkehr gesendet. Fir den Latenztest wird
der nachsthéhere Port (konfigurierter Port +1) zum Austausch der
Latenzmessungs-Frames verwendet.

Wenn Sie einen Peer-Endpunkt (einen OneTouch AT Analyzer)
verwenden, stehen separate Messungen fir den Upstream-
und Downstream-Datenverkehr fir Rate, gesendete Frames,
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empfangene Frames und verlorene Frames zur Verfligung.
Latenz- und Jitter-Messungen werden immer bezogen auf
den Round-Trip vorgenommen.

Bei einem Reflector-Endpunkt beziehen sich alle Messungen auf
den Round-Trip.
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Ergebnisse

Der Test schlagt fehl, wenn Upstream- oder Downstream-
Verbindung fehlschlagen oder nicht eingerichtet werden kénnen,
oder wenn der konfigurierte zuldssige Datenverlustwert
Uberschritten wird.

Wenn Sie eine andere FramegréBe als ,,Sweep” in der
Testkonfiguration wahlen, sieht der Ergebnisbildschirm
aus wie im Bild unten.

@Y oOneTouch 10G Peer

RESULTS
1024 Bytes Upstream Downstream

Target Rate (bps) 1M 1M
Throughput (bps) 999.73 K 999.73 K
Frames Sent 1.20 K 1.20K
Frames Recvd 1.20K 1.20K
Frames Lost 0 0
Latency <1 ms <1 ms
Jitter <1 us <1 us

Abbildung 62. Drahtgebundene Leistungstestergebnisse
mit einer einzigen FramegréBe
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Wenn Sie in der FramegroéBenkonfiguration ,Sweep” wahlen,
wird ein Sweep-Test nach RFC 2544 durchgefihrt. StandardmaBig
werden die Ergebnisse in tabellarischer Ansicht dargestellt.
Blattern Sie nach unten, um alle Ergebnisse anzuzeigen.

@ oOneTouch 10G Peer

RESULTS
64 Bytes Upstream Downstream
Target Rate (bps) 1M 1M
Throughput (bps) 999.60 K 998.66 K
Frames Sent 14.88 K 14.88 K
Frames Recvd 14.88 K 14.88 K
Frames Lost 0 0
Latency <1 ms <1 ms
Jitter 23.94 us 23.94 us
128 Bytes Upstream Downstream
Target Rate (bps) 1M 1M
Throunahnut fhns) Qo 41 kK Qag a3 K

Abbildung 63. Testergebnisse: RFC 2544 Sweep, tabellarische Ansicht

151



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

Sie kdnnen die RFC 2544 Sweep-Testergebnisse auch im
grafischen Format anzeigen. Tippen Sie auf die Schaltflache
Grafik am unteren Rand des Bildschirms.

@ oOneTouch 10G Peer
RESULTS

T —
L Rate
bps | BUp
900K | —
S
- Loss
% Bup
0 e e e e e
L L L L L I}
43
Latency
us WRTT/2
19
L L L L L I}
64 128 256 512 1024 1280 1518
Frame Size (bytes)

Abbildung 64. Testergebnisse: RFC 2544 Sweep, grafische Ansicht
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Zielrate (Bit/s) ist die auf der Registerkarte ,EINSTELLUNG"
festgelegte Bitrate.

Durchsatz (Bit/s) ist die gemessene Bitrate basierend auf der Zahl
der gesendeten Frames und der Zahl der tatsachlich
empfangenen Frames.

Frames gesendet ist die tatsachliche Anzahl der Frames, die von
der Quelle gesendet wurden.

Frames empfangen ist die tatsachliche Anzahl der Frames, die vom
Ziel empfangen wurden.

Verlorene Frames ist die Anzahl der gesendeten Frames abzuglich
der Anzahl der empfangenen Frames.

Latenzmessung

Die Latenzzeit wird ab dem Zeitpunkt gemessen, zu dem das erste
Bit des ersten Frames gesendet wird, und bis zu dem Zeitpunkt,
zu dem das letzte Bit des letzten Frames empfangen wird.

Peer-Latenzmessung: Bei der Verwendung eines Peer-Endpunkts
wird die Verzégerung, die sich durch die Bearbeitungszeit des
Endpunkts ergibt, von der Messung abgezogen. Die Round-Trip-
Zeit wird gemessen und dann durch zwei geteilt, um Werte fir
Upstream und Downstream anzugeben.

Reflector-Latenzmessung: Wenn Sie einen Reflector-Endpunkt
verwenden, kann die Verzégerung, die sich durch die
Bearbeitungszeit des Endpunkts ergibt, nicht gemessen werden.
Daher kann sie nicht abgezogen werden und ist in der Messung
enthalten.

Jitter-Messung

Jitter ist ein Messwert fur die Variation der Latenzzeiten von
Frame zu Frame.

Peer-Jitter-Messung: Bei der Verwendung eines Peer-Endpunkts ist
dies die durchschnittliche Abweichung von 20 aufeinander
folgenden Latenzmessungen.
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Reflector-Jitter-Messung: Wenn Sie einen Reflector-Endpunkt
verwenden, ist Jitter der arithmetischen Variationsbereich (der
Unterschied zwischen dem groéBten Wert und dem kleinsten
Wert) bei 20 aufeinander folgenden Latenzmessungen.

Gesamtzeit ist die gesamte Zeit, die die Durchflhrung des Tests in
Anspruch nahm.

Unten links auf dem Bildschirm der Quelle zeigt ein Symbol den
Teststatus an:

Z Eine rotierende Fortschrittsanzeige gibt an, dass der Test ge-
rade durchgefthrt wird.

« Ein grines Hakchen zeigt an, dass der Test erfolgreich abge-
schlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Schaltflache ERNEUT TESTEN [, um den
Test erneut durchzufthren.
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Wi-Fi-Leistungstest @

Zweck

Der Wi-Fi-Leistungstest des OneTouch AT Analyzers liefert
Punkt-zu-Punkt-Leistungstests fir Datenstréome Uber ein
Wi-Fi-Netzwerksegment in die drahtgebundene
IP-Netzwerkinfrastruktur hinein. Dieser Test wird zur Prifung
der Netzwerkleistung nach 802.11 verwendet. Damit wird die
Wi-Fi-Netzwerkleistung in Bezug auf Durchsatz, Verlust, Latenz
und Jitter qualifiziert, und es werden Schlisselmessdaten fur
Wi-Fi als Indikatoren fur den gesamten, lokalen Netzwerkzustand
integriert. Der OneTouch AT Analyzer tauscht einen
Datenverkehrsstrom mit Peer-Geraten, Reflector-Geraten oder
zwischen seinen eigenen drahtgebundenen und Wi-Fi-Ports
(Loopback) aus und misst die Leistung des Datenverkehrsstroms.

Raten kénnen vom Benutzer flr die Testtypen Peer und , Dieser
OneTouch” und dem Round-Trip flr den Reflector-Testtyp auf bis
zu 600 MBit/s in beide Richtungen (Upstream/Downstream)
konfiguriert werden.

Die erreichbaren Raten kénnen je nach Wi-Fi-Umgebung variieren
und bei bis zu 600 MBit/s fur die Testtypen Peer und Reflector und
bei bis zu 100 MBit/s fir den Testtyp , Dieser OneTouch” liegen.

Die benutzergewahlte Frame-GréBe und die Rate (in Bit pro
Sekunde) legen fest, wie viele Frames pro Sekunde Ubertragen
werden.

Der Test wird erfolgreich abgeschlossen, wenn der gemessene
Frame-Verlust unter dem benutzerkonfigurierten zulassigen
Verlust liegt.

Sie kénnen den Wi-Fi-Leistungstest verwenden zur

e Sicherstellung, dass eine Netzwerkkonfiguration und
Funkumgebung die erwartete Leistung liefern

e Bewertung neu implementierter Wi-Fi-Infrastruktur

e Bewertung der Netzwerkleistung vor der Implementierung
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neuer Dienste, wie z. B. Video

Konfiguration
Es gibt drei Testtypen: Dieser OneTouch, Peer und Reflector.

Dieser OneTouch: Dieser Testtyp verwendet einen einzelnen
OneTouch AT Analyzer als Quelle und Endpunkt. Der Test fthrt
ein Loopback durch und bietet getrennte Upstream- und
Downstream-Messungen fir Durchsatz, gesendete Frames,
empfangene Frames und verlorene Frames sowie Latenz- und
Jitter-Messungen.

Peer - Dieser Testtyp verwendet zwei OneTouch AT Analyzer.
Einer der Analyzer fungiert als Quelle, der andere als Peer. Wenn
ein Peer-Endpunkt verwendet wird, werden getrennte Messdaten
fur jede Richtung fir Durchsatz, gesendete Frames, empfangene
Frames und verlorene Frames angezeigt. Latenz- und Jitter-
Messungen werden aufgrund von Round-Trip-Datenverkehr
durchgefuhrt.

Reflektor — Ein Reflektor kann ein LinkRunner AT, ein LinkRunner
G2 oder eine auf einem PC installierte NETSCOUT NPT-Reflektor-
Software sein. Die Frames werden von einem OneTouch AT-
Analyzer (Quelle) gesendet und vom Reflektor (Endpunkt) zurtck
an den OneTouch AT-Analyzer (Quelle) gesendet. Bei einem
Reflektor verwendet der Analyzer die Round-Trip-Daten fir alle
Messungen. Separate Messungen des Upstream- und
Downstream-Datenverkehrs sind nicht méglich.

So fuhren Sie diesen Test aus:

e Richten Sie den Peer bzw. Reflektor fur den Test ein:
- Siehe ,So konfigurieren Sie einen OneTouch AT Analyzer
als Peer” auf Seite 139.

- Siehe ,So konfigurieren Sie einen LinkRunner AT 2000 als
Reflector” auf Seite 142.

- Siehe ,Konfigurieren eines LinkRunner G2 als Reflektor”
auf Seite 144.
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- Siehe ,NETSCOUT-Netzwerkleistungstest durchflihren
(NPT)-Reflektor-Software” auf Seite 145.

¢ Richten den Quell-OneTouch AT ein. Siehe , So konfigurieren
Sie den als Quelle dienenden OneTouch AT Analyzer” auf
Seite 146.

So konfigurieren Sie den OneTouch AT Analyzer als Quelle

1 SchlieBen Sie den OneTouch AT Analyzer an den Netzstrom
an. Auf diese Weise wird sichergestellt, dass die Batterie des
Gerats nicht geleert wird und dieses nicht automatisch
herunterfahrt, wenn ein Zeitlimit gesetzt ist.

2 Erstellen Sie einen Benutzertest fur Wi-Fi-Leistung und rufen
Sie dessen Konfigurations-Registerkarte auf.
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¥ BASIC Cisco* " E OneTouch AT G2

€| Wi-Fi Performance
RESULTS

Type: This OneTouch

I

v

Name: Wi-Fi Performance

) "8 Target Rate: 1 Mbps

v

)-8 Target Rate: 1 Mbps
Loss Limit: 20.00%

Duration: 10 s

Frame Size: 1024 B

DSCP: 0

v

Port: 3842 (netscout-perf) >

Abbildung 65. Konfigurationsregisterkarte fiir den Wi-Fi-Leistungstest
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Zur Ausfiihrung als Testtyp ,,Dieser OneTouch”

Stellen Sie sicher, dass auf dem OneTouch Analyzer, der als Quelle
verwendet wird, alle Optionen in der Konfigurationsregisterkarte
fur den Wi-Fi-Leistungstest wie unten beschrieben eingestellt sind.

Typ: Wahlen Sie ,Dieser OneTouch” aus der Liste aus. Siehe
L~Konfiguration” auf Seite 138.

Mit der Schaltflache Name kénnen Sie dem Test einen
benutzerdefinierten Namen zuweisen. Siehe auch ,,Name” unter
Seite 110.
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b~a Zielrate: Das ist die angeforderte Rate des Upstream-
Verkehrs. Gultige Raten liegen zwischen 1 Mbit/s und 600 Mbit/s.

)& Zielrate: Das ist die angeforderte Rate des Downstream-

L

Verkehrs. Gultige Raten liegen zwischen 1 Mbit/s und 600 Mbit/s.

Zulassiger Verlust ist der Prozentsatz an Datenpaketen, dessen
Verlust zulassig ist. Wird dieser Wert tberschritten, schlagt der
Test fehl.

Dauer ist der Zeitraum, in dem der Test ausgefuhrt wird. Sie
kénnen einen schnellen, einsektindigen Test durchfiihren oder
auch eine ganze Minute testen.

Frame-GroBe ist die GroBe der Frames, die der OneTouch Analyzer
mit dem Endpunkt austauscht. Die Frame-GréBe bezieht auch den
Header mit ein.

Die DSCP-Steuerung (Differentiated Services Code Point)
ermoglicht die Prafung hoherer Quality of Service (QoS) fur
Anwendungen wie VoWiFi. Uber die DSCP-Steuerung kénnen Sie
eine Prioritat fir den erzeugten Datenverkehr angeben, indem
Sie seine Klassifizierung andern. Hierbei handelt es sich um ein
Sechs-Bit-Feld. Der Standardwert Null gibt den ,Best Effort” an.

Port gibt den Port an, der als Basis-Port fir den Test verwendet
wurde.

Fiir die Ausfiihrung als Peer-Testtyp

Stellen Sie sicher, dass auf dem OneTouch Analyzer, der als Quelle
verwendet wird, alle Optionen in der Konfigurationsregisterkarte
fur den Wi-Fi-Leistungstest wie unten beschrieben eingestellt sind.

Typ: Wahlen Sie Peer aus der Liste aus. Siehe ,Konfiguration” auf
Seite 138.

Peer: Geben Sie die IP-Adresse des Endpunkts ein, zu dem Sie die
Verbindung aufbauen.

Die Schaltflache Name ermdéglicht Ihnen das Anpassen des
Testnamens. Siehe auch ,,Name” unter Seite 110.
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& Zielrate: Dies ist die Datenverkehrsrate von der Wi-Fi-Verbin-
dung zur drahtgebundenen Verbindung. Glltige Raten liegen
zwischen 1 Mbit/s und 600 Mbit/s.

™

)-8 Zielrate: Dies ist die Datenverkehrsrate von der drahtgebun-
denen Verbindung zur Wi-Fi-Verbindung. Gultige Raten liegen
zwischen 1 Mbit/s und 600 Mbit/s.

Zulassiger Verlust ist der Prozentsatz an Datenpaketen, dessen
Verlust zuléssig ist. Wird dieser Wert Uberschritten, schlagt der
Test fehl.

Dauer ist der Zeitraum, in dem der Test ausgefihrt wird. Sie
kénnen einen schnellen, einsekiindigen Test durchfihren oder
auch eine ganze Minute den Durchsatz testen lassen.

Frame-GroBe ist die GroBe der Frames, die der OneTouch-Analyzer
fur den Test verwendet. Die Frame-GroBe bezieht auch den
Header mit ein.

Die DSCP-Steuerung (Differentiated Services Code Point)
ermoglicht die Prafung héherer Quality of Service (QoS) fur
Anwendungen wie VoWiFi. Uber die DSCP-Steuerung kénnen Sie
eine Prioritat fur den erzeugten Datenverkehr angeben, indem
Sie seine Klassifizierung andern. Hierbei handelt es sich um ein
Sechs-Bit-Feld. Der Standardwert Null gibt den ,,Best Effort” an.

Port gibt den Port an, der als Basis-Port fir den Test verwendet
wurde.

Ausfiihrung als Reflector-Testtyp

Stellen Sie sicher, dass auf dem OneTouch Analyzer, der als Quelle
verwendet wird, alle Optionen in der Konfigurationsregisterkarte
fur den Wi-Fi-Leistungstest wie unten beschrieben eingestellt sind.

Typ: Wahlen Sie ,Reflector” aus der Liste aus. Siehe
L~Konfiguration” auf Seite 138.

Reflector: Geben Sie die IP-Adresse des Endpunkts ein, zu dem Sie
die Verbindung herstellen méchten.
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Mit der Schaltflache Name kénnen Sie dem Test einen benutzer-
definierten Namen zuweisen. Siehe auch ,Name” unter Seite 110.

Y28 Zielrate: Wenn Sie einen Reflector verwenden, werden
Upstream- und Downstream-Datenverkehr nicht einzeln
gemessen. Die Ergebnisse basieren auf dem Round-Trip-
Datenverkehr, und es kann nur eine Rate angegeben werden.
Die maximal konfigurierbare Rate ist 600 MBit/s.

Zulassiger Verlust ist der Prozentsatz an Datenpaketen, dessen
Verlust zulassig ist. Wird dieser Wert tberschritten, schlagt der
Test fehl.

Dauer ist der Zeitraum, in dem der Test ausgefUhrt wird. Sie
kénnen einen schnellen, einsekiindigen Test durchfiihren oder
auch eine ganze Minute testen.

Frame-Gr6Be ist die GroBe der Frames, die der OneTouch Analyzer
mit dem Endpunkt austauscht. Die Frame-GréBe bezieht auch den
Header mit ein.

Die DSCP-Steuerung (Differentiated Services Code Point)
ermdoglicht die Priafung hoherer Quality of Service (QoS) fur
Anwendungen wie VoWiFi. Uber die DSCP-Steuerung kénnen Sie
eine Prioritat fir den erzeugten Datenverkehr angeben, indem
Sie seine Klassifizierung andern. Hierbei handelt es sich um ein
Sechs-Bit-Feld. Der Standardwert Null gibt den ,Best Effort” an.

Port gibt den Port an, der als Basis-Port fir den Test verwendet
wurde.

Test durchfiihren

Um den Test zu starten, stellen Sie sicher, dass Sie den Endpunkt
gestartet haben und starten Sie dann den WiFi-Leistungstest,
indem Sie auf AutoTest oder in der WiFi-Leistungstestergebnis-
Registerkarte auf ERNEUT TESTEN tippen.

Funktionsweise

Eine TCP-Steuerungsverbindung wird nur wéhrend eines Peer-
Tests Gber den angegebenen Port flar Datenverkehr von der

161



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

162

Wi-Fi-Schnittstelle an die drahtgebundene Schnittstelle aufge-
baut. Nur bei dem Testtyp , Peer” wird eine weitere TCP-Kontroll-
verbindung auf der nachsthéheren Portnummer (angegebene
Portnummer + 1) flr den Datenverkehr zwischen der drahtgebun-
denen und der Wi-Fi-Schnittstelle aufgebaut.

Bei den Testtypen ,Peer” und ,Dieser OneTouch” erfolgt ein
sequenzieller UDP-Datenverkehr upstream Gber den
angegebenen Port und downstream auf dem angegebenen Port
+ 1 zu den angegebenen Raten. Der OneTouch-Analyzer misst
Rate, Datenverlust, Latenz, Jitter, Sequenz usw. und erstellt
entsprechende Berichte.

Beim Reflector-Testtyp flieBt sequenzieller UDP-Datenverkehr
upstream und downstream Uber den einzelnen angegebenen

Port. Der OneTouch-Analyzer misst Rate, Datenverlust, Latenz,
Jitter, Sequenz usw. und erstellt entsprechende Berichte.

Alle Wi-Fi-Leistungstests enthalten auBer den Ergebnissen flr
IPv4 und IPv6 die Wi-Fi-Netzwerkmetriken, die wahrend der
Dauer des Tests berechnet wurden, und liefern damit ein
Anzeichen fUr den Zustand der Wi-Fi-Verbindung.

Roaming wird vom Wi-Fi-Leistungstest nicht unterstitzt.

Ergebnisse

Die Registerkarte Ergebnisse zeigt die Ergebnisse getrennt in
Schicht 3, 2 und 1.

Schicht 3-Ergebnisse

e Peer- und Reflector-Testergebnisse sind nur fir IPv4
verfligbar.

o Diese OneTouch-Testergebnisse sind far IPv4 und IPv6
verfugbar, wenn IPv6 konfiguriert wurde.

o Die Ergebnisse fir diese Schicht sind weiter in Upstream-
und Downstream-Verbindungen getrennt. Die Reflector-
Testergebnisse werden immer in einer Spalte dargestellt.
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Schicht 2- und Schicht 1-Ergebnisse zeigen durchschnittliche
Metriken fur Wi-Fi IPv4 und/oder IPv6. IPv6-Ergebnisse werden
nur fir den Testtyp , Dieser OneTouch” angezeigt.

Layer 3
Target Rate (bps
Throughput (bps)
Frames Sent
Wi-Fi Layer 2 RESULTS
Frames Recvd
SSID Access Point Cisco1252-3Cent
Frames Lost Cisco:0017df-a10fdf
Access Point
Loss Channel 1 (n]
Channel
Latency Avg Tx Rate (Mbps) 72(72
Avg Tx Rate (Mb
Jitter i (MPH pvg Retries
Out of Seq Avg Retries (%o pkts) 9
% pkts
(% pkts) Avg 802.11
Pina Avg 802.11 Utilization (% bw) 15
Utilization (% bw
Wi-Fi Layer 1
Wi-Fi Layer 1 Avg Signal (dBm) 42
Avg Non-802.11
Utilization (% bw)

Abbildung 66. Wi-Fi-Leistungstestergebnisse

Speichern von Schicht 3-Ergebnissen

Die in Schicht 3 dargestellten Peer- und Reflector-Ergebnisse bieten
Testmetriken fir IPv4 innerhalb eines ausgewahlten Testzeitraums.
Der Testtyp ,Dieser OneTouch” bietet Testmetriken flr IPv4 sowie,
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falls konfiguriert, ftr IPv6. Die Datenflussrichtung wird oben in der
Spalte durch die Symbole ) “8 oder )-1 angezeigt.

Zielrate (Bit/s) ist die auf der Registerkarte ,EINSTELLUNG"
festgelegte Bitrate.

Durchsatz (Bit/s) ist die gemessene Bitrate basierend auf der Zahl
der gesendeten Frames und der Zahl der tatsachlich empfange-
nen Frames.

Frames gesendet ist die tatsachliche Anzahl der Frames, die im
Datenfluss gesendet wurden.

Frames empfangen ist die tatsachliche Anzahl der Frames, die an
der Schnittstelle empfangen wurden.

Verlorene Frames ist die Anzahl der gesendeten Frames abzliglich
der Anzahl der empfangenen Frames.

Verlust ist der Prozentsatz der verlorenen Frames.

Latenz ist die durchschnittliche Latenzzeit in einer Richtung far
die Wi-Fi-Leistungstesttypen , Dieser OneTouch” und , Reflector”.
Der Peer-Testtyp wird berechnet, indem die Gesamtverbindungs-
geschwindigkeit (von der Quelle bis zum Endpunkt und dann vom
Endpunkt zur Quelle) durch zwei geteilt wird.

Jitter ist die durchschnittliche Abweichung bei der
Frame-Verzdgerung.

AuBerhalb der Sequenznummern ist die Anzahl der Frames, die
auBerhalb der Sequenz empfangen wurden.

Parallel zum Wi-Fi-Leistungstest wird ein Ping-Test durchgefihrt.
Wenn der Wi-Fi-Leistungstest beendet wird, bevor das ICMP-
Echoantwortpaket eingeht, werden Striche beim Testergebnis des
Ping-Tests angezeigt. Ping-Ergebnisse wirken sich nicht auf den
Erfolg-/Fehlschlagstatus eines Tests aus.

Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

Schicht 2-Ergebnisse

Die fur Schicht 2 angezeigten Ergebnisse bieten Durchschnitts-
werte aller gesammelten IPv4- und/oder IPv6-Metriken flr einen
bestimmten Testtyp wahrend eines ausgewahlten Testzeitraums.
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SSID: Der Name des Netzwerks, mit dem die Wi-Fi-Verbindung
wahrend des Tests hergestellt wurde.

Access Point: In dieser Zeile werden der Access Point-Hersteller
und die BSSID angezeigt.

Kanal: Zeigt die Nummer des Kanals. Wird ein gebundener Kanal
verwendet, wird hier das Wort ,Gebunden” angezeigt.

Durchschn. Tx-Rate (Mbit/s): Die Ubertragungsrate wird in Mbit/s
oder Kbit/s angezeigt, gefolgt von einem Schragstrich (/) und
dann der theoretisch méglichen maximalen Tx-Rate. Liegt die
Rate unter 30 % der Maximalrate, erscheint ein Warnsymbol A.

Durchschn. Wiederholungen (% Pkte): Ein Warnsymbol A wird
angezeigt, wenn die Wiederholungsrate fir alle Datenpakete
Uber 40 % steigt.

Durchschn. 802.11-Nutzung (% Bandbreite): Die 802.11-
Auslastung wird als Prozentsatz der Bandbreitennutzung auf dem
Verbindungskanal angegeben. Der Prozentwert der Auslastung
basiert auf dem tatsachlichen Verkehr. Wahrend des Wi-Fi-
Leistungstests ist der OneTouch Analyzer eine Quelle fur erhéhte
Auslastung, deshalb wird dieser Messwert nicht bewertet.

Schicht 1-Ergebnisse

Die fur Schicht 1 angezeigten Ergebnisse bieten einen Durch-
schnittswert aller IPv4- und/oder IPv6-Metriken, die wahrend des
gewahlten Testzeitraums ermittelt wurden. Wenn Sie IPv6-Ergeb-
nisse anzeigen mochten, stellen Sie sicher, dass IPv6 sowohl fur
die drahtgebundene als auch fur die Wi-Fi-Schnittstelle aktiviert
ist. Siehe auch Seite 270.

Durchschn. Signal (dBm): Es werden die Signalstarkestatistiken
angezeigt. Ein Warnsymbol A wird angezeigt, wenn die
durchschnittliche oder maximale Signalstarke kleiner oder
gleich -75 dBm ist.

Durchschn. Nicht-802.11-Nutzung (% Bandbreite): Ein
Warnungssymbol wird angezeigt, wenn die Nicht-802.11-
Auslastung mehr als 20 % der Bandbreite des Kanals betragt.

Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus an:
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 Eine rotierende Fortschrittsanzeige gibt an, dass der Test
gerade durchgefihrt wird.

«/ Ein grines Hakchen zeigt an, dass der Test erfolgreich
abgeschlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Schaltflache ERNEUT TESTEN [, um den
Test erneut durchzufthren.

%]

Zweck

Der Multicast (IGMP)-Test pruft die Moéglichkeit, eine IGMP-
Multicast-Gruppe zu abonnieren. Zudem wird der Datenfluss
der Multicast-Daten zum OneTouch-Analyzer geprift. Multicasts
dienen dem Online-Datenstreaming von Geraten wie
Uberwachungskameras, Industriesensoren oder Laufschriftdaten.

Der Test priuft die Verflgbarkeit der Multicast-Gruppe und des
Ports sowie das Bereitstellen der Multicast-Unterstitzung im
Routenverlauf, z. B. IGMP-Uberwachen an Switches.

Konfiguration

IGMP-Gruppe ist die IP-Adresse der Multicast-Gruppe.

Mit der Schaltflache Name kénnen Sie dem Test einen
benutzerdefinierten Namen zuweisen. Siehe auch
~Name” auf Seite 110.
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Ubertragur_]gsgréﬁe und Zeitlimit: Der Test endet, wenn die
gewahlte UbertragungsgréBe per Stream Gbertragen oder
wenn das Zeitlimit erreicht wurde.

e Wenn mit Ablauf des Zeitlimits die festgelegte
UbertragungsgroéBe noch nicht per Stream Ubertragen
wurde, schlagt der Test fehl.

e Wenn die UbertragungsgréBe auf Unbegrenzt festgelegt wurde,
wird der Test durchgefiihrt, bis das Zeitlimit erreicht wird.

e Wenn das Zeitlimit auf Keiner festgelegt wurde, wird der Test
durchgefihrt, bis die in der UbertragungsgréBe vorgegebene
Datenmenge gestreamt wurde.

e Wenn Sie weder Zeitlimit noch UbertragungsgréBe
spezifizieren, endet der Test nicht automatisch.

Port ist der UDP-Port, auf dem der Multicast empfangen wird.

Version: Wenn IGMP-Datenverkehr einer anderen als der
angegebenen Version empfangen wird, schlagt der Test fehl.
Beachten Sie, dass unter IGMPv3 die Multicast-Quelle angegeben
werden kann, was das Risiko verringert, dass nicht autorisierte
Parteien Multicast-Daten bereitstellen.

Funktionsweise

Der OneTouch-Analyzer tritt der angegebenen Multicast-Gruppe
bei und Uberwacht den Datenverkehr. Wenn eine Quelladresse
angegeben wurde, wird nur Datenverkehr von dieser IP-Adresse
Uberwacht. Der Test wird nacheinander fir jede konfigurierte
Netzwerkverbindung durchgefihrt.
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Ergebnisse

Bedingungen fur Erfolg/Fehlschlag werden unter
»UbertragungsgréBe und Zeitlimit” sowie unter
JVersion” auf Seite 167 beschrieben.

¥ DemoG2v6*

10.1.110.11
RESULTS
IPv4 IPv4
Wired Wi-Fi
Data Start 165 ms 563 ms
Data Transfer 165 ms 190 ms
Total Time 329 ms 756 ms
Data Bytes 21K 20K
Rate (bps) 1.0M 863.2K
Return Code 700 700
IPv4 Wired: 10.250.0.93
IPv4 Wi-Fi: 10.250.0.93

Abbildung 67. Multicast (IGMP)-Testergebnisse

Datenstart: Dies ist der Zeitraum zwischen dem Senden der IGMP-
Beitrittsnachricht durch den OneTouch-Analyzer und dem
Empfang des ersten Datenbyte.

Datentransfer gibt die Zeit an, die fur den Empfang der Daten
vom Zielserver erforderlich war.
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Gesamtzeit ist die Summe der Datenstart- und
DatenUbertragungszeiten. Dies ist die gesamte Testzeit von
Anfang bis Ende.

Datenbytes ist die Gesamtzahl der Ubertragenen Datenbyte.

Rate ist die gemessene Bitrate basierend auf der Zahl der
gesendeten Frames und der Zahl der empfangenen Byte.

Wenn eine Quelladresse angegeben ist, wird parallel zum IGMP-
V3-Test ein Ping-Test durchgefihrt. Wenn der IGMP-V3-Test
beendet wird, bevor das ICMP-Echoantwortpaket eingeht,
werden Striche beim Testergebnis des Ping-Tests angezeigt. Ping-
Ergebnisse wirken sich nicht auf den Erfolg-/Fehlschlagstatus
eines Tests aus.

Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus
an:

Z Eine rotierende Fortschrittsanzeige gibt an, dass der Test ge-
rade durchgeftihrt wird.

« Ein griines Hakchen zeigt an, dass der Test erfolgreich
abgeschlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Schaltflache ERNEUT TESTEN [, umden
Test erneut durchzufuhren.
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Zweck

Der Video (RTSP)-Test pruft die Moglichkeit, auf Videoinhalte aus
On-Demand-Streaming von Medienservern zuzugreifen. Dieser Test
verwendet das RTSP-Protokoll, um die zugewiesene Videodatei auf
dem angegebenen RTSP-Server zu ermitteln und von dort
wiederzugeben. Als Zielserver kommen IPv4-Adressen, IPv6-
Adressen oder benannte Server in Frage. Der Test pruft die
Moglichkeit der Wiedergabe der angegebenen Mediendatei vom
Server Uber den zugewiesenen Port.

Konfiguration

Server: Geben Sie die URL oder IP-Adresse des Zielservers ein.
Siehe auch , Server” auf Seite 110.

Mit der Schaltflache Name kénnen Sie dem Test einen
benutzerdefinierten Namen zuweisen. Siehe auch ,Name”
auf Seite 110.

UbertragungsgréBe und Zeitlimit: Der Test endet, wenn die
gewahlte UbertragungsgréBe per Stream Ubertragen oder wenn
das Zeitlimit erreicht wurde.

e Wenn mit Ablauf des Zeitlimits die festgelegte
UbertragungsgroBe per Stream Ubertragen wurde, war der Test
erfolgreich.

e Wenn mit Ablauf des Zeitlimits die festgelegte
UbertragungsgréBe noch nicht per Stream Ubertragen wurde,
schlagt der Test fehl.

e Wenn fur die UbertragungsgroBe Alle festgelegt ist, wird der
Test durchgeflhrt, bis das Zeitlimit erreicht oder der gesamte
Stream empfangen wurde. In diesem Fall war der Test
erfolgreich.

e Wenn der Stream unterbrochen wird, schlagt der Test fehl.
Port gibt den TCP-Port an, Uber den die RTSP-Kommunikation

aufgebaut wird. RTP wird automatisch mit Port 1386 als
Datenport und 1387 als Kontrollport eingerichtet.
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Datei ist der Name der Datei, die per Stream empfangen wird.

Funktionsweise

Der OneTouch-Analyzer fordert vom RTSP-Server eine Sitzung an.
Die Uber die Schaltflache Datei festgelegte Datei wird per Streaming
an den OneTouch-Analyzer tbertragen. Die Datenmenge des
Streams wird auf angegebene UbertragungsgréBe und Zeitlimit
Uberpraft, um zu ermitteln, ob der Test fehlgeschlagen oder
erfolgreich ist. Die Stream-Datei wird nicht gespeichert.
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Wenn mit Ablauf des Zeitlimits die festgelegte UbertragungsgréBe
noch nicht per Stream Ubertragen wurde, schlagt der Test fehl.

gol Video stream

RESULTS

IPv4 IPv4

Wired Wi-Fi
DNS Lookup <1ms 2 ms
TCP Connect <1 ms 1 ms
Data Start 165 ms 563 ms
Data Transfer 165 ms 190 ms
Total Time 329 ms 756 ms
Data Bytes 21K 20K
Rate (bps) 1.0M 863.2K
Ping - -
Return Code 200 200
T DA Wlivad. inocoo oo

est acain [ETT)

Abbildung 68. Video (RTSP)-Testergebnisse
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DNS-Abfrage gibt die Zeit an, die fir das Auflésen einer optionalen
URL in eine IP-Adresse erforderlich war.

TCP Connect gibt die Zeit an, die fur das Offnen eines Ports am
Server erforderlich war.

Datenstart ist die Zeit von der Port-Offnung bis zum ersten
Empfang von Videodaten. Dies kann auch als ,Einschaltzeit”
bezeichnet werden.

Datentransfer gibt die Zeit an, die fir den Empfang der Daten
vom Zielserver erforderlich war.

Gesamtzeit ist die gesamte Zeit, die das Versenden der Videodatei
an den OneTouch Analyzer in Anspruch nahm. Dies ist die Summe
von DNS-Abfrage, TCP Connect, Datenstartzeit und
Datentbertragung.

Datenbytes ist die Gesamtzahl der Gbertragenen Datenbyte.

Rate ist die gemessene Bitrate basierend auf der Zahl der
gesendeten Frames und der Zahl der empfangenen Frames.

Parallel zum RTSP-Test wird ein Ping-Test durchgefihrt. Wenn der
RTSP-Test beendet wird, bevor das ICMP-Echoantwortpaket eingeht,
werden Striche beim Testergebnis des Ping-Tests angezeigt. Ping-
Ergebnisse wirken sich nicht auf den Erfolg-/Fehlschlagstatus eines
Tests aus.

Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

Unterhalb des Return Codes werden die Adressen der Zielserver
angezeigt. Wenn Sie die URL eines Zielservers angegeben haben,
wurden diese Adressen von DNS-Servern ausgegeben.
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Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus an:

 Eine rotierende Fortschrittsanzeige gibt an, dass der Test
gerade durchgefuhrt wird.

« Ein griines Hakchen zeigt an, dass der Test erfolgreich
abgeschlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Schaltflache ERNEUT TESTEN ==, um den

Test erneut durchzufiihren. Tippen Sie auf die Schaltflache
TOOLS, um eine Pfadanalyse zum Zielserver durchzufthren oder
eine Browser- oder Telnet/SSH-Sitzung zum Server zu 6ffnen.
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Profile fir OneTouch-Analyzer sind benannte Konfigurationen, die
auf unterschiedliche Art und Weise den Analyzer-Betrieb vereinfachen
kénnen. Mit Profilen kann ein Unternehmen standardisierte
Testablaufe erstellen, die den erwarteten Netzwerkbetrieb in
beliebigen Standorten oder Bereichen zusammenfassen.

Die unternehmensweite Arbeitsstandardisierung mittels Profilen
ermoglicht einheitliche und grindliche Testablaufe und bietet
auch weniger geschultem Personal die Mdglichkeit, ausgefeilte
Netzwerktests durchzufthren.

Profile kénnen durch Tippen auf den Profilnamen in der Titelleiste
schnell aufgerufen oder verwaltet werden. Einige der méglichen
Verwendungsmaoglichkeiten von Profilen sind zum Beispiel:

o Standortbasierte Profile, die standardisierte Arbeitsvorgange
far Standorte bzw. Zweigstellen erméglichen, indem eine
Kombination von Servern am Standort, im privaten Intranet
und im 6ffentlichen Internet getestet wird.

o Abteilungsprofile fir das Zusammenfassen der Netzwerkdienste
und -anwendungen, die fir eine bestimmte Funktion innerhalb
des Unternehmens erforderlich sind, z. B. Marketing, Fertigung
oder Forschung + Entwicklung.

e Benutzertyp-Profile, z. B. Testen von Gast-Anmeldungen und
erwarteter Netzwerkverflagbarkeit

e Emulationsprofile flir Endgerate, z. B. fir das Emulieren eines
VolP-Telefons durch Testen der PoE- und TCP-Port-Anbindung
zum Anrufmanager Weitere Funktionen wie statische
Adresszuweisung, VLAN-Mitgliedschaft und MAC-Manipulation
koénnen ebenfalls dazu genutzt werden, Netzwerkendpunkte zu
emulieren.
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e Infrastrukturprtfungen flr das Prifen des spezifischen
Netzwerkbetriebs, wie z. B.:

— IP-Uberwachungstests mit mehreren IGMP-Multicast-
Benutzertests.

- Leistungstests, um zumutbare Bandbreiten zwischen
drahtgebundenen und Wi-Fi-Netzwerken zu prifen.

Profile werden darlUber hinaus weiter angepasst, indem
Benutzertestebenen fir die Anwendung festgelegt werden
kénnen. Die Ebenen erméglichen das Gruppieren dhnlicher Tests,
was die Netzwerkdiagnose unterstitzt. Die Standardnamen
JPrivat/Intranet” und , Offentlich/Internet” kénnen durch Tippen
auf die Trennstellen und Umbenennen fir die entsprechende
Anwendung angepasst werden. Beispielsweise kann ein
Fertigungsstandort die Ebenen ,Fertigungshalle” und
~Abwicklung” festlegen und die diesen Ebenen entsprechenden
Tests dort platzieren.

Alle vom Benutzer konfigurierbaren Aspekte des Analyzers, mit
Ausnahme von ,Wartungsgerate”, sind in Profilen gespeichert.

Sternchen (*) nach einem Profilnamen
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e Wenn Sie Anderungen am aktuellen Profil vornehmen
(z. B. Hinzuflgen oder Modifizieren von Tests oder das
Eingeben von Sicherheitsschltsseln) wird dem Profilnamen in
der VerknUpfungsleiste ein Sternchen nachgestellt, was
anzeigt, dass die Anderungen noch nicht gespeichert wurden.

e Wenn Sie Anderungen an der aktuellen AP-Autorisierungsliste
vornehmen, wird dem Profilnamen ein Sternchen nachgestellt,
was anzeigt, dass die zugehoérige Autorisierungsliste
modifiziert wurde.

e Wenn Sie die Stromversorgung aus- und einschalten, behalt
der OneTouch-Analyzer die Anderungen bei, und das
Sternchen wird weiterhin angezeigt. Wenn Sie jedoch ein
anderes Profil laden, bevor Sie das aktuelle Profil speichern,
gehen die Anderungen am bestehenden Profil verloren.
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Offnen des Profilbildschirms

Sie konnen auf den Profilnamen oben auf dem Bildschirm in der
Verknlpfungsleiste tippen.

Sie haben daruber hinaus die Option, im Startbildschirm auf das

Symbol Tools P4 und anschlieBend auf die Schaltflache Profile zu
tippen.

Speichern eines Profils
So speichern Sie ein Profil:

1 Konfigurieren Sie den Analyzer wie gewlnscht (fiigen Sie
Benutzertests hinzu, andern Sie die Einstellungen usw.).

2 Tippen Sie oben auf dem Bildschirm in der Verknipfungsleiste
auf den Profilnamen.

Tippen Sie auf SPEICHERN.

4 Geben Sie zum Erstellen eines neuen Profils den Namen fir das
Profil ein, und tippen Sie auf FERTIG. Wenn Sie den
vorhandenen Namen verwenden méchten, tippen Sie einfach
auf FERTIG.

Laden eines Profils

Wenn Sie mehr als ein Profil gespeichert haben, blattern Sie durch
die Liste, wahlen Sie ein Profil aus, und tippen Sie im Bildschirm
.PROFIL" auf die Schaltflache LADEN. Nach dem Laden eines
Profils kdnnen Sie AutoTest ausfihren, um Testergebnisse zu
ermitteln.

Umbenennen oder Loschen eines Profils

Tippen Sie im Bildschirm PROFIL auf die Schaltflache VERWALTEN,
wenn Sie ein Profil umbenennen oder [6schen moéchten.
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Export und Import von Profilen

Profilgruppen kénnen schnell Gber FTP oder den Cloud
Service exportiert oder importiert werden, oder indem
das Benutzerdateisystem des Analyzers als Netzlaufwerk
festgelegt wird.

e Siehe ,Ferndateizugriff mit einem FTP-Client” auf Seite 376.
e Siehe ,Fernzugriff aus der Cloud” auf Seite 391.

e Siehe ,Fernzugriff auf Datei mit einem zugeordneten
Netzlaufwerk (WebDAV)"” auf Seite 376.

So exportieren Sie Uber USB-Flash-Laufwerke Profile zu einem
anderen OneTouch-Analyzer:

1 Verbinden Sie das Flash-Laufwerk mit dem OneTouch-
Analyzer. (Damit das USB-Flash-Laufwerk in der Liste
angezeigt wird, mussen Sie es anschlieBen, bevor Sie gemaf
Schritt 3 auf die Schaltflache VERWALTEN tippen.)

2 Tippen Sie oben auf dem Bildschirm in der Verknipfungsleiste
auf den Profilnamen.

Tippen Sie auf die Schaltflache VERWALTEN.
4 Wabhlen Sie das zu exportierende Profil aus.
Tippen Sie auf die Schaltflache EXPORT.

X" EXPORT PROFILE

internal
sdcard
usbstorage

6 Tippen Sie auf usbstorage.
7 Tippen Sie auf OK.
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8 Trennen Sie das USB-Flash-Laufwerk vom urspringlichen
OneTouch.

9 Verbinden Sie das Flash-Laufwerk mit dem Ziel-OneTouch-
Analyzer.

10 Tippen Sie am Ziel-OneTouch-Analyzer auf den Profilnamen, der
oben auf dem Bildschirm in der VerknUpfungsleiste angezeigt
wird.

11 Tippen Sie auf die Schaltfliche VERWALTEN.
12 Tippen Sie auf die Schaltflache IMPORTIEREN.

13 Navigieren Sie zum Profil auf dem USB-Flash-Laufwerk.
Tippen Sie auf das Profil, um es zu markieren.

14 Tippen Sie auf die Schaltflache OK. Das Profil wird auf dem
OneTouch-Analyzer im Verzeichnis /internal/Profiles
gespeichert.

So laden Sie ein importiertes Profil:

15 Tippen Sie auf die Schaltflache ,,Zurtck” .
16 Wahlen Sie das importierte Profil.

17 Tippen Sie auf die Schaltflache LADEN.

Anzeigen einer Profildatei

Sie kdénnen ein Profil anzeigen, indem Sie Uber eine
Dateimanagementmethode das Verzeichnis ,Profile” 6ffnen und
dort ein Profil auswahlen. (Siehe ,Verwalten von Dateien” auf
Seite 365.) Das Profil ist eine einfache Textdatei mit der
Dateierweiterung ,,.profile”, die in einem Webbrowser oder
einem Editor angezeigt werden kann.
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Bearbeiten von Profilen

Sie kénnen Uber den OneTouch-Analyzer Profile bearbeiten und
speichern. Profile sollten nicht Gber einen Editor bearbeitet
werden. Die Bearbeitung von Profilen auBerhalb des OneTouch-
Analyzers macht diese unbrauchbar, da sie durch Prafsummen
geschltzt sind.
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Drahtgebundene Analyse ;;Zj

Beschreibung
Der OneTouch Analyzer erkennt
e Geréte in der Broadcast-Doméne
e Gerate, die mit APs in der Broadcast-Domane verbunden sind
e Den im DNS-Test angegebenen Server
o Die in Benutzertests angegebenen Server
Zuséatzliche Geréate kénnen durch passive Erkennung gefunden werden.

Wenn der Analyzer mit einem Trunkport verbunden und nicht fur ein
VLAN konfiguriert ist, werden alle Gerate auf dem Trunk erkannt.
Wenn der Analyzer mit einem Trunkport verbunden und far ein VLAN
konfiguriert ist, werden nur die Gerate im selben VLAN erkannt.

Gerate werden auf dem Bildschirm fur drahtgebundene Analyse
kategorisiert und angezeigt.

Eine Gesamtansicht der Hosts, Zugangsgerate und Server bietet
eine Ubersicht der Gerate auf dem Netzwerk zusammen mit
relevanten Details wie IP-Adresse, MAC-Adresse, Switch-
Steckplatz und -Port, Auslastung und Probleme.

Gerate konnen nach IP-Adresse, MAC-Adresse, Problemen,
Auslastung oder anderen Attributen sortiert werden.
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Tippen Sie auf ein Gerat in der Gesamtansicht, um dessen Details
anzeigen, wie zum Beispiel Name, IP-Adressen, Attribute
(Servertyp), SNMP-Informationen und Probleme. Sie kénnen aus
der Detailansicht eines Gerats, das auf der Registerkarte HOST
oder ZUGANG angezeigt wird, auf TOOLS tippen zum:

Hinzufligen eines neuen Benutzertests fiir das Gerat.
Scannen des Gerats auf offene Ports.

Durchfthren einer Pfadanalyse zum Gerat.

Starten eines Browsers mit dem Gerat als Ziel.

Offnen einer Telnet/SSH-Sitzung zum Gerét.



Kapitel 7: Drahtgebundene Analyse

Konfiguration
So konfigurieren Sie die drahtgebundene Analyse:
1 Tippen Sie auf dem Startbildschirm auf TOOLS Fg.

2 Tippen Sie auf die Schaltflache Analyse. Der Bildschirm
+ANALYSE"” wird eingeblendet.

CF Wired Testing - ol
(] ANALYSIS

SNMP v1/v2
Community String: **¥*x*x*
SNMP v3

Slow Discovery

Abbildung 69. Bildschirm fiir die Einstellung
~DRAHTGEBUNDENE ANALYSE”

SNMP

Um die vollstandigste drahtgebundene Analyse zu erhalten,
konfigurieren Sie SNMP v1/v2 Community-Strings und SNMP v3
Zugangsdaten. StandardmaBig sind die SNMP-v1/v2
Community-Strings ,,public, private”.
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1 Tippen Sie im Bildschirm fur die Einstellung ,, DRAHTGEBUNDENE
ANALYSE” auf die Schaltflache SNMP v1/v2, und geben Sie
einen oder mehrere Community-String(s) ein. Wenn Sie mehrere
Community-Strings eingeben, trennen Sie diese durch ein
Komma und ein Leerzeichen. Zum Beispiel: public, private.

2 Sie kénnen die Zeichen sehen, wahrend Sie sie eingeben.
Siehe ,Eingeben von Kennwértern und anderen verborgenen
Texten” auf Seite 27.

3 Tippen Sie auf die Schaltflache SNMP v3, und geben
Sie v3-Zugangsdaten ein.

Langsame Erkennung

StandardmaéaBig erkundet der Analyzer das Netzwerk zur
Erkennung von Geraten mit 100 Ubertragungen pro Sekunde.
Einige Intrusion-Detection-Systeme kénnen einen Alarm auslésen
und den Port blockieren, wenn der Analyzer mit dieser
Geschwindigkeit erkundet. Setzen Sie Langsame Erkennung auf
Ein, um die Erkennung durch den Analyzer auf 14 Ubertragungen
pro Sekunde zu verlangsamen.

So funktioniert die drahtgebundene Analyse

184

Die drahtgebundene Analyse beginnt, sobald eine Kupfer- oder
Glasfaser-Ethernet-Verbindung aufgebaut und der AutoTest
gestartet wurde.

Die Gerate werden mithilfe aktiver und passiver Analysemethoden
erkannt.

Der Analyzer klassifiziert jedes Gerat gleich nach der Erkennung.
Jedes drahtgebundenen Gerat wird als Host, Zugangsgerat oder
Server klassifiziert.

Wahrend des AutoTests wird eine DNS-Abfrage fur die Gerate auf der
Startseite durchgefiihrt, die durch eine URL (z.B. www.google.com)
identifiziert werden. Die Gerate der Startseite und deren IP-Adressen
sind in den Ergebnissen der drahtgebundenen Analyse enthalten
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Ergebnisse
Die Anzahl der erkannten Gerate wird unter dem Symbol fur

pas
drahtgebundene Analyse -4 4J auf der Startseite angezeigt.

Tippen Sie auf das Symbol, um den Ubersichtsbildschirm
DRAHTGEBUNDENE ANALYSE anzuzeigen.

=TT T

HOSTS

I T

10.250.8.245

010.250.008.245 Apple:94e96a-14294f
))5 10.250.9.11 s+—8)
) pc-cos-3559.netscout.com Intel:fcf8ae-4548f4

Q 10.250.9.22
010.250.009.022 NetSct:02c017-3300cd

Q 10.250.9.23

010.250.009.023 NetSct:02c017-33024f
))5 10.250.9.30
) VNS-XG2 NetSct:02c017-a47052
))5 10.250.9.32
DT pe-cos-482fnetscout.com Intel:80000b-5d1f60
))5 10.250.9.33
) OptiViewXG-94C0 NetSct:02c017-a494¢3

| 10.250.9.7
- 125
(4) Sort: IPv4 Address

b e

Abbildung 70. Bildschirm ,,DRAHTGEBUNDENE ANALYSE"
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(1) Sie kénnen mit Hilfe der Registerkarten HOSTS,
ZUGANGSGERATE und SERVER die Ergebnisse der
drahtgebundenen Analyse filtern. Zugriffsgerate sind
Switches, Router usw. Die Registerkarte ALLE GERATE
zeigt Gerate in allen drei Kategorien.

(2) Jedes Gerat wird auf einer Schaltflache angezeigt. Ein Symbol
auf der linken Seite der Schaltflache zeigt den Geratetyp.

Drahtgebundener Host
Switch
Router
Server

Drucker

=

=

J

¥

e NETSCOUT-Tool
VolP-Call-Manager oder VolP-TFTP-Server
_J VolP-Telefon

&' Virtueller Switch

Virtuelle Maschine

Hypervisor

WLAN-Controller

Wireless Access Point

Wi-Fi-Client
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Die auf den Gerateschaltflachen angezeigten Informationen
andern sich abhangig vom Sortierungsschlissel.

Werden zum Beispiel Gerate basierend auf der IP-Adresse
sortiert, dann wird die IP-Adresse in Fettschrift angezeigt,
der beste Name erscheint unter der IP-Adresse und die
MAC-Adresse auf der rechten Seite.

il 10.250.8.11
Cisco1130-2SouthSide Cisco:001d45-1f5a64]

Wenn die Gerate nach ,, Top-Broadcast” sortiert sind, wird der
Prozentsatz von durch das Gerat gesendeten Broadcasts in Fett-
druck angezeigt, darunter der beste Name, und die Hersteller-
MAC-Adresse erscheint auf der rechten Seite jeder Gerateschalt-
flache.

761 Broadcasts 5% 1 fr/s
DTMCOS-VNSBUILD VMware:005056-98499d

Der Sortierungsschlissel wird auf der Gerateschaltflache in
Fettdruck angezeigt.

Wenn ein Problem erkannt wird, wird ein Warnsymbol 4 auf
der rechten Seite angezeigt. Tippen Sie auf die Schaltflache,
um Detailinformationen anzuzeigen.

Die Statuszeile wird auf allen Bildschirmen der
DRAHTGEBUNDENEN ANALYSE angezeigt. Sie zeigt die
Anzahl der gefundenen Hosts, Zugangsgerate und Server. Es
wird auch die Gesamtzahl der erkannten Gerate angezeigt.

Der aktuell verwendete Sortierungsschlissel wird Gber der
Schaltflache SORTIEREN [C] angezeigt.

Die Schaltflache SORTIEREN [[1] erméglicht das Sortieren
der Liste von Hosts, Zugangsgeraten, Servern oder aller
Gerate. Siehe ,Sortieren drahtgebundener Gerate” auf
Seite 190.

Die Schaltflache fiur die Sortierreihenfolge bestimmt, ob die
sortierten Ergebnisse in aufsteigender oder absteigender
Reihenfolge dargestellt werden.
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(7 Uber die Schaltflache AKTUALISIEREN []] lassen sich alle
Ergebnisse der drahtgebundenen Analyse I6schen und eine
erneute drahtgebundene Analyse starten.

Das Vorhandensein einer Schaltflache ,Crosslink-Erkennung”
gibt an, dass das Gerat sowohl wahrend der Wi-Fi- als auch
der drahtgebundenen Analyse erkannt wurde. Es gibt auch
die Moéglichkeit zum Anzeigen der Wi-Fi-Analysedaten der
kabelgebundenen Analyse und der Daten aus der
kabelgebundenen Analyse der Wi-Fi-Analyse.

So zeigen Sie Details fiir drahtgebundene Gerate an

o Tippen Sie auf ein Gerat, um weitere Details anzuzeigen.

e Tippen Sie erneut auf das Gerat, um zur Geratetbersicht
zuruckzukehren.

e Tippen Sie auf ein anderes Gerat, um dessen Details
anzuzeigen. Es kédnnen immer nur die Details eines einzelnen
Gerats angezeigt werden.

E E
HOSTS HOSTS
P S et P Y S et
= EF =3k = eF =3k
10.250.8.245 )\ 10.250.9.30
010.250.008.245 Apple:94e6a-14204f = wsxG2 NetSct:02c017-247052
Name
)@ 10.250.9.11 d SNMP: VNS-XG2
) % H £ WS-
pe-cos-3559.netscout.com Intel:fcfBae-4548f4 A .I: NetBIOS: VNS-XG2
urein nddress
10.2509.22 . . MAC: 02c017-247052
010.250.009.022 NetSct:02c017-3300cd Ger‘at t|ppen 1Pv4: 10.250.9.30
’::?MTMaﬁer Browse;, Domain Master Browser
10.250.9.23 — P
010.250.009.023 N ~33024f Zum | vpTime: 3
Location: pune
- Contact: www. flukenetworks.com
)\ 10.250.9.30 A
= WNsxG2 NetSct:02c017-247052 nZEIgen A HEL
Local Frame Statistics
HTH Total %  Rate
0250932 detaillierter | wes 77 5 %
/= pe-cos-482fnetscout.com d Micasts: 1211 <1% <1fis
Broadcasts: 2011 <1% <1fs
@y 10.250.9.33 |nf0l’| na- Other Addresses
)= OptiviewxG-94c0 NetSct:02c017-2494c3 MAC: 00c017-247054 IPvd: 10.250.11.235
. MAC: 00c017-247050 IPv: 172.24.29.255
tl onen MAC: 02c017-247053 IPv: 10.250.9.29

fF2 LSofiss

fF2 LSofiss

Abbildung 71. Anzeige der Details fiir drahtgebundene Gerate
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Im folgenden Abschnitt finden Sie eine Beschreibung der
Gerateschaltflache, nachdem sie fur die Detailanzeige angetippt wurde.

T THTT

N\@g 10.250.9.30

YT UNS-XG2 NetSct:02c017-a47052
—Name

SNMP: VNS-XG2

NetBIOS: VNS-XG2

—Address

MAC: 02c017-a47052

IPv4: 10.250.9.30

— Attributes: Master Browser, Domain Master Browser

—SNMP
Up Time: 3 M
VLAN: 508
—Local Frame Statistics
Total % Rate
Unicasts: 77 fr 1% <1 frfs
Multicasts: 12 fr <1% <1 fr/s
Broadcasts: 20 fr <1% <1 fr/s
—Other Addresses

MAC: 00c017-a47054 IPv4: 10.250.11.235 } _®

MAC: 02c017-a47053 IPv4: 10.250.9.29

)

®©@ ® @@

Abbildung 72. Einzelheiten des drahtgebundene Gerats

Hier wird der beste Name des Gerats in Fettschrift angezeigt.
Sofern verfligbar werden zusatzliche Adressinformationen
angezeigt.

IP-Adressen des Gerats

Die Serverattribute (z. B. virtuelle Maschine, Hypervisor,
Domain Controller, HTTP, SMTP, MS Exchange, Oracle usw.)

Falls verfigbar werden hier Gber SNMP gesammelte
Informationen angezeigt.

Die lokalen Frame-Statistiken enthalten die folgenden
Informationen fir Unicasts, Multicasts und Broadcasts:

Gesamt: Dies ist die Gesamtzahl der Frames, die durch
das drahtgebundene Gerat gesendet und durch den
OneTouch AT beobachtet wurden.

%: Der Prozentsatz aller beobachteten Frames, die das
drahtgebundene Gerat gesendet hat.
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@

Rate: Dies ist die Ubertragungsrate, mit der der OneTouch die
vom drahtgebundenen Gerat gesendeten Frames beobachtet,
dargestellt in Frames pro Sekunde.

Zeigt alle anderen IP-Adressen an, die dem Gerat zugeordnet
sind, falls vorhanden. Blattern Sie im Bildschirm nach unten,
um alle weiteren Adressen anzuzeigen, falls verfugbar.

Tippen Sie auf die Schaltflache ,Wi-Fi-Erkennung” ,
wenn diese angezeigt wird, um zum Detailbildschirm fir das
Gerat zu gelangen. Um zum Bildschirm fir drahtgebundene
Details zurtickzukehren, tippen Sie auf die Schaltflache fur
drahtgebundene Erkennung [ /@) . Die Schaltflache fur die
Erkennung ist nur sichtbar, wenn ein Gerat sowohl wahrend
der drahtgebundenen als auch wahrend der Wi-Fi-Analyse
erkannt wurde.

Sortieren drahtgebundener Gerate

Drahtgebundene Gerate konnen auf Basis der folgenden
Sortierungsschllssel sortiert werden.

190

e Name: Sortiert alphabetisch nach dem besten Namen des
Gerats. Die besten Namen des Gerats haben folgende
Rangfolge.

- DNS-Name
- NetBIOS-Name
- SNMP-Name
- IPv4-Adresse
- IPv6-Adresse
- MAC-Adresse
e |Pv4-Adresse - Numerische Sortierung

e |Pv6-Adresse - Numerische Sortierung
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MAC-Hersteller - die ersten drei Oktetts (der
Organizationally Unique Identifier des Herstellers)
werden durch den Namen des Herstellers ersetzt.
Die Ergebnisse sind alphabetisch sortiert.

MAC-Adresse - Numerische Sortierung

Crosslink-Erkennung - zeigt Gerate an, sowohl wahrend
der Wi-Fi- als auch der drahtgebundenen Analyse erkannt
wurden.

Probleme - Gerate werden danach sortiert, wie viele
Probleme fur das Gerat erkannt werden.

Geratetyp - Dabei werden Gerate in der folgenden
Reihenfolge sortiert:

- Virtuelle Maschinen
- Hypervisor

- Server

- VoIP-TFTP-Server

- VolP-Telefon

- VolP-Call-Manager

- Lightweight Wireless AP
- Lightweight Wireless
- WLAN-Controller

- Wi-Fi-Client

- Wireless Access Point
- NETSCOUT-Tool

- Drucker

- Switch

- Router

- Client

Domane - Alphabetische Sortierung auf Basis des
Windows NetBIOS-Doméanennamens
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e Top-Unicast - Numerische Sortierung, basierend auf der
Anzahl der gesendeten Unicast-Frames

e Top-Multicast - Numerische Sortierung, basierend auf der
Anzahl der gesendeten Multicast-Frames

e Top-Broadcast - Numerische Sortierung, basierend auf der
Anzahl der gesendeten Broadcast-Frames

e Switch-Name/Slot/Port - Alphabetische Sortierung auf Basis
des besten Namens, Steckplatzes und Ports des Switches

e VLAN - Numerische Sortierung, basierend auf der
VLAN-Nummer

Auffinden der Benutzertest-Zielserver in der
drahtgebundenen Analyse

Eine Reverse-DNS-Abfrage wird fir alle erkannten Geréate durchgefihrt.

Wenn Sie einen Benutzertest einrichten, kénnen Sie eine URL
eingeben (Name einer Website), wie z. B. www.google.com, um
das Ziel des Benutzertests zu spezifizieren.

Wenn der Benutzertest ausgefihrt wird, wird eine DNS-Abfrage
durchgefiihrt, um die IP-Adresse des Ziels aufzulésen.

Diese IP-Adresse erscheint auf der Registerkarte HOST (und auf der
Registerkarte ALLE) der Ergebnisse der drahtgebundenen Analyse.

Der Analyzer fuhrt eine Reverse-DNS-Abfrage fur die aufgeldste
IP-Adresse durch. Der sich daraus ergebende Name unterscheidet
sich moglicherweise von der bei der Einrichtung des Benutzertests
eingegebenen URL, da einige Einheiten mehrere DNS-Namen
haben. Beispielsweise kann die Reverse-DNS-Abfrage einen Namen
wie dfw06s03-in-f18.1e100.net statt google.com erzeugen.

Um die Ergebnisse der drahtgebundenen Analyse fir den
Zielserver eines Benutzertests zu finden, mussen Sie
moglicherweise auf Basis der IP-Adresse nach diesem suchen, wie
im Folgenden gezeigt.

1 Stellen Sie sicher, dass AutoTest ausgefliihrt wurde.

2 Tippen Sie auf das Symbol des Benutzertests auf dem
Startbildschirm. Die Registerkarte ,ERGEBNISSE” wird fur den
Benutzertest angezeigt.
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3 Blattern Sie zum unteren Ende des Bildschirms, um die IP-
Adresse des Zielservers des Benutzertests zu sehen.

4 Nun kehren Sie zu den Ergebnissen der drahtgebundenen
Analyse zurick, sortieren Sie nach IP-Adresse, und finden Sie
den Zielserver des Benutzertests.

5 Wenn der Benutzertest nicht erfolgreich abgeschlossen wird,
kann sein Zielserver moéglicherweise nicht in den Ergebnissen
der drahtgebundenen Analyse angezeigt werden.

Drahtgebundene Analyse-Tools

Test hinzufiigen

Die Funktion ,Test hinzufliigen” bietet eine einfache Moglichkeit,
einen Benutzertest (Ping, TCP, HTTP usw. ) mit dem aktuell
ausgewahlten Gerat als Testziel hinzuzuftigen. So verwenden
Sie die Funktion ,Test hinzufligen”:

Fahren Sie AutoTest aus.
2 Tippen Sie auf das Symbol fir drahtgebundene Analyse

o 1

-4 4J auf dem Startbildschirm.

3 Tippen Sie auf die Schaltflache eines Gerats, um es zu
erweitern.

4  Tippen Sie auf die Schaltflache TOOLS der drahtgebundenen
Analyse [oos].

Tippen Sie auf die Schaltflache Test hinzufiigen.

6 Wahlen Sie den Testtyp, den Sie gerne hinzufigen méchten.

e Der Bildschirm fur die Einrichtung des Tests wird
angezeigt.

o Die IP-Adresse und der Name des drahtgebundenen
Gerats wurden automatisch in den Bildschirm
+EINSTELLUNG" fur den Test eingefigt.

e Das Symbol flur den Test wurde zum Startbildschirm
hinzugeflgt.
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8

Andere Anderungen der Testeinstellung kénnen Sie nach
Bedarf vornehmen.

Tippen Sie auf die Schaltfliche ERNEUT TESTEn ==, um
den Test sofort auszufUhren, oder dricken Sie die Taste HOME
auf der Vorderseite, und fihren Sie AutoTest aus, um alle
konfigurierten Tests auszufUhren.

Port-Scan

Die Port-Scan-Funktion scannt das Zielgerat auf viele haufig
verwendete offene Ports. Die Ergebnisse werden auf der Schaltflache
des Gerats im Bildschirm fur die drahtgebundene Analyse gemeldet.
Die Schaltflache des Gerats muss erweitert werden, um die Ergebnisse
des Port-Scans anzuzeigen. So verwenden Sie die Port-Scan-Funktion:

1

Fihren Sie AutoTest aus.

2 Tippen Sie auf das Symbol fir drahtgebundene Analyse
»ee
& 5= . .

& 9 auf dem Startbildschirm.

3 Tippen Sie auf die Schaltflache eines Gerats, um es zu
erweitern.

4  Tippen Sie auf die Schaltflache TOOLS der drahtgebundenen
Analyse [foois].

5 Tippen Sie auf die Schaltflache Port-Scan. Der OneTouch AT
Analyzer scannt das Zielgerat auf offene Ports. Die Ergebnisse
werden auf der erweiterten Schaltflache des Gerats gemeldet.

H sr-cos-us-1.netscout.com
B 122.122.126.1 Cisco:00562b-69ad7b
Name
DNS: sr-cos-1.dhrtm.net
SNMP: sr-cos-us-1.netscout.com
Address
Port—Scan MAC: 00562b-69ad7b
. IPv4: 122.122.126.1
Ergebnlsse ——————Ports: 22(ssh), 23(telnet), 80(http)
(offene Ports) Local Frame Statistics
Total % Rate
Unicasts: Q49 fr 16% =<1 fr/s
Multicasts: 0 fr
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Broadcasts: 9,395 fr 34% 5 frfs

har Add

Abbildung 73. Port-Scan-Ergebnisse
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AutoTest l6scht Ergebnisse der drahtgebundenen Analyse

Beim Ausfiihren von AutoTest werden die Ergebnisse der
drahtgebundenen Analyse geléscht, und die drahtgebundene
Analyse wird erneut ausgefuhrt.

Pfadanalyse

Die Pfadanalyse verfolgt die Verbindungspunkte, einschlieBlich
der zwischengeschalteten Router und Switches, zwischen dem
OneTouch AT Analyzer und einem Zielgerat. Sie kénnen die
Pfadanalyse zur Identifizierung von Problemen wie Gberlasteten
Schnittstellen, Gberlasteten Gerateressourcen und
Schnittstellenfehlern verwenden.

Die Pfadanalyse kombiniert die Messungen fir Schicht 3 und
Schicht 2. Die Schicht-3-Messung verbindet die klassische Schicht 3 IP
(UDP, ICMP oder TCP) Traceroute-Messung mit einer Ansicht des
Pfades Uber die Schicht-2-Switches. Zur Erkennung aller Switches
werden SNMP-Anfragen verwendet. Wenn die Messung
abgeschlossen ist, wird die Anzahl der Hops bis zum letzten Gerat
angezeigt. Maximal kénnen bis zu 30 Hops angezeigt werden.

Ausfiihren der Pfadanalyse aus dem Bildschirm fiir die

drahtgebundene Gerateerkennung

1 Um Details Uber SNMP-fahige Gerate zu erhalten,
konfigurieren Sie SNMP Community Strings oder
Zugangsdaten fir das zu testende Netzwerk. Siehe ,SNMP”
auf Seite 183.

2 Fuhren Sie AutoTest aus.

3 Tippen Sie auf das Symbol fir drahtgebundene Analyse
pag
& ol
ch

4  Optional: Tippen Sie auf die Registerkarte HOST, ZUGANG
oder SERVER,um die Ansicht einzugrenzen.

5 Tippen Sie auf die Schaltflache eines Gerats, um diese zu
erweitern und die Details anzuzeigen. Die TOOLS-Schaltflache

far drahtgebundene Analyse wird in der rechten
unteren Ecke des Bildschirms angezeigt.

auf dem Startbildschirm.
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6 Tippen Sie auf die TOOLS-Schaltflache fur drahtgebundene
Analyse [fe0is]. Das Tools-Men fur die drahtgebundene
Analyse wird angezeigt.

Chesicass ' E onerouchaTez,

& NetgearGS110TP

Add Test

Port Scan

Path Analysis

MultiPort Stats

Browse

TELNET/SSH

Abbildung 74. Tools-Menii fiir die drahtgebundene Analyse

7 Tippen Sie auf die Schaltflache fur die Pfadanalyse.

Der OneTouch AT Analyzer fuhrt eine Schicht 2- und Schicht
3-Pfadanalyse zum Zielgerat durch und zeigt die Ergebnisse an.

Jedes Gerat entlang des Pfades wird auf einer Schaltflache
angezeigt.

o Der Ergebnisbildschirm wird jedes Mal aktualisiert, wenn ein
Hop abgeschlossen ist.
e Der OneTouch AT Analyzer ist das erste Gerat in der Liste.

o Der beste Name fir jedes Gerat wird oben an der Schaltflache
angezeigt, und seine IP-Adresse erscheint darunter. Ein
Beschreibung des besten Namens finden Sie unter Seite 190.
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Die Reaktionszeit fur jedes abgefragte Gerat wird an der
rechten Seite der Schaltflache angezeigt.

Jedes Gerat wird bis zu drei Mal nach einer Antwort abgefragt.
Wenn das abgefragte Gerat nicht reagiert, werden Bindestriche
(--) an der rechten Seite der Schaltflache angezeigt.

Wenn ein Fehler auftritt, wird ein gelbes Warndreieck an der
rechten Seite der Schaltflache angezeigt. Tippen Sie auf die
Schaltflache, um den Fehlertyp anzuzeigen.

Der Test ist beendet, wenn der letzte Hop zum Ziel aufgelést
ist oder wenn der Test fehlschldgt. Der Test schldgt fehl, wenn
wahrend des Tests die Verbindung verloren geht.

Hallway_AP Pfadanalyse
Ziel
10.250.9.114 _— ] .
Hop-AnzahI\ NetSct:00c017-c200e5 | Dies
RF emoSwitch OneTOUCh
Bester Name /ﬁozso.a.ue <tms Analyzer
2 ~ Unknown Switch 2 ~
IP-Adresse 8° <tms—~— Antwort
9 DemoRouter 1,?\ Uhrzeit
= 10.250.8. <lms
VergréBern Araba3200
Glas zeigt an, & 10250849 2ms
dass SNMP-
Port-
Statistiken
verflgbar
sind, wenn
Sie Folgendes Hops: 4 Response Time: 2 ms
antippen: Packet Type: TCP 80(http)
Schaltflache

Abbildung 75. Ergebnisse der Pfadanalyse
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Unten auf dem Bildschirm befinden sich die folgenden Infor-
mationen:

Eine rotierende Fortschrittsanzeige <, die angibt, dass
der Test gerade durchgefthrt wird, ein griines Hakchen
«, das anzeigt, dass der Test erfolgreich abgeschlossen
wurde, oder ein rotes X &, das anzeigt, dass der Test
fehlgeschlagen ist.

Die Anzahl der Hops bis zur Erreichung des Ziels
Die Antwortzeit des letzten Hops in der Liste
Der Pakettyp, der fur die Pfadanalyse verwendet wurde

Die Schaltflache far den Pakettyp, die angezeigt wird,
wenn die Pfadanalyse abgeschlossen ist oder angehalten
wird

Tippen Sie auf die Schaltflache, um das fur die
Pfadanalyse verwendete Protokoll zu andern. Die
verfigbaren Protokolle sind UDP, TCP und ICMP. Das
Standardprotokoll ist UDP. Wenn Sie TCP verwenden,
ist der standardmaBige Port 80.

Das TCP-Protokoll verwendet TCP SYN-Pakete fur die
Pfadanalyse, was oft die besten Ergebnisse erzielt.
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8 Tippen Sie auf die Schaltflache eines Gerats, um detaillierte
Informationen anzuzeigen. Fir SNMP-fahige Gerate werden
Details wie Auslastung und Fehler angezeigt.

Hallway_AP

! =5y DemoSwitch
=% 10.250.8.116 <1lms

Mame: GS110TP

Description: Netgear GS110TP
Location: Rack 3

Contact: IT Network Services
Up Time:5wl1d12h0m

In: Slot: 0 Port: 6 Gigabit - Level (g6)

Slot: 0/0/6 1 10 100 Max Tatal
VLAN: 1 Utilization infEi%_[ 4%

Speed: 1 Gb Utilization outfEl®% [ 4%

Duplex: - Discards 0 [
Hosts: 0 Errors 0 0 fr

Out: Slot: 0 Port: 1 Gigabit - Level (gl1)

Slot: 0/0/1 1 10 100 Max Total
VLAN: 1 Utilization in BRI 4%
Speed: 1 Gb Utilization out{EEEIN 4%
Duplex: — Discards[0 0 0 fr
Hosts: 0 Errors[g 0 0 fr
2-! ~ Unknown Switch 2 ~

<~ - <1lms
3 —— DemoRouter A

Hops: 4 Response Time: 2 ms
Packet Type: TCP 80(http)

Abbildung 76. Pfadanalyse - detaillierte Ergebnisse

Tippen Sie auf die Schaltflache START [s&r], um die Ergebnisse
zu léschen und die Pfadanalyse erneut ausfihren.
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MultiPort-Statistiken
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Die Funktion , Multiport-Statistiken” des OneTouch AT Analyzer
zeigt Informationen zum Geréatezustand, darunter Auslastung,
verworfene Pakete und Fehler fir jeden Port.

Fur die Erfassung von Informationen vom nachsten Switch werden
Link Level Discovery Protocol (LLDP), Cisco Discovery Protocol (CDP),
Extreme Discovery Protocol (EDP), Foundry Discovery Protocol (FDP)
und SNMP eingesetzt. Der SNMP-Zugriff wird bendtigt, um
Informationen von allen anderen Geréaten zu erhalten. Siehe
+SNMP” auf Seite 183.

Methoden fiir die Anzeige von MultiPort-Statistiken

Jede der folgenden drei Methoden kann verwendet werden, um
die Statistik fur einen Gerateport anzuzeigen.

MultiPort-Statistiken iber DRAHTGEBUNDENE ANALYSE
Die drahtgebundene Analyse wird ab Seite 181 beschrieben.

1 Tippen Sie auf das Symbol fur Drahtgebundene Analyse
pes
-4 49 auf dem Startbildschirm.

2 Tippen Sie auf dem Bildschirm ,DRAHTGEBUNDENE

ANALYSE” auf die Schaltflache eines Gerats, um sie zu
erweitern.
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3 Tippen Sie auf die Schaltflache TOOLS [foois].

Wenn OneTouch AT ftr SNMP-Zugriff auf das Gerat
konfiguriert ist und MultiPort-Statistiken verfligbar sind,
erscheint die Schaltflache MultiPort-Statistiken wie unten
gezeigt im Tools-Mend.

Cyeicoo ' % OneTouchaTGz.

& nNetgearGS110TP

Add Test

Port Scan

Path Analysis

MultiPort Stats

Browse

TELNET/SSH

Abbildung 77. Multiport-Statistiken-Schaltflache im Tools-Menii fiir

die drahtgebundene Analyse

4 Tippen Sie auf die Schaltflache MultiPort-Statistiken, um die

Statistik fur den Port des Gerats anzuzeigen.

MultiPort-Statistiken liber die Startseite

1

Tippen Sie auf der Startseite auf das Symbol fur den

nachstgelegenen Switch oder das Gateway-Symbol

Tippen Sie auf die Schaltflache ,TOOLS" [e=], um die
fir das Gerat verfigbaren Tools anzuzeigen. Wenn die
Schaltflache MutliPort Statistiken angezeigt wird,
bedeutet das, dass SNMP auf dem Gerat konfiguriert ist
und Sie dessen Multiport-Statistiken anzeigen kénnen.

3 Wahlen Sie die Schaltflache MultiPort-Statistiken.
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MultiPort-Statistiken liber Pfadanalyse
Die Pfadanalyse wird ab Seite 195 beschrieben.

1 Tippen Sie im Ergebnisbildschirm der Pfadanalyse auf die
Schaltflache eines Gerats, um diese zu erweitern und die
Details anzuzeigen.

2 Tippen Sie auf die Schaltflache TOOLS [, die sich am
unteren Rand des Bildschirms befindet. Wenn MultiPort-
Statistiken fur das Gerat verfugbar sind, wird die Schaltflache
MultiPort-Statistiken angezeigt.

O emeaesl =
DemoSwitch
Add Test
MultiPort Stats
Browse
TELNET/SSH

Abbildung 78. Schaltflaiche Multiport-Statistiken im Tools-Menii
der Pfadanalyse

3 Tippen Sie auf die Schaltflache MultiPort-Statistiken, um die
Statistik fir den Port des Gerats anzuzeigen.

Wenn die Schaltflache MutliPort Statistiken angezeigt wird,
bedeutet das, dass SNMP auf dem Gerat konfiguriert ist und
Sie dessen Multiport-Statistiken anzeigen kénnen.
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Bildschirm Zusammenfassung MultiPort-Statistiken

¢ Wenn Sie auf die Schaltflache MultiPort-Statistiken tippen,
sammelt der OneTouch AT Analyzer Informationen vom Gerat
und zeigt diese auf einem Zusammenfassungs-Bildschirm an.

b DemoG2v6™

100% Max Utilization In/Out A
Slot 2/0/22 1 Gb Full VLAN: 1 Devices: 41
100% Max Utilization In/Out A
Slot 2/0/16 1 Gb Full VLAN: 508 Devices: 1
100% Max Utilization In/Out A
Slot 1/0/22 1 Gb Full VLAN: 500,508 Devices: 7

42% Max Utilization InfOut
Slot 1/0/41 1 Gb Full VLAN: 1 Devices: 0

40% Max Utilization InfOut
Slot 1/0/39 1 Gb Full VLAN: 500,196,508,521,560 Devices: 1

5% Max Utilization In/Out
Slot 1/0/17 100 Mb Full VLAN: 508 Devices: 1

3% Max Utilization In/Out
Slot 2/0/46 100 Mb Full VLAN: 1 Devices: 13

- L
Ports Up: 61 Down: 44
Sort: Most Utilization In/Out

[0 2% Max Utilization In/Out

§SoRT [N 1S4

Abbildung 79. Bildschirm Zusammenfassung MultiPort-Statistiken

Nur die aktiven (verknlpften) Ports werden angezeigt. Die Liste
wird in Echtzeit aktualisiert. StandardmaBig werden die Ports
nach maximaler Auslastung sortiert.

Der obige Bildschirm zeigt die AnschlUsse, sortiert nach Problemtyp.
Der schwerwiegendste Problemtyp befindet sich am Anfang der Liste.

Verwenden Sie die Schaltflache SORTIEREN, um den
Sortierungsschlissel zu andern. Die oberste Zeile auf den
Gerateschaltflachen andert sich in Abhangigkeit vom
Sortierungsschlissel.
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Tippen Sie auf die Schaltflache SORTIEREN zum Anzeigen der
Ports nach

Steckplatz, Port-Nummer
Ubertragungsrate

Duplex-Modus

Probleme (Problem-Schweregrad)
Eingangs-/Ausgangsauslastung
Eingangsauslastung
Ausgangsauslastung
VLAN-Nummer

Gerate-Anzahl (Anzahl der angeschlossenen Gerate)

Verwenden Sie die Schaltflache fur die Sortierreihenfolge, um die

Ergebnisse in aufsteigender oder absteigender
Reihenfolge zu sortieren.

Mit der Schaltflache AKTUALISIEREN [[Z]] werden die Ergebnisse
geldscht, und die MultiPort-Analyse startet erneut.
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Bildschirm Port-Details fiir MultiPort-Statistiken

Tippen Sie auf eine Port-Schaltflache, um diese zu erweitern und
die Details anzuzeigen.

Dreieck
zeigt
P"roble.m einen Fehler
-Ubersicht | oder eine
/1 Warnung an
652.1 K Discards, 100% Utilization A 9
Slot 2/0/16 1 Gb Full VLAN: 508 Devices: 1 Anzahl von
GigabitEthernet2/0/16 (GI2/0/16) > angeschlossenen
VLAN: 508 G -
1 10 100 Max Total eraten
Utilization in EEERN 100%
Utilizatig 100%
Discards SN 43.3 K ;
] T — %3 Gesamt seit
Aktueller Beginn der
Wert 646.1 K Discards, 100% Utilization A i _
Siot 2/0/22 1 Gb Full VLAN: 1 | MuljclP_or‘t
Statistiken
ﬁ Slot 0/0/0 1 Gb - VLAN: 196,500,510,520,530,... Devices: D .
Maximal
- beobachteter
Ports verkm']pft Slot 1/0/1 1 Gb Full VLAN: 500 Devices: 21 Wert
(oben) und - R
im Leerlauf E Slot 1/0/2 1 Gb Full VLAN: 500 Devices: 5 Schahltflatche
(unten) — erscheint nur,
= - wenn daran
Ports Up: 61 Down: 44 angeschloss-
Sortier- Sort: Most Problems ene Gerate
clemene™—f P | I R
werden

Abbildung 80. Detail-Bildschirm fiir MultiPort-Statistiken

Warndreieck 4: Das Warndreieck wird angezeigt, wenn die
Auslastung (eingehend oder ausgehend) 70 % oder mehr
betragt, oder wenn verworfene Pakete oder Fehler auftreten.

Schwellenwerte: Die Auslastungsbalken und Linien werden
bei 40 % gelb und bei 70 % rot. Fehlerbalken und Linien fir
verworfene Pakete sind immer rot dargestellt.

Gerate-Schaltflache: Diese Schaltflache wird nur angezeigt,
wenn alle angeschlossenen Gerate auf dem ausgewahlten
Port erkannt werden. Durch Auswahlen dieser Schaltflache
wird eine Auflistung aller angeschlossenen Gerate angezeigt.
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Bildschirm ,,Port-Details” mit MultiPort-Statistiken fiir Gerate

Mit der Auswahl der Schaltflache ,Gerate” wird eine Auflistung
aller am aktuellen Port angeschlossenen Gerate angezeigt. Wenn
Sie ein Gerat auswahlen, das SNMP-fahig ist, wird die Schaltflache

,TOOLS” unten links am Bildschirm angezeigt.

(X7 DEVICES, PORT 1/0/22

10.250.3.85
DTMCOSPCO150 Dell:f04da2-47e78a
Name
DNS: dtmcospc0150.netscout.com
SNMP: DTMCOSPCO150
Domain: COS_DEV
Address
MAC: f04da2-47e78a
IPv4: 10.250.3.85
IPv6: 2001:c001:c0de:500:5938:ccf4:fdf4:cB2b
SNMP
Nearest Switch: COS_DEV_SW1.fnet.eng, port 0/22
Local Frame Statistics

Tatal % Rate
Unicasts: 0fr
Multicasts: 75 fr 56% <1 fi/s
Broadcasts: 170 fr 73% <1fi/s
Other Addresses

MAC: f04da2-47e78a IPv6: 180::5938:ccf4:fdf4:c82b
MAC: f04da2-47e78a IPv6: 2001:c001:c0de:500:b15f:57d2:814d:66eb

10.250.8.116
GS110TP Ntgear:04al51-a8a782

Abbildung 81. Port-Detail-Bildschirm fiir MultiPort — Gerat

Durch Auswahlen der Schaltflache ,TOOLS"” wird eine Auflistung der
verfligbaren Tools angezeigt.
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Webbrowser

Wenn Sie auf die Schaltflache Browsen tippen, wird der Browser
mit dem ausgewahlten Gerat als Ziel-Server gestartet. Siehe
~Browser” auf Seite 314.

Telnet/SSH

Wenn Sie auf die Schaltflache Telnet/SSH tippen, wird eine
Telnet/SSH-Sitzung mit dem ausgewahlten Geréat als Ziel
gestartet. Siehe ,Telnet/SSH" auf Seite 315.
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Der OneTouch Analyzer liefert Ihnen Informationen und
Anleitungen, mit deren Hilfe Sie schnell den Zustand Ihres Wi-Fi-
Netzwerks bewerten und Fehler analysieren kénnen, die die
Verbindungs- und Performance-Erfahrung lhrer Endbenutzer
beeintrachtigen.

Die Wi-Fi-Analyse des OneTouch-Analyzers beinhaltet die
Erkennung und Analyse von 802.11-Netzwerken, Access Points,
Clients und den verwendeten Kanalen. Es stehen Tools zur
Problembehandlung fur die Client-Anbindung und zur Ermittlung
von Geraten zur Verflgung, die moéglicherweise ein
Sicherheitsrisiko darstellen oder den Netzwerkbetrieb
beeintrachtigen.

Der Analyzer unterstitzt 802.11 a/b/g/n/ac-Technologien im
2,4 GHz- und 5 GHz-Band. Fir die Wi-Fi-Analyse muss Wi-Fi
aktiviert sein.

Wi-Fi-Zusatzfunktionen des OneTouch AT G2

Folgende Wi-Fi-Funktionen werden nur vom OneTouch AT G2
unterstitzt:

e 802.11ac-Analyse und -Verbindung: Der OneTouch AT G2
zeigt 802.11ac-Daten auf dem Wi-Fi-Analysebildschirm an und
kann eine Verbindung zu 802.11ac-Access Points herstellen.

¢ Identifizierung von Nicht-802.11-Nutzung: Der OneTouch AT
G2 unterscheidet zwischen 802.11-Nutzung und Nicht-802.11-
Nutzung. Siehe ,, AP-Details” auf Seite 224.

e  Wi-Fi-Stérungserkennung und -Analyse: Der OneTouch AT G2
zeigt beobachtete Storquellen auf der Registerkarte
LStorquellen” an. Siehe , Stérquellenanalyse” auf Seite 247.

Wi-Fi muss aktiviert sein, damit die Wi-Fi-Analyse starten kann.
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Aktivieren von Wi-Fi
So aktivieren Sie Wi-Fi auf dem OneTouch Analyzer:
1 Tippen Sie auf dem Startbildschirm auf TOOLS .
2 Wahlen Sie die Schaltflache Wi-Fi.
3 Uberprifen Sie, ob Wi-Fi aktivieren auf Ein festgelegt ist.
Die Wi-Fi-Einstellungen werden in ,Herstellen einer Wi-Fi-
Verbindung” auf Seite 48 beschrieben.

Modus ,,Verbindung aktivieren”

Wenn , Verbindung aktivieren” eingeschaltet ist, versucht der
Analyzer, eine Verbindung mit dem konfigurierten Netzwerk
herzustellen, wenn AutoTest ausgefiihrt wird. Weitere
Informationen finden Sie unter ,Verbindungstest fur das
Wi-Fi-Netzwerk” auf Seite 90.

Wenn ,Verbindung aktivieren” ausgeschaltet ist, versucht der
Analyzer nicht, eine Verbindung mit einem Wi-Fi-Netzwerk
herzustellen, wenn AutoTest ausgefiihrt wird.

1 Tippen Sie auf dem Startbildschirm auf die Schaltflache
ToOoLS Fd.

2 Wabhlen Sie die Schaltflache Wi-Fi.
3 Uberprifen Sie, ob , Wi-Fi aktivieren” auf ,Ein” festgelegt ist.

Setzen Sie ,Verbindung aktivieren” auf ,Ein” oder , Aus”.

Wi-Fi-Symbol auf dem Startbildschirm

Das Wi-Fi-Symbol éndert sich und zeigt damit den Wi-Fi-Link-
oder Scanning-Status an. Tippen Sie auf das Symbol, um eine
Wi-Fi-Analyse zu starten und den Bildschirm ,,Wi-Fi-ANALYSE"
anzuzeigen.
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Wi-Fi-Symbol auf dem Startbildschirm

Gestoppt
'%

Beim Einschalten des OneTouch Analyzers befindet sich Wi-Fi im
Modus ,,Gestoppt”. Der Wi-Fi-Adapter ist inaktiv. Tippen Sie auf
das Symbol, um die Wi-Fi-Analyse zu starten.

Verbunden und testet

=\ Cisco4400
((L&) ) cn 149, 48 dem

— 36 Mbps
Wenn Sie den OneTouch Analyzer fur die Verbindung mit einem
Wi-Fi-Netzwerk konfiguriert haben, unternimmt der Analyzer beim
Durchfihren von AutoTest einen Verbindungsversuch. Sobald eine
Wi-Fi-Verbindung aufgebaut ist, werden neben dem Symbol folgende
Werte angezeigt. Die Werte werden ein Mal pro Sekunde aktualisiert.

e SSID (Netzwerkname)
e Kanalnummer und Signalstarke
e Verbindungsrate

Symbol ,, Access Point”

Tippen Sie nach Abschluss des Tests auf das AP-Symbol, um die
Ergebnisse des Wi-Fi-Netzwerkverbindungstests anzuzeigen.

&y

Weitere Informationen finden Sie unter ,Verbindungstest flr das
Wi-Fi-Netzwerk” auf Seite 90.

Verbunden, aber kein aktiver Test

o

ué@

Wenn AutoTest abgeschlossen ist, wird der Link aufrechterhalten,
und dieses Symbol wird angezeigt. Tippen Sie auf das Symbol, um
die Wi-Fi-Verbindung zu unterbrechen, das Kanal-Scannen zu
starten und den Bildschirm ,,Wi-Fi-ANALYSE" anzuzeigen.
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Scanning

'E)[  Ch 56
S

Dieses Symbol wird angezeigt, wenn der Analyzer die Wi-Fi-
Analyse durchfuhrt (Scanning). Der OneTouch Analyzer fuhrt
ein kontinuierliches Scanning aller Kanale in den konfigurierten
Bandern durch (2,4 GHz und/oder 5 GHz). Tippen Sie auf das
Symbol, um den Bildschirm ,,Wi-Fi-ANALYSE" anzuzeigen.

Wi-Fi-Analyse

Passive Wi-Fi-Analyse

Der OneTouch AT Analyzer erkennt Wi-Fi-Netzwerke und Gerate
durch eine passive Uberwachung (Scanning) der 2,4 GHz- und
5 GHz-Frequenzbander auf Netzwerkverkehr.

Aktive Wi-Fi-Analyse
Sondierung auf SSIDs

Wenn Probe-Requests libertragen auf Ein gesetzt ist, sendet der
Analyzer Probe-Requests an alle in den gespeicherten Profilen
konfigurierten SSIDs sowie an das derzeit geladene Profil (unab-
hangig davon, ob dieses gespeichert wurde). Dies beschleunigt
den Netzwerkerkennungsprozess und die Auflésung von nicht-
Broadcast-[unsichtbaren] SSIDs.

Eine unsichtbares, nicht aufgel6stes Netzwerk wird in eckigen
Klammern angezeigt (d.h. [Unsichtbar]). Ein unsichtbarer,
aufgeloster Name wird ebenfalls in eckigen Klammern angezeigt
(z. B. [Netzwerkname]).

Siehe "Speichern eines Profils," ab Seite 177.
1 Tippen Sie auf dem Startbildschirm auf die Schaltflache TOOLS
HI

2 Wahlen Sie die Schaltflache Wi-Fi.
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Die Bildschirme der Wi-Fi-Analyse

3 Uberprifen Sie, ob Wi-Fi aktivieren auf Ein festgelegt ist.

4 Setzen Sie Probe-Requests libertragen auf Ein, um fur alle in
Profilen gespeicherte SSIDs Probe-Requests zu Ubertragen.

Die Bildschirme der Wi-Fi-Analyse

Auf dem Bildschirm der Wi-Fi-Analyse gibt es finf Registerkarten:
e NETZWERKE
e ACCESS POINTS
e CLIENTS
o KANALE
e STORQUELLEN

Tippen Sie auf eine Registerkarte, um den entsprechenden
Analysebildschirm anzuzeigen.

=’

LM LD ) &:? 7% dBm

& ciscos400 0290 & 4 -59dem
Abbildung 82. Registerkarten der Wi-Fi-Analyse

Netzwerkanalyse
Auf der Registerkarte NETZWERKANALYSE stehen folgende
Analysedaten fur Sie bereit:

o Einesortierbare Liste aller erkannten Wi-Fi-Netzwerke mit
zusammenfassenden Informationen zu jedem einzelnen
Netzwerk (siehe Abbildung 83).

e Eine grafische Darstellung der Netzabdeckung sowie
wichtiger Netzwerkdaten
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o Filterschaltflachen, Uber die Sie weitergehende Analysen
zu den Access Points, Clients, Kanadlen und Stérquellen
jedes einzelnen Netzwerks erhalten

Die zusammenfassenden Informationen zu jedem Netzwerk
werden in einer Schaltflache angezeigt.

'V T

\]ichamberz.Ag @ @0 & a 73dBm /@

i

ymmo Q0300 & .l -5od8

@/ & ciscoa400_wPA20... 0290 & .l -56dem

I CiscoQaTest Qa90 4 u -0 ®
& pIrECT-83_canon... 0 90 & —ﬁ

& DIRECT-C2-HP OF... @ @0 4% i -s4dem

& DIRECT-da-HP M4... @ @O 4% .l -67dem

Sort: SSID (A-Z) Ch: 44

Rl |
® © o

Abbildung 83. Registerkarte Wi-Fi-Netzwerkanalyse, sortiert nach SSID
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(1) Dieses Symbol gibt die Sicherheitsstufe des Netzwerks wieder.

& Ein grines Schloss bedeutet, dass Sicherheitsstufe
WPA-Personal, WPA-Enterprise, WPA2-Personal oder
WPAZ2-Enterprise aktiv ist.

2 Ein gelbes Schloss steht fir WEP oder 802.1X
(mit WEP-VerschlUsselung).

"] Ein rotes Schloss bedeutet, dass keine Sicherheitseinrich-
tung aktiviert wurde.

& Ein doppeltes Schloss gibt an, dass mehrere Sicherheitsein-
richtungen aktiv sind.

Beachten Sie, dass der Sicherheitstyp (z. B. WPA-Enterprise) im
Bildschirm ,Netzwerk-Details” angezeigt wird. Siehe
Seite 218.

(2) Das ist der Name des Netzwerks (seine SSID). Ist der Netzwerkname
verborgen (d. h. er wird nicht Gbermittelt), wird der Name in
Klammern angezeigt. Ein unsichtbarer, nicht aufgeldster Name
sieht wie folgt aus: [Unsichtbar]. Ein unsichtbarer, aufgeldster
Name sieht wie folgt aus: [Netzwerk Name].

(3) Diese Symbole geben die 802.11-Typen der fiur die Netzwerke
konfigurierten APs an, die von OneTouch gefunden werden.
Die 802.11-Typen in aufsteigender Reihenfolge sind: 802.11b,
802.11g, 802.11a, 802.11n und 802.11ac.

(4) Dieses Symbol dndert sich basierend auf dem Sortierungs-
schlussel, den Sie nach dem Antippen der Schaltflache SORTIE-
REN 7] wahlen. Das Access Point-Symbol @ gibt die
Anzahl der erkannten Access Points an, die das Netzwerk
unterstitzen. Das Client-Symbol = zeigt die Anzahl der
Clients im Netzwerk an. Das Ad-hoc-Symbol Ej zeigt ein
Ad-hoc-Netzwerk an.
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Das Symbol fur die Signalstarke bietet eine schnelle Anzeige
der vom OneTouch Analyzer gemessenen Signalstarke des
Netzwerks.

ill 5 Balken: gréBer als -50 dBm

il 4 Balken: -50 dBm bis -64 dBm

il 3 Balken: -65 dBm bis -74 dBm

fill 2 Balken: -75 dBm bis -84 dBm

il 1 Balken: -85 dBm oder weniger

Dies ist die Signalstarke des Netzwerks (in dBm). Bei
Netzwerken mit mehr als einem AP ist dies das starkste Signal,
das vom OneTouch Analyzer gemessen wurde.

Die Statuszeile wird auf allen Bildschirmen der Wi-Fi-ANALYSE
angezeigt. Sie zeigt die Anzahl erkannter SSIDs (Netzwerke),
Access Points, Clients und Stérquellen an.

In diesem Bereich werden auBBerdem der aktuell ausgewahlte
Sortierschlissel auf der linken Seite und die gescannten
Kanalnummern auf der rechten Seite angezeigt.

Mit der Schaltflache SORTIEREN kénnen Sie die
Netzwerkliste nach folgenden Kriterien sortieren:

e SSID

e Signalstarke

e Anzahl der Access Points

e Anzahl der Clients

e Sicherheitsstufe

e Netzwerktyp (Infrastruktur- oder Ad hoc-Netzwerk)
e 802.11-Typ

Wenn der

Sortierungsschlissel

Ist Text, eristin &8 cisco4400_wWPA20... 0390 & . -59dem
Fettdruck.
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(9) Die Schaltflache fir die Sortierreihenfolge bestimmt, ob die
sortierten Ergebnisse in aufsteigender oder absteigender
Reihenfolge dargestellt werden.

Uber die Schaltflache [[Z] AKTUALISIEREN lassen sich alle
Wi-Fi-Analyseergebnisse [6schen, und die Wi-Fi-Analyse kann
erneut gestartet werden.

Anzeige von Netzwerkdetails

o Tippen Sie auf ein Netzwerk, um weitere Details anzuzeigen.

o Tippen Sie erneut auf das Netzwerk, um zur Ubersichtsansicht
far die Netzwerke zurtckzukehren.

e Tippen Sie auf ein anderes Netzwerk, um weitere Details
anzuzeigen. Es kdnnen immer nur die Details eines einzelnen
Netzwerks angezeigt werden.

NETWORKS

— p Tippen Sie

il Chamber 2.49 el il 73 dBm . &, Cisco4400_WPA2o... 0390 all 57 dBm

o a Uf €ine SSID: Cisco4400_WPAZonly

| Ciscod400 0390 & a 598 N etZWe r k Security: WPA2-P

& ciscoaa00_wpazo... w‘ Zum -

% CiscoQATest Q@00 4y 4 -s0dem Anzeigen g

T ——— 0 50 & o d eta | I.If| er- (i} 02/09/2017 10:54:18.532 am
ter In or- CiscoQATest acQa 60 dBm

& DIRECT-C2-HP OF... ® @0 @ il -84 dBm . & 2 B éb c ‘
mationen. a o 00 &

% DIRECT-da-HP M4... @ 90 ﬂ; il 67 dBm PR 9 ) <D

Abbildung 84. Anzeigen von Detailinformationen zum Wi-Fi-Netzwerk
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Netzwerkdetails

Im folgenden Abschnitt finden Sie eine Beschreibung der
Schaltflache NETZWERK, nachdem sie fur die Detailanzeige
angetippt wurde.

® G E
$Cisoo4 400_WPAZo0... (D.'a'l_gﬁ .L: -57 dBm
(3 SSID: Cisco4400_WPA2only
(4) Security: WPA2-P
&7
@ il dBm il 3
B <o IS -/
90 -65 -10 I&}
6 0 02/09/2017 10:54:18.532 am #ﬁiL ¥

Abbildung 85. Detailinformationen zum Wi-Fi-Netzwerk

Hier wird der Name des Netzwerks (SSID) angezeigt. Ist der

Name sehr lang, wird er ggf. abgeschnitten. Der vollstandige

Name wird immer in Zeile (3) angezeigt.

Wie sich das Erscheinungsbild dieses Symbols je nach
Sicherheitsstufe des Netzwerks andert, ist auf Seite 215
beschrieben.

Dies ist der Sicherheitstyp fur das Netzwerk.

@ ®©

Dieses Symbol gibt die Sicherheitsstufe des Netzwerks wieder.

Hier wird der vollstandige Name des Netzwerks angezeigt.

Die Signalgrafik zeigt die Netzabdeckung des erkannten Access

Points an. APs werden entsprechend ihrer Signalstarke in der
Grafik angezeigt. Die Skala reicht von -90 dBm bis -10 dBm.

Die Grafik wird in Echtzeit aktualisiert.
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Tippen Sie auf die Informationsschaltflache, um Schnelltipps
zum Bildschirm anzuzeigen.

Damit werden Datum und Uhrzeit der ersten Erfassung des
APs angezeigt.

Tippen Sie auf die Schaltflache , Stérquellenfilter”, um eine
Zusammenfassung der im Netzwerk gefundenen Nicht-802.11-
Gerate anzuzeigen. Tippen Sie auf die Schaltflache , ALLE
ANZEIGEN" [siowair], um wieder zur Anzeige aller Stérquellen
zurlckzukehren.

Tippen Sie auf die Schaltflache ,Kanalfilter”, um eine
Zusammenfassung der Kanale anzuzeigen, die das Netzwerk
verwendet. Tippen Sie auf die Schaltflache ALLE ANZEIGEN
[srowai], um wieder zur Anzeige aller Kanale zurlckzukehren.

Tippen Sie auf die Schaltflache , Client-Filter”, um eine
Zusammenfassung der im Netzwerk gefundenen Clients
anzuzeigen. Tippen Sie auf die Schaltflache ALLE ANZEIGEN
[ssowa], um wieder zur Anzeige aller Clients zurtickzukehren.

Tippen Sie auf die Schaltflache ,, AP-Filter”, um eine
Zusammenfassung der im Netzwerk gefundenen APs
anzuzeigen. Tippen Sie auf die Schaltflache ALLE ANZEIGEN
[s#ewai], um wieder zur Anzeige aller APs zuriickzukehren.

Dies ist die Signalstarke des Netzwerks (in dBm). Bei
Netzwerken mit mehr als einem AP ist dies das starkste Signal,
das vom OneTouch Analyzer gemessen wurde.

Das Symbol fur die Signalstarke bietet eine schnelle
Anzeige der vom OneTouch Analyzer gemessenen
Signalstarke des Netzwerks. Eine Liste der Schwellenwerte,
die das Erscheinungsbild der Schaltflache andern, finden Sie
auf Seite 216.

Diese Symbole geben die 802.11-Typen der fir die Netzwerke
konfigurierten APs an, die von OneTouch gefunden werden.
Die 802.11-Typen in aufsteigender Reihenfolge sind: 802.11b,
802.11g, 802.11a, 802.11n und 802.11ac.
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Wenn ein spezifisches Netzwerk, ein bestimmter AP oder Client
ausgewahlt wird, werden Detailinformationen angezeigt und
passende Tools eingeblendet. Die Schaltflache Wi-Fi TOOLS
wird in der unteren rechten Ecke des Bildschirms angezeigt. Siehe
,Wi-Fi-TOOLS" auf Seite 253.

cess Point-Analyse

Die Registerkarte ,,Access Point (AP)-Analyse” bietet folgende
Funktionen:

e Eine sortierbare Liste aller erkannten APs mit zusammen-
fassenden Informationen zu jedem einzelnen AP
(siehe Abbildung 86)

e Eine grafische Darstellung von AP-Details und
Trendanalysen

o Filterschaltflachen, Gber die Sie weitergehende Analysen
zu den unterstitzten Netzwerken, zugehérigen Clients,
verwendeten Kandlen und erkannten Stérquellen jedes
APs erhalten



Kapitel 8: Wi-Fi-Analyse
Access Point-Analyse

Die zusammenfassenden Informationen zu jedem AP werden in
einer Schaltflache angezeigt.

@.. TRENDn:af1e28
TREMDn:d8eb97-afle28

| s TRENDn:afle31
Ol | TRENDn:d8eb97-afle31

@\ @ Lnksys:05ac3c

(™8~ nksys:c8b373-05ac3c J2@ ch: 153 ] -87dBm
) | L)
o AsusTk:7593c4 _ -
B pAsusTk:f07959-7593c4 Je@ ch: ! g -73dBm
) 149 il
o Cisc01252-3Cent _ p]
A" Cisco:00174df-a10fdd j ch: ! -45dBnT ]
140 il
o lap-cos-us-6 ~
B Cisco:0c2724-87720 Y@ ch: L gl -60dBm
157 1

Abbildung 86. AP-Analyse (Registerkarte)
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(1) Dieses Symbol gibt den Autorisierungsstatus des APs wieder.

Mit Hilfe der Autorisierungsklassifizierung kann man Listen

von Access Points verwalten, um nicht autorisierte Gerate,

Nachbargerate usw. zu identifizieren.

e Alle neuen und nicht zugewiesenen APs erhalten einen
Standardstatus, wie auf Seite 255 beschrieben.

e Sie kdénnen den Autorisierungsstatus einzelner APs wie
auf Seite 255 beschrieben andern.

Der ,Beste Name” des APs wird nach folgender Prioritat
angezeigt: benutzerdefinierter Name, angezeigter oder
erkannter Name, BSSID.

Dies zeigt die MAC-Adresse des AP an. Wenn Sie nach
MAC-Adresse sortieren, wird die numerische MAC-Adresse
angezeigt. Wenn Sie nach MAC-Hersteller sortieren, werden
die ersten drei Oktetts (der Organizationally Unique Identifier
des Herstellers) durch den Namen des Herstellers ersetzt.

Das Vorhandensein einer Schaltflache , Crosslink-Erkennung”
gibt eine Gerateerkennung sowohl wahrend der Wi-Fi- als
auch der drahtgebundenen Analyse an.

Dies zeigt die Anzahl der Clients, die mit dem AP assoziiert
sind.

Dies andert sich basierend auf dem Sortierungsschlissel, den
Sie nach dem Antippen der Schaltflache SORTIEREN 1]
wahlen. Es kdnnen auch die vom AP verwendeten Kanéle
oder der 802.11-Typ angezeigt werden. Die 802.11-Typen in
aufsteigender Reihenfolge sind: 802.11b, 802.11g, 802.11a,
802.11n und 802.11ac.

Das Symbol fur die Signalstarke bietet eine schnelle Anzeige
der vom OneTouch Analyzer gemessenen Signalstarke des
APs.

Eine Liste der Schwellenwerte, die das Erscheinungsbild des
Symbols andern, finden Sie auf Seite 216.
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Dies andert sich basierend auf dem SortierungsschlUssel, den

Sie wahlen. Normalerweise wird die AP-Signalstarke (in dBm)
angezeigt, die durch den OneTouch Analyzer gemessen wird.
Wenn Sie nach Auslastung sortieren, wird der Prozentsatz der
AP-Bandbreite angezeigt, der gerade verwendet wird. Wenn
der AP nicht karzlich erkannt wurde, wird der Wert als grauer
Text anstelle von schwarz angezeigt.

Die Statuszeile wird auf allen Bildschirmen der Wi-Fi-ANALYSE
angezeigt. Sie zeigt die Anzahl erkannter SSIDs (Netzwerke),
Access Points, Clients und Stérquellen an.

In diesem Bereich werden auBerdem der aktuell ausgewaéhlte
Sortierungsschliissel auf der linken Seite und die gescannten
Kanalnummern auf der rechten Seite angezeigt.

Mit der Schaltflache SORTIEREN kdénnen Sie die AP-Liste nach
folgenden Kriterien sortieren:

o Signalstarke

e AP-Name

e MAC-Hersteller (zeigt die ersten drei Oktetts als Name des
Herstellers an)

e MAC-Adresse (zeigt die numerische MAC-Adresse an)

e Crosslink-Erkennung (zeigt Gerate an, die sowohl
wahrend der Wi-Fi- als auch der drahtgebundenen
Analyse erkannt wurden).

e Kanalnummer

¢ Nutzung

e Wiederholversuche (Wiederholungsrate)
e Anzahl der verbundenen Clients

e Autorisierungsstatus

e 802.11-Typ

Auf AP-Schaltflachen (auBer Autorisierungsstatus Status und
802.11-Typ) erscheint der Sortierungsschlissel fett oder her-
vorgehoben.
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(1) Die Schaltflache fir die Sortierreihenfolge bestimmt, ob die
sortierten Ergebnisse in aufsteigender oder absteigender
Reihenfolge dargestellt werden.

(2 Uber die Schaltflache [[Z]] AKTUALISIEREN lassen sich alle Wi-Fi-
Analyseergebnisse [6schen, und die Wi-Fi-Analyse kann
erneut gestartet werden.

Anzeige von AP-Details

e Tippen Sie auf einen AP, um weitere Details anzuzeigen.

o Tippen Sie erneut auf den AP, um zur Ubersichtsansicht der
APs zuriickzukehren.

e Tippen Sie auf einen anderen AP, um weitere Details
anzuzeigen. Es kédnnen immer nur die Details eines einzelnen
AP angezeigt werden.

AP-Details

Im folgenden Abschnitt finden Sie eine Beschreibung der AP-
Schaltflache, nachdem sie fir die Detailanzeige angetippt wurde.
Dieses Beispiel zeigt einen AP, der auf zwei Kanalen arbeitet.
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Abbildung 87. AP-Details
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Hier wird der vollstandige ,,Beste Name" des APs angezeigt.
Der ,Beste Name"” des APs wird nach folgender Prioritat
angezeigt: benutzerdefinierter Name, angezeigter oder
erkannter Name, BSSID.

Hier werden die Adressen des APs angezeigt. Fir APs, die
Cisco-Erweiterungen unterstitzen, ist hier eine IP-Adresse
verflgbar. Fir einen unabhangige (fat) AP ist dies die IP-
Adresse des APs. FUr einen interaktiven (thin) AP ist dies die
IP-Adresse des Wireless LAN Controller.

Dieses Symbol gibt den Autorisierungsstatus des APs wieder.
Siehe Seite 222.

Beachten Sie, dass der Sicherheitstyp des Netzwerks (z.B. WPA-
Enterprise) im Netzwerk-Detailbildschirm gezeigt wird. Siehe
Seite 218.

Die Signal- und Rauschkurve gibt Ihnen einen Einblick in die
Abdeckung und Signalqualitdt des Access Points.

Die obere Kurve in dieser Grafik gibt die Signalstarke auf einer
Skala von 0 bis -100 dBm wieder.

e Signalwerte von mehr als -75 dBm werden in einem
grinen Kasten angezeigt, was auf ein starkes Signal
hindeutet.

e Signalwerte kleiner oder gleich -75 dBm werden in einem
gelben Kasten dargestellt, was auf ein marginales oder
schwaches Signal hindeutet.

Die untere Kurve in der Grafik gibt das Grundrauschen in den
vom AP genutzten Kanélen wieder.

e Ein Grundrauschen kleiner oder gleich -80 dBm wird in
einem grinen Kasten dargestellt, was auf ein geringes
Grundrauschen hindeutet.

e Ein Grundrauschen von mehr als -80 dBm wird in einem

gelben Kasten angezeigt, was auf ein starkes Rauschen
hindeutet.

(5) Es wird das Band angezeigt, das der AP verwendet.
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Die unterstltzten 802.11-Typen des AP werden hier
angezeigt.

Der Prozentwert fur die Auslastung errechnet sich aus dem
tatsachlichen Datenverkehr im Verhaltnis zur insgesamt
verfigbaren Bandbreite. Die Skala reicht von 0 % bis 100 %.

e Eine Auslastung von 25 % oder weniger wird in einem
grunen Kasten angezeigt.

e Werte von mehr als 25 % werden in einem gelben Kasten
angezeigt. Eine hohe Auslastung deutet eventuell auf
eine Uberlastung des APs hin. Eventuell sind zusatzliche
APs oder ein Lastausgleich erforderlich, um das Problem
zu lésen.

Es werden die Kanale angezeigt, die der AP fir das
spezifische Band verwendet. Wenn ein AP fur die
Verwendung verbundener Kanale konfiguriert wurde, wird
das Wort ,Verbunden” unterhalb der Kanalnummer
angezeigt. Siehe Abbildung 88.

Das Diagramm ,Wiederholen” bietet einen Einblick in die
Abdeckung sowie Engpasse und Kapazitatsprobleme des
Netzwerks.

Die Wiederholungsrate basiert auf dem Prozentsatz aller
Pakete, die erneut gesendet werden mussten. Die Skala reicht
von 0 % bis 100 %.

e Wiederholungswerte von kleiner oder gleich 40 %
werden in einem grinen Kasten angezeigt.

e Wiederholungswerte von mehr als 40 % werden in einem
gelben Kasten angezeigt. Eine hohe Wiederholungsrate
ist ein Anzeichen fur Probleme wie z. B. eine verrauschte
HF-Umgebung, verbundene Clients, die sich am Rande des
AP-Bereichs befinden, oder ein hohes
Verkehrsaufkommen.

Wenn mehr als ein Band verwendet wird, werden die Daten
fur das 5-GHz-Band in einem zweiten Detailfeld angezeigt.

Im Bereich ,Attribute” werden zusatzliche Kanal- und
Netzwerkinformationen angezeigt.
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ac(a g e e
Noise dBm
Utilization
802.11 =] % bw
MNon
Ch: 44 2] % bw
Bonded 802.11
Retries l [2] % pkt
Attributes
Channel
5 GHz CH 44
(D Bonded
Center Frequency: 5.230 GHz
Frequency Range: 5.210 GHz - 5.250 GHz
40 MHz secondary: CH 48

Abbildung 88. Verbundener Kanal — AP-Details

e Im Bereich ,,Kanal” werden die mittlere Frequenz, der
Frequenzbereich, die Kanalbreite sowie die primaren
und sekundaren verbundenen Kanale fur jedes Band
angezeigt.

e Im Bereich ,Netzwerke” (siehe Abbildung 87) wird das
fur das jeweilige Band verwendete BSSID-, SSID- und
Sicherheitsprotokoll angezeigt.

(2) Tippen Sie auf die Informationsschaltflache, um Schnelltipps
zum Bildschirm anzuzeigen.

(3 Datum und Uhrzeit der ersten Erfassung des APs.

Tippen Sie auf die Schaltflache fur die drahtgebundene
Erkennung , wenn diese angezeigt wird, um den Detail-
bildschirm fir die drahtgebundenen Daten des aktuellen
Gerats anzuzeigen. Um zum Wi-Fi-Detailbildschirm zurtckzu-
kehren, tippen Sie auf die Schaltflache Wi-Fi-Erkennung .
die auf dem Detailbildschirm fur das drahtgebundene Gerat
angezeigt wird. Die Schaltflachen fur die Erkennung sind nur
sichtbar, wenn ein Gerat wahrend der drahtgebundenen und
Wi-Fi-Analyse ermittelt wurde.
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Tippen Sie auf die Schaltflache , Storquellenfilter”, um eine
Zusammenfassung der Nicht-802.11-Gerate anzuzeigen,
die eine Storquelle fir den AP bilden. Tippen Sie auf die
Schaltflache , ALLE ANZEIGEN" [SHowat ], um wieder zur
Anzeige aller Stérquellen zurtickzukehren.

Tippen Sie auf die Schaltflache ,Kanalfilter”, um eine
Zusammenfassung der Kanale anzuzeigen, die der AP
verwendet. Tippen Sie auf die Schaltflache ALLE ANZEIGEN
[ssowa], um wieder zur Anzeige aller Kanale zuriickzukehren.

Tippen Sie auf die Schaltflache ,Client-Filter”, um eine
Zusammenfassung der mit dem AP verbundenen Clients
anzuzeigen. Tippen Sie auf die Schaltflache ALLE ANZEIGEN
[sHowair], um wieder zur Anzeige aller Clients zuriickzukehren.

Tippen Sie auf die Schaltflache ,Netzwerk-Filter”, um eine
Zusammenfassung der Netzwerke anzuzeigen, die den
Access Point verwenden. Tippen Sie auf die Schaltflache
ALLE ANZEIGEN [sHowatc], um wieder zur Anzeige aller
Netzwerke zurlckzukehren.

Dies andert sich je nach ausgewahltem Sortierungsschlissel.
Hier wird entweder die vom OneTouch Analyzer gemessene
Signalstarke des APs (in dBm) oder seine Auslastung
angezeigt.

Gibt an, dass Informationen zur drahtgebundenen Analyse
verfligbar sind.

Das Symbol fir die Signalstarke bietet eine schnelle Anzeige
der vom OneTouch Analyzer gemessenen Signalstarke des
APs. Eine Liste der Schwellenwerte, die das Erscheinungsbild
des Symbols andern, finden Sie auf Seite 216.

Dieses Symbol gibt die Sicherheitsstufe des APs wieder (d. h.
die Sicherheitsmethode, die der Client beim Verbinden mit
dem AP/Netzwerk verwendet). Wie sich das Erscheinungsbild
dieses Symbols je nach Sicherheitsstufe andert, ist auf

Seite 215 beschrieben. Wenn mehrere Sicherheitstypen
verwendet werden, werden auch mehrere Symbole
angezeigt.
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Wenn ein spezifisches Netzwerk, ein bestimmter AP oder Client
ausgewahlt wird, werden Detailinformationen angezeigt und
passende Tools eingeblendet. Die Schaltflache Wi-Fi TOOLS
wird in der unteren rechten Ecke des Bildschirms angezeigt.
Siehe ,,Wi-Fi-TOOLS" auf Seite 253.

Client-Analyse

Auf der Registerkarte CLIENT stehen folgende Analysedaten fur
Sie bereit:

e Eine sortierbare Liste aller erkannten Clients mit
zusammenfassenden Informationen zu jedem einzelnen
Client (siehe Abbildung 89)

e Eine grafische Darstellung von Client-Details und
Trendanalysen

o Filterschaltflachen, Uber die Sie weitergehende Analysen
zu Kanalgebrauch, Access Point-Zuweisung, Netzwerk
und Stérquellen des Clients erhalten
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Jeder Client wird mit zusammenfassenden Informationen auf
einer Schaltflache angezeigt.

CLIENTS

| 3\gg Intel:92a423 i)
"=~ 55ID: ngenius&sniffer

Tay-Intel:a316e6

ST

’f/ssm: REWIFIS SN o B 4%
o o .
S B
e * oma A ®
T 0 o -
it B @ o 140l 4

Abbildung 89. Client-Analyse (Registerkarte)

(1) Das Symbol ,Wi-Fi-Client” steht fur einen verbundenen Client
DL oder einen sondierenden Client 5

(2) Dies ist der Name des Clients.
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Dies andert sich basierend auf dem Sortierungsschlissel, den
Sie wahlen. Normalerweise wird der Name des Netzwerks
(SSID) angezeigt. Aber wenn Sie die Client-Liste nach AP
sortieren, wird der ,Beste Name” des APs angezeigt. Wenn
Sie die Liste nach MAC sortieren, wird die Client-MAC-Adresse
angezeigt.

Das Vorhandensein einer Schaltflache ,,Crosslink-Erkennung”
gibt eine Gerateerkennung sowohl wahrend der Wi-Fi- als
auch der drahtgebundenen Analyse an.

Diese Symbole geben den 802.11-Typ an, basierend auf der
hochsten von OneTouch beobachteten Verbindungsrate. Dies
bietet Einblick in die Verbindungsrate eines Clients und eine
Moglichkeit, langsame Verbindungen zu erkennen (z. B.
einen 802.11b-Client oder einen Client, der zu weit vom AP
entfernt ist), die Auswirkungen auf die Netzwerkleistung
haben kénnen.

Die 802.11-Typen in aufsteigender Reihenfolge sind: 802.11b,
802.11g, 802.11a, 802.11n und 802.11ac.

Dies ist der Kanal, den der Client verwendet.

Das Symbol fur die Signalstarke bietet eine schnelle Anzeige
der vom OneTouch Analyzer gemessenen Signalstarke des
Clients. Eine Liste der Schwellenwerte, die das
Erscheinungsbild der Schaltflache dndern, finden Sie auf
Seite 216.

Dies andert sich je nach ausgewdahltem Sortierungsschlissel.
Dies zeigt die Client-Signalstarke (in dBm) an, die durch den
OneTouch Analyzer gemessen wird, oder den Prozentsatz der
AP-Bandbreite, die der Client verwendet (Auslastung). Wenn
der Client nicht karzlich gehért wurde, wird der Wert als
grauer Text anstelle von schwarz angezeigt.
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Die Statuszeile wird auf allen Bildschirmen der Wi-Fi-ANALYSE
angezeigt. Sie zeigt die Anzahl erkannter SSIDs (Netzwerke),
Access Points, Clients und Stérquellen an.

In diesem Bereich werden auBBerdem der aktuell ausgewahlte
Sortierschlissel auf der linken Seite und die gescannten
Kanalnummern auf der rechten Seite angezeigt.

Mit der Schaltflache SORTIEREN kdénnen Sie die Client-Liste

nach folgenden Kriterien sortieren:

o Signalstarke

e Client-Name

e MAC-Hersteller (zeigt die ersten drei Oktetts als Name des
Herstellers an)

e MAC-Adresse (zeigt die numerische MAC-Adresse an)

e Crosslink-Erkennung (zeigt Gerate an, die sowohl
wahrend der Wi-Fi- als auch der drahtgebundenen
Analyse erkannt wurden).

o Kanalnummer

e Auslastung (der Prozentsatz der AP-Bandbreite, die der
Client verwendet)

e 802.11-Typ
e Wiederholversuche (Wiederholungsrate)
e SSID

e Access Point
e Assoziation (assoziiert oder sondierend)

Auf den Client-Schaltflachen (auBer assoziiert/sondierend)
wird der Sortierungsschlissel in Fettdruck angezeigt.

Die Schaltflache fur die Sortierreihenfolge bestimmt, ob die
sortierten Ergebnisse in aufsteigender oder absteigender
Reihenfolge dargestellt werden.

Uber die Schaltflache [[Z]] AKTUALISIEREN lassen sich alle
Wi-Fi-Analyseergebnisse |6schen, und die Wi-Fi-Analyse kann
erneut gestartet werden.
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Anzeige von Client-Details

e Tippen Sie auf einen Client, um weitere Details anzuzeigen.

o Tippen Sie erneut auf den Client, um zur Ubersicht
zurtckzukehren.

e Tippen Sie auf einen anderen Client, um weitere Details
anzuzeigen. Es kédnnen immer nur die Details eines einzelnen
Clients angezeigt werden.

® O &)

ey Intel:49a796 ) P~

= 5SID: ngenius&sniffer @ o oc0 ol 2%
@ Address Network )|

MAC: Intel:e4a7a0-49a796 SSID: ngenius&sniﬁer”/

AP: lap-cos-us-fl=
Security: & WPA/WPAZ2

22
39
@®
@ 3 GHz Signal dBm
® ‘ o
5 MNoise dBm
Utilization
(6) 802.11 2] o bw | & > ®
Non % bw
@ e 60 802.11 P D - EI @ @
() Retries [T] % pkt
i 14
@ Rx Rate Mbps @ O
Tx Rate Mﬂm 12 Mbps
Max Rate: 144.5 Mbps @ @

Attributes

Max Rx Rate: 144.5 Mbps

Max Tx Rate: 144.5 Mbps

Max Tx Streams: 2

Max Tx Channel Width: 40 MHz

S

() 02/09/2017 12:03:29.792 pm

Abbildung 90. Details zu einem verbundenen Client
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Client-Analyse

Die herstellerseitige MAC-Adresse des Clients.
Das Symbol ,Wi-Fi-Client” steht fir einen verbundenen Client

). oder einen sondierenden Client. 5

Die MAC-Adresse des Clients, bestehend aus Hersteller und
MAC-Rohdaten

Vom Client verwendetes Frequenzband

Die Grafik fur Signalstarke und Stérung bietet eine schnelle
Anzeige der vom OneTouch Analyzer gemessenen
Signalstarke des Clients.

Die obere Kurve in dieser Grafik gibt die Signalstarke auf einer
Skala von 0 bis -100 dBm wieder.

e Signalwerte von mehr als -75 dBm werden in einem
grinen Kasten angezeigt, was auf ein starkes Signal
hindeutet.

e Signalwerte kleiner oder gleich -75 dBm werden in einem
gelben Kasten dargestellt, was auf ein marginales oder
schwaches Signal hindeutet. Unter Umstanden ist der
Client fur eine zuverlassige Verbindung zu weit vom
Access Point entfernt.

Die untere Kurve der Grafik zeigt das Rauschen an.

e Ein Grundrauschen kleiner oder gleich -80 dBm wird in
einem grinen Kasten dargestellt, was auf ein geringes
Grundrauschen hindeutet.

e Ein Grundrauschen von mehr als -80 dBm wird in einem
gelben Kasten angezeigt, was auf eine verrauschte
Umgebung hindeutet, die die Qualitat der Client-
Verbindung beeintrachtigen kann.

Das 802.11-Nutzungsdiagramm stellt den Client-Verkehr auf
dem jeweiligen AP und Kanal dar.

Der Prozentwert fur die Auslastung errechnet sich aus dem
tatsachlichen Datenverkehr im Verhaltnis zur insgesamt
verfligbaren Bandbreite. Die Skala reicht von 0 % bis 100 %.
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e Eine Auslastung von 25 % oder weniger wird in einem
grinen Kasten angezeigt.

e Werte von mehr als 25 % werden in einem gelben Kasten
angezeigt. Eine hohe Auslastung deutet eventuell auf
eine Uberlastung des APs hin. Eventuell sind zusatzliche
APs oder ein Lastausgleich erforderlich, um das Problem
zu ldsen.

(7) Vom Client verwendeter Kanal
Das Diagramm ,,Wiederholen” bietet einen Einblick in die

Abdeckung sowie Engpasse und Kapazitatsprobleme des
Netzwerks.

Die Wiederholungsrate basiert auf dem Prozentsatz aller
Pakete, die erneut gesendet werden mussten. Die Skala
reicht von 0 % bis 100 %.

e Werte von kleiner oder gleich 40 % werden in einem
grunen Kasten angezeigt.

e Werte von mehr als 40 % werden in einem gelben Kasten
angezeigt. Eine hohe Wiederholungsrate ist ein Anzeichen
fur Probleme wie z. B. eine verrauschte HF-Umgebung,
Clients, die sich eventuell am Rande des AP-Bereichs
befinden, oder ein hohes Verkehrsaufkommen.

Die Kurve der Frameraten stellt die Raten fir Empfang (Rx)
und Transmit (Tx) dar. Die Skala fir diese Grafik basiert auf
der maximalen Rate des Clients, die unten in der Grafik
angezeigt wird. Eine geringe Datenrate beeintrachtigt die
Antwortzeiten des Endbenutzers. UberméaBige Auslastung,
Interferenzen und geringe Abdeckung kénnen die Leistung
herabsetzen.

e Werte far Rx und Tx, die Gber 30 % der von einem Access
Point unterstitzten maximalen Framerate liegen, werden
in einem grinen Kasten angezeigt.

e Rx-und Tx-Daten, die kleiner oder gleich 30 % der von
einem Access Point unterstiitzten maximalen Framerate
sind, werden in einem gelben Kasten angezeigt und sind ein
Hinweis darauf, dass die tatsachliche Datenrate gering ist.
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Im Bereich , Attribute” auf dem Client-Detailbildschirm
werden die maximale Verbindungsrate (wie von OneTouch
beobachtet), die Anzahl der Streams und die maximale
Kanalbreite fur den Client angezeigt.

Tippen Sie auf die Informationsschaltflache, um Schnelltipps
zum Bildschirm anzuzeigen.

Dies ist der Zeitpunkt, an dem der AP zum ersten Mal erkannt
wurde.

Tippen Sie auf die Schaltflache fir die drahtgebundene
Erkennung [9), wenn diese angezeigt wird, um den Detail-
bildschirm fur die drahtgebundenen Daten des aktuellen
Gerats anzuzeigen. Um zum Wi-Fi-Detailbildschirm zurickzu-
kehren, tippen Sie auf die Schaltflache Wi-Fi-Erkennung .
die auf dem Detailbildschirm fur das drahtgebundene Gerat
angezeigt wird. Die Schaltflachen fir die Erkennung sind nur
sichtbar, wenn ein Gerat wahrend der drahtgebundenen und
Wi-Fi-Analyse ermittelt wurde.

Tippen Sie auf die Schaltflache , Stérquellenfilter”, um eine
Zusammenfassung der Nicht-802.11-Gerate anzuzeigen, die
eine Storquelle fur den Client bilden. Tippen Sie auf die
Schaltflache , ALLE ANZEIGEN" [SHowat], um wieder zur
Anzeige aller Stérquellen zurtickzukehren.

Tippen Sie auf die Schaltflache ,, AP-Filter”, um eine
Zusammenfassung der APs anzuzeigen, den der Client
verwendet. Tippen Sie auf die Schaltflache ALLE ANZEIGEN
[s#ewai], um wieder zur Anzeige aller APs zuriickzukehren.

Tippen Sie auf die Schaltflache ,Netzwerk-Filter”, um eine
Zusammenfassung des Client-Netzwerks anzuzeigen. Tippen
Sie auf die Schaltflache ALLE ANZEIGEN [s#owai], um wieder
zur Anzeige aller Netzwerke zurickzukehren.
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Dieses Symbol gibt die Sicherheitsstufe des APs wieder (d. h.
die Sicherheitsmethode, die der Client beim Verbinden mit
dem AP/Netzwerk verwendet hat). Die Art der Sicherheit ist
neben dem Symbol angegeben. Wie sich das Erscheinungsbild
dieses Symbols je nach Sicherheitsstufe des APs andert, ist auf
Seite 215 beschrieben. Wenn mehrere Sicherheitstypen
verwendet werden, werden auch mehrere Symbole
angezeigt.

Der AP, mit dem der Client verbunden ist
Das Netzwerk, mit dem der Client verbunden ist

Dies andert sich je nach ausgewahltem Sortierungsschlissel.
Hier wird die vom OneTouch Analyzer gemessene
Signalstarke des Clients (in dBm) oder die Auslastung des
Clients angezeigt.

Das Vorhandensein des Symbols ,, Crosslink-Erkennung” gibt
eine Gerateerkennung sowohl wahrend der Wi-Fi- als auch
der drahtgebundenen Analyse an.

Der hochste beobachtete 802.11-Medientyp des Clients.



Priifen der Client-Details
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Client-Analyse

Detailinformationen zu Clients, die gerade sondieren, werden

wie unten dargestellt angezeigt.

~j NetSct:a4044a
Probing

Address

MAC: NetSct:02c017-a4044a

a Ch:

Network
SSID:
AP:
Security:

ul| -57 dBm

Signal

@ 5 secs ago

Probing

I—Ch: 9, 144

m—SSIDs:

Attributes

Max Rx Rate: 12 Mbps

Max Tx Rate: 6 Mbps

Max Tx Streams: 1

Max Tw Channel Width: 20 MHz

ke

[ ] 02/09/2017 10:57:43.818 am

BEYE

@

Abbildung 91. Details zu einem sondierenden Client

Kanale, die der Client sondiert
SSIDs, die der Clients sondiert

@® @O

Zeit seit der letzten Sondierung des Clients

Zeit seit der ersten Erfassung des Clients

Vom OneTouch Analyzer gemessene Signalstarke des Clients.

Es werden Bindestriche angezeigt, wenn der Client sondiert

und kein Signal erkannt wurde.
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Hinweis
Informationen lber das verbunde Netzwerk (55/D,
AP und Sicherheit) sind fir sondierende Clients
nicht verfigbar.

Eine Erlauterung der weiteren Client-Details finden Sie in
Abbildung 90.

Wenn ein spezifisches Netzwerk, ein bestimmter AP oder Client
ausgewahlt wird, werden Detailinformationen angezeigt und
passende Tools eingeblendet. Die Schaltflache Wi-Fi TOOLS
wird in der unteren rechten Ecke des Bildschirms angezeigt. Siehe
+~Wi-Fi-TOOLS" auf Seite 253.

Kanal-Analyse

Auf der Registerkarte KANAL stehen folgende Analysedaten fir
Sie bereit:

e Ein Uberblick tiber die 802.11-Nutzung aller Kanéle sowie
die Anzahl der in jedem Kanal erkannten APs

e Eine sortierbare Liste aller aktiven 802.11-Kanale mit
zusammenfassenden Informationen zu jedem einzelnen
Kanal (siehe Abbildung 92)

o Eine grafische Darstellung der Kanalauslastung sowie
wichtige Details zu Aktivitaten auf dem Kanal

o Filter-Schaltflachen zur Analyse der Auslastung einzelner
Kanédle nach bestimmten Netzwerken, Access Points,
zugehorigen Clients und Stérquellen
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Die oberste Schaltflache auf der Registerkarte ,,Kanalanalyse”
bietet eine KanalUbersicht. Die Schaltflachen fur die
Kanallbersicht werden jeweils unterhalb des Kanals angezeigt.

CHANNELS
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Ch:4 2.427 GHz util: 4%
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=
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“)% 59 “ 44
Sort: Channel (1-165)

Abbildung 92. Kanalanalyse (Registerkarte)

(1 Tippen Sie auf (1), die Schaltflache ,Kanaliibersicht”, um eine
grafische Ubersicht der Kanale, Access Points und des 802.11-
Verkehrs zu erhalten.
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Die Zahlen auf den blauen Balken der Schaltflache , Ka-
nalUbersicht” zeigen die Anzahl der Kanéle pro Band, oder die
Anzahl der aktiven Kanéle pro Band.

Kanalnummer
Kanalband
Dies ist die Anzahl der Access Points, die den Kanal nutzen.

Die Grafik fur die Kanalauslastung zeigt die 802.11- und
Nicht-802.11-Auslastung (Typ wird in Form eines grauen
Wasserzeichens angezeigt).

o Die Balken werden griin angezeigt, wenn die Auslastung
unterhalb des Warnschwellenwerts liegt.

o Der Balken fir 802.11 wechselt zu gelb, wenn die
802.11-Auslastung 40 % Uberschreitet.

e Der Balken fir Nicht-802.11 wechselt zu gelb, wenn die
Nicht-802.11-Auslastung 20 % Uberschreitet.
Dies ist die gesamte Prozentsatz der Kanalauslastung.

Die Statuszeile wird auf allen Bildschirmen der Wi-Fi-ANALYSE
angezeigt. Sie zeigt die Anzahl erkannter SSIDs (Netzwerke),
Access Points, Clients und Stérquellen an.

In diesem Bereich werden auBerdem der aktuell ausgewahlte
Sortierungsschliissel auf der linken Seite und die gescannten
Kanalnummern auf der rechten Seite angezeigt.

Mit der Schaltflache SORTIEREN kdénnen Sie die Kanalliste
nach folgenden Kriterien sortieren:

e Kanalnummer

e Band

e Gesamtnutzung

e 802.11-Auslastung

e Signalstarke des starksten AP auf dem Kanal

e Anzahl der APs

e Anzahl der verbundenen Clients

Auf Kanalschaltflachen wird der Sortierschltssel in Fettschrift
angezeigt.
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(9) Die Schaltflache fir die Sortierreihenfolge bestimmt, ob die
sortierten Ergebnisse in aufsteigender oder absteigender
Reihenfolge dargestellt werden.

Uber die Schaltflache [[Z]] AKTUALISIEREN lassen sich alle Wi-Fi-
Analyseergebnisse [6schen, und die Wi-Fi-Analyse kann
erneut gestartet werden.

@ Die Schaltflache AKTIVE ANZEIGEN/ALLE ANZEIGEN schaltet
die Liste zwischen der Anzeige aller Kanale oder nur der
Kanale, auf denen ein AP ermittelt wurde, um.

Kanaliibersicht

Tippen Sie auf die Schaltflache , KanalUbersicht”, um eine grafische
Zusammenfassung der Access Points und des 802.11-Verkehrs auf
samtlichen Kanalen zu erhalten.

CHANNELS

All Channels OAPs M302.11 MNon-802.11
Interferer detected

VA

-
~
w
a
n
-3
~
@
"
s
i~
&
=

A
é
sfil

E 2] Lt
O O oeem
M 3% 33 42 44 46 48 52 56 60 &4 100 104

=

108 112 116 120 124 128 132 136 140 144 149 153 157 161 165 '

<A )

Sort: Channel (1-165) Ch: 144

Abbildung 93. Kanaliibersicht
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(1) Die 802.11-Auslastung wird als hellblauer Balken, die
Nicht-802.11-Auslastung als dunkelblauer Balken angezeigt.

(2) Eine gelbe Markierung zeigt an, dass auf den markierten
Kanalen eine Stoérquelle vorliegt.

(3) Die Anzahl der erkannten APs pro Kanal wird tiber dem
jeweiligen Kanal angezeigt.

(4) Ein blauer 802.11-Balken ohne dariiber angezeigte Nummer
deutet auf Stérungen von einem benachbarten Kanal hin.

Anzeige von Kanal-Details

e Tippen Sie auf einen Kanal, um weitere Details anzuzeigen.

e Tippen Sie erneut auf den Kanal, um zur KanalUbersicht
zurickzukehren.

e Tippen Sie auf einen anderen Kanal, um weitere Details
anzuzeigen. Es kédnnen immer nur die Details eines einzelnen
Kanals angezeigt werden.
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Abbildung 94. Details zum Wi-Fi-Kanal
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Kanal-Analyse

In dem entsprechenden Frequenzband unterstitzte 802.11-
Medientypen

Kanalfrequenz
Kanalnummer

Das Nutzungsdiagramm zeigt den Trend der 802.11-
Auslastung des Kanals. Das Diagramm zeigt die 802.11-
Auslastung in Hellblau als Prozentsatz der gesamten
Bandbreite und die Nicht-802.11-Auslastung in Dunkelblau.
Die Diagrammskala reicht von 0 % bis 100 %.

o 802.11-Auslastungswerte von weniger als 40 % werden in
einem grinen Kasten angezeigt.

e Nicht-802.11-Auslastungswerte von weniger als 20 %
werden in einem grinen Kasten angezeigt.

e 802.11-Auslastungswerte von 40 % oder mehr werden in
einem gelben Kasten angezeigt und weisen auf eine
mogliche GbermaBige Auslastung hin.

e Nicht-802.11-Auslastungswerte von 20 % oder mehr
werden in einem gelben Kasten angezeigt und weisen auf
mogliche GbermaBige Stérungen hin.

Das Diagramm ,Wiederholen” bietet einen Einblick in die
Abdeckung sowie Engpasse und Kapazitatsprobleme des
Netzwerks.

Die Signal- und Rauschkurve zeigt die Starke der 802.11-Signale
und -Rauschwerte an.

Die obere (hellblaue) Kurve in dieser Grafik gibt die Signalstar-
ke auf einer Skala von 0 bis -100 dBm wieder. Der angezeigte
Wert reprasentiert das starkste empfangene Signal von einem
AP in diesem Kanal.

e Signalwerte von mehr als -75 dBm werden in einem
grinen Kasten angezeigt, was auf ein starkes Signal
hindeutet.

o Signalwerte kleiner oder gleich -75 dBm werden in einem
gelben Kasten dargestellt, was auf ein marginales oder
schwaches Signal hindeutet.
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Die untere (dunkelblaue) Kurve der Grafik zeigt das
Rauschen an.

e Ein Grundrauschen kleiner oder gleich -80 dBm wird in
einem grinen Kasten dargestellt, was auf ein geringes
Grundrauschen hindeutet.

e Ein Grundrauschen von mehr als -80 dBm wird in einem

gelben Kasten angezeigt, was auf ein starkes Rauschen
hindeutet.

(7) Tippen Sie auf die Informationsschaltflache, um Schnelltipps

fur den Bildschirm zu erhalten, wie z. B. die Schwellenwerte
fur die Farben der Kasten, in denen eine Signalstarke
angezeigt wird.

Tippen Sie auf die Schaltflache ,Storquellenfilter”, um eine

Zusammenfassung der auf dem Kanal gefundenen Nicht-
802.11-Gerate anzuzeigen. Tippen Sie auf die Schaltflache
+ALLE ANZEIGEN" [sHowar], um wieder zur Anzeige aller
Storquellen zurtickzukehren.

(9) Tippen Sie auf die Schaltflache , Client-Filter”, um eine

Zusammenfassung der auf dem Kanal gefundenen Clients
anzuzeigen. Tippen Sie auf die Schaltflache ALLE ANZEIGEN
[Srowa ], um wieder zur Anzeige aller Clients zurtickzukehren.

Tippen Sie auf die Schaltflache , AP-Filter”, um eine

Zusammenfassung der auf dem Kanal gefundenen aktiven
APs anzuzeigen. Tippen Sie auf die Schaltflache ALLE
ANZEIGEN [siowa], um wieder zur Anzeige aller Clients
zurlckzukehren.

1) Tippen Sie auf die Schaltflache ,Netzwerk-Filter”, um eine

Zusammenfassung der Netzwerke anzuzeigen, die den Kanal
verwenden. Tippen Sie auf die Schaltflache ALLE ANZEIGEN
[stewaic], um wieder zur Anzeige aller Clients zurtickzukehren.

(12 802.11-Gesamtauslastung des Kanals.
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Storquellenanalyse

Auf der Registerkarte ,STORQUELLEN"” stehen folgende
Analysedaten fur Sie bereit:
o Eine sortierbare Liste aller erkannten Nicht-802.11-Geréate
mit zusammengefassten Informationen zu jedem Gerét
e Eine grafische Darstellung von Stoérquellendetails und
Trendanalysen
o Filterschaltflachen, Uber die Sie weitergehende Analysen
zu den betroffenen Kanalen, Access Points, Netzwerken
und Clients jeder Stérquelle aufrufen kénnen. Fir jedes
erkannte Nicht-802.11-Gerat werden Schaltflachen fur die
Storquellentbersicht angezeigt.

247



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

: { —{| =
= P PRI =
™ Active util: 1.0%—-—@
% Conventional Microwave Oven Power: -62 dBm
Oa=e
Active Util: 0.4%
@\ Bluetooth Power: -58 dBm—
02/09/2017 1:17:09.000 pm Util: 0.0%
Bluetooth Power: -50 dBm
02/09/2017 11:46:43.000 am Util: 0.0%
Bluetooth Power: -45 dBm
02,\'09,\'2017 11:41:58.000 am Util: 50.0%
m==s| Possible Interferer Power: -73 dBm

Sort: Last Seen Ch: 140

Abbildung 95. Storquellenanalyse (Registerkarte)

(1) Das Stérquellensymbol kennzeichnet den Typ des stérenden
Gerats, rechts neben dem Symbol wird eine Beschreibung
angezeigt. Der OneTouch Analyzer kann folgende Stérquellen
erkennen:

e Babyfon
e Bluetooth-Gerat
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e Konventioneller Mikrowellenherd
e Schnurloses Telefon

e Spielecontroller

e Storsender

e Bewegungsmelder

e Funkvideokamera

o Mogliche Stérquelle

e Unbekannte Stoérquelle

Die Uhrzeit, zu der die Stérquelle zuletzt vom OneTouch
erkannt wurde.

Dieses Feld éandert sich basierend auf dem gewahlten Sor-
tierungsschlissel. Wenn Sie die Stérquellenliste beispielsweise
nach Dauer sortieren, wird in dem Feld in Fettschrift die
Zeitspanne angezeigt, wahrend der die Stérquelle aktiv war.
Wenn Sie die Liste nach dem am starksten betroffenen Kanal
sortieren, wird in dem Feld der am starksten betroffene Kanal
in Fettschrift angezeigt usw.

Hier wird der von der Stérquelle verwendete Prozentsatz der
Kanalbandbreite angezeigt.

Hier wird der Leistungspegel des Nicht-802.11-Signals des
Geréats angezeigt.

Die Statuszeile wird auf allen Bildschirmen der Wi-Fi-ANALYSE
angezeigt. Sie zeigt die Anzahl erkannter SSIDs (Netzwerke),
Access Points, Clients und Storquellen an.

In diesem Bereich werden auBerdem der aktuell ausgewahlte
Sortierungsschliissel auf der linken Seite und die gescannten
Kanalnummern auf der rechten Seite angezeigt.

Mit der Schaltflache ,, SORTIEREN” kdénnen Sie die
Storquellenliste nach folgenden Kriterien sortieren:
e Zuletzt angezeigt

e Zuerst angezeigt

e Dauer

e Storquellentyp
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e Durchschnittliche Nutzung

e Nutzung zu Spitzenzeiten

e Durchschnittliche Leistung

e Spitzenleistung

e Am meisten betroffener Kanal

Der

Sortierungssch\pl st Affected Channel: 10 Util: 3.8%
. . i Mo annel: il: 3.

|lussel wird fett Conventional Microwave Oven Power: -60 dBm

dargestellt.

Auf den Schaltflachen fur die Storquellentbersicht wird der
Sortierungsschlissel in Fettschrift angezeigt.

(7) Die Schaltflache fir die Sortierreihenfolge bestimmt, ob die
sortierten Ergebnisse in aufsteigender oder absteigender
Reihenfolge dargestellt werden.

Uber die Schaltfliche AKTUALISIEREN [[Z] lassen sich alle Wi-Fi-
Analyseergebnisse [6schen, und die Wi-Fi-Analyse kann erneut
gestartet werden.

So zeigen Sie Storquellendetails an

e Tippen Sie auf eine Storquelle, um zugehorige Details
anzuzeigen.

e Tippen Sie erneut auf die Stérquelle, um zur
Storquellentbersicht zurtickzukehren.

e Tippen Sie auf eine andere Stérquelle, um zugehdorige Details
anzuzeigen. Es kdnnen immer nur die Details einer Stérquelle
angezeigt werden.
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@ ozifgfzon 1:"52:10.000 pm Util: 0.8% 7

Bluetooth Power: -50 dBm-—
Maost Affected Channel: 8
@_ Affected Channels: 1, 2, 3, 4, 5,6, 7, 8,9, 10, 11, 12, 13
First Seen: 02/09/2017 1:35:48.000 pm Last Seen: 02/09/2017 1:52:10.000 pm
Duration: 16 mins 22 secs

@6

Lo : :
@ g{?g.n %
util
o S o, S, §
Peak: 7.8% Averagm% _@
@ Power dBm —®
cnfnnr ~AVNRAN
Peak: -20 dBm Average: -50 dBm

&40

® ©)

Abbildung 96. Details zu Stérquellen

(1) Die Uhrzeit, zu der die Stérquelle zuletzt vom OneTouch
erkannt wurde. Wenn eine Stérquelle gerade erkannt wird,
wird in diesem Feld Aktiv angezeigt.

Dieses Feld éandert sich basierend auf dem gewahlten Sor-
tierungsschlissel. Wenn Sie die Stérquellenliste beispielsweise
nach Dauer sortieren, wird in dem Feld in Fettschrift die
Zeitspanne angezeigt, wahrend der die Stérquelle aktiv war.
Wenn Sie die Liste nach dem am starksten betroffenen Kanal
sortieren, wird in dem Feld der am starksten betroffene Kanal
in Fettschrift angezeigt usw.

(2) Angabe des Stérquellentyps
(3) Symbol des Stérquellentyps
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Weitere Informationen: am starksten betroffener Kanal, alle
betroffenen Kanale, Uhrzeit der ersten Erkennung, Uhrzeit der
letzten Erkennung und Dauer

Die Nicht-802.11-Auslastung wird im Zeitverlauf als
dunkelblaue Kurve angezeigt. Die Diagrammskala reicht von
0 % bis 100 %. Die Werte fur Spitzen- und
Durchschnittsauslastung werden unterhalb der
Auslastungskurve in Prozent der Gesamtauslastung angezeigt.

Die Leistungskurve zeigt den Leistungspegel des Nicht-802.11-
Signals der Stérquelle im Zeitverlauf.

Tippen Sie auf die Informationsschaltflache, um Informationen
zu Auswirkungen und BehebungsmaBnahmen fir den
Storquellentyp aufzurufen.

Der Spitzenleistungspegel wird in dBm angezeigt.
Der durchschnittliche Leistungspegel wird in dBm angezeigt.

Tippen Sie auf die Schaltflache ,,Kanalfilter”, um eine
Zusammenfassung der von der Storquelle betroffenen Kanale
anzuzeigen. Tippen Sie auf die Schaltflache ,,ALLE ANZEIGEN"
[stewair], um wieder zur Anzeige aller Stérquellen
zurtickzukehren.

Tippen Sie auf die Schaltflache ,, Client-Filter”, um eine
Zusammenfassung der von der Storquelle betroffenen Clients
anzuzeigen. Tippen Sie auf die Schaltflache ,,ALLE ANZEIGEN"
[stewair], um wieder zur Anzeige aller Stérquellen
zurlickzukehren.

Tippen Sie auf die Schaltflache ,, AP-Filter”, um eine
Zusammenfassung der von der Storquelle betroffenen APs
anzuzeigen. Tippen Sie auf die Schaltflache ,,ALLE ANZEIGEN"
[stewair], um wieder zur Anzeige aller Stérquellen
zurtickzukehren.

Tippen Sie auf die Schaltflache ,, Netzwerkfilter”, um eine
Zusammenfassung der von der Stérquelle betroffenen
Netzwerke anzuzeigen. Tippen Sie auf die Schaltflache ,, ALLE
ANZEIGEN” [Stowa ], um wieder zur Anzeige aller Stoérquellen
zurtickzukehren.
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Wi-Fi-TOOLS
Wenn Sie auf eine Netzwerk-, AP- oder Client-Schaltflache tippen,
um Details anzuzeigen, erscheint die Schaltflache Wi-Fi-

TOOLS in der unteren rechten Ecke des Bildschirms. Tippen Sie auf
die Schaltflache [005Y, um ein Wi-Fi-Tool zu verwenden.

(]| 7Cisco1252-3Cent

Name: Cisco1252-3Cent
Authorization: &

Connect

Locate

Abbildung 97. Wi-Fi AP-Tools (Bildschirm)

In der folgenden Tabelle sehen Sie die Wi-Fi-Tools, die Sie auf
Netzwerke, APs und Clients anwenden kénnen.

Wi-Fi-Detail- Wi-Fi-Tool

Schaltflache Name Autorisie-rung | Verbinden | Orten
Netzwerk .

AP . . . .
Client .

Die Schaltflache ,,Wi-Fi-Tools” steht nicht zum Arbeiten mit
[Unsichtbar]-Netzwerken zur Verfigung.
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Name-Tool

Tippen Sie auf die Schaltflache Name, um einem AP einen selbst
definierten Namen zu geben, damit er leichter identifiziert
werden kann. Der von Ihnen festgelegte Name wird dann in allen
Bildschirmen und Berichten des OneTouch Analyzer angezeigt.

Der OneTouch kann benutzerdefinierte AP-Namen mit bis zu
32 Zeichen anzeigen.

Hinweis
Sie kénnen auch eine Autorisierungskontrollliste
(.acl) mit den benutzerdefinierten Namen und
dem jeweiligen Status lhrer APs importieren.

Siehe ,Speichern einer Autorisierungsdatei” auf
Seite 256.

Autorisierungsstatus-Tool und Standardeinstellung

254

Mithilfe des Autorisierungsstatus-Tools kénnen Sie die Access
Points im Netzwerk klassifizieren. Sobald Sie einem AP einen
Autorisierungsstatus zugewiesen haben, wird er mit einem
Autorisierungsstatus-Symbol versehen. In einer angezeigten
AP-Liste kénnen Sie dann schnell und problemlos neue APs im
Netzwerk identifizieren, einschlieBlich nicht autorisierter APs,
die ein Sicherheitsrisiko darstellen.

Sie haben zwei Mdglichkeiten, den Autorisierungsstatus eines
Access Points festzulegen:

e Wenn ein AP erkannt wird, wird er automatischen auf den
Standardstatus gesetzt. Der Standardstatus wird im Men(
»TOOLS" auf dem Startbildschirm konfiguriert.

e Sie kénnen den Autorisierungsstatus eines AP tUber das Men
»TOOLS"” der Wi-Fi-Analyse andern.

Nachdem Sie eine AP-Autorisierungsliste konfiguriert und
gespeichert haben, kédnnen Sie sie exportieren und in einen
anderen OneTouch-Analyzer importieren, um sie mit einem
konfigurierten Profil zu verwenden.
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Festlegen eines standardmaBigen AP-Autorisierungsstatus

Der Autorisierungsstatus eines APs wird Uber ein Symbol dargestellt.
Wenn der OneTouch-Analyzer einen AP erkennt, weist er ihm einen

der beiden Standardstatus zu: Unbekannt i oder Autorisiert if Sie
kénnen den Standardstatus wie folgt festlegen:

1 Tippen Sie auf dem Startbildschirm auf die Schaltflache TOOLS.
2 Wahlen Sie die Schaltflache Wi-Fi.

3 Tippen Sie aklf eine der Schaltflachen, Autorisiert iz oder
Unbekannt § , um den Standardstatus zuzuweisen.

Damit wird der Status fur alle noch nicht zugewiesenen und alle
nachfolgend erkannten APs gesetzt. Wenn fir einen AP bereits
ein Autorisierungsstatus festgelegt wurde, ist dieser von der
Anderung nicht betroffen.

Andern eines AP-Autorisierungsstatus

So legen Sie den Autorisierungsstatus fir einen AP fest:

1
2

Tippen Sie auf die Registerkarte Wi-Fi-ANALYSE AP.

Tippen Sie auf die Schaltflache des APs, dem Sie einen
Autorisierungsstatus zuweisen méchten.

Tippen Sie auf die Schaltflache Wi-Fi-TooLs [122=], die
sich in der unteren rechten Ecke des Bildschirms befindet.

Tippen Sie auf die Schaltflache Autorisierung.

Tippen Sie auf den Autorisierungsstatus, den Sie dem AP
zuweisen moéchten.

Der Autorisierungsstatus bietet folgende
Auswahlmoglichkeiten:

A oder g/ Standard, Siehe Festlegen eines standardmaBi-
gen AP-Autorisierungsstatus auf Seite 255..

B¢ Nicht autorisiert: Fur APs, die im Netzwerk nicht
autorisiert sind. Diese APs kénnten ein Sicherheitsrisiko
darstellen.
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B Nachbar: Fur APs, die von benachbarten
Organisationen eingerichtet und gesteuert werden.

& Markiert: Um Sichtbarkeit fur einen bestimmten AP
einzurdumen. Hierbei kénnte es sich um einen
temporaren AP, einen Gast-AP o. A. handeln.

A Unbekannt: Fir APs, die bislang noch nicht anderweitig
klassifiziert wurden.

i; Autorisiert: Ein AP, der fur den Einsatz im Netzwerk
autorisiert ist.

6 Um lhre Einstellungen bezlglich des Autorisierungsstatus zu
sichern, speichern Sie das Autorisierungsprofil ab. Weitere
Informationen finden Sie unter ,, AP-Autorisierung” auf
Seite 321.

Speichern einer Autorisierungsdatei

Wenn Sie den Autorisierungsstatus flr einen oder mehrere APs
andern, wird der Profilname (am oberen Rand des Bildschirms)
mit einem Sternchen versehen, was bedeutet, dass es in der ACL
(Authorization Control List), die vom Profil verwendet wird, nicht
gespeicherte Anderungen gibt.

So speichern Sie eine Autorisierungsdatei:
1 Tippen Sie auf dem Startbildschirm auf die Schaltflache TOOLS.

2 Tippen Sie unter dem Abschnitt Datei-Tools auf
AP-Autorisierung.

3 In dieser Ansicht kdnnen Sie Autorisierungsprofile speichern
und laden.

4 Tippen Sie auf die Schaltflache VERWALTEN, um
Autorisierungsprofile zu importieren, zu exportieren,
umzubenennen oder zu I&schen.

Nachdem Sie eine Autorisierungskontrollliste (ACL) gespeichert
haben, kénnen Sie sie exportieren bzw. importieren und sie auf
einen anderen OneTouch Analyzer zur Verwendung mit einem
konfigurierten Profil laden. Nach dem Importieren mussen Sie
eine neue ACL LADEN, damit die Anderungen in Kraft treten.
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Identifizieren neuer APs im Netzwerk

Sobald Sie allen erkannten APs einen anderen Autorisierungsstatus
als ,,Unbekannt” zugewiesen und den Autorisierungsstandard auf
~Unbekannt” gesetzt haben, kénnen Sie neue APs, die in lhrem
Netzwerk auftauchen, ganz einfach erkennen. Neuen APs wird das

Symbol ,,Unbekannt” i zugewiesen.

@ Aruba:fbc500

t' W pruba:186472-oc500 Je® cn: b gl -57dBm
| g Ntgear:fb0612
s 3 1
Autorisierte APs W Ntgear-esfeaf-0612 i@ ch: aa il -45dBm
g 063202-1ad675
W 063202-1ad675 W ch: 36 i -86dBm
\. Trapez:be5e81
yTrapez:O(lZﬁSebeEeSl ‘ Ch: 48 g -56dBm
Unbekannter AP L o Ruckusi43fecc
B Ruckus:84183a-43fecc j@ Ch: 48 gf -58dBm
Belkin:454657
Nachbar-AP i B selin-cas627-454657 JE® ch: 44 i -53dBm

@ Ruckus:63494c

Abbildung 98. AP-Autorisierungsstatus

Schaltflache ,,Verbinden”

Mithilfe der Schaltflache zum Verbinden Gber Wi-Fi kénnen Sie
Uberprafen, ob es mdglich ist, eine Verbindung zu Netzwerken und
Access Points herzustellen. Auf der Registerkarte ERGEBNISSE wird eine
Zusammenfassung der Verbindung angezeigt. Auf der Registerkarte
PROTOKOLLDATEI finden Sie Details zum Verbindungsprozess, was fur
die Fehlerdiagnose bei Verbindungsproblemen hilfreich sein kann.
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Tippen Sie auf der Registerkarte NETZWERK auf eine
Netzwerkschaltflache oder auf der Registerkarte AP auf eine AP-
Schaltflache. Die Netzwerk- bzw. AP-Details werden angezeigt.

Tippen Sie auf die Schaltflache Wi-Fi-TOOLS [Foois), um auf
die Schaltflache ,Verbinden” zuzugreifen.

Wenn auf dem AP mehrere SSIDs oder mehrere Kanale fur
eine SSID verfugbar sind, erscheint ein Fenster, in dem Sie eine
entsprechende Auswahl treffen kénnen.

Mehrere SSIDs auf einem AP

Cisco4400
Cisc0:001d46-27e830

NetScout
Cisco:001d46-27e831

Cisco4400_WPA20...
Cisco:001d46-27e832

Cisco4400
Cisco:001d46-27e83f

NetScout
Cisco:001d46-27e83e

Cisco4400_WPA20...
Cisco:001d46-27e83d

Dieses Symbol weist darauf
hin, dass Das aktuelle Profil en-
thalt Sicherheitsanmeldeinfor-
mationen fur das Netzwerk

Abbildung 99. Mehrere Optionen fiir die Schaltflache ,Verbinden”

258

Hinweis

Die Funktion des Wi-Fi-Analyse-Netzwerks oder des
AP-Verbindungstools ist durch die Option ,Verbindung
aktivieren” in den Wi-Fi-Testeinstellungen unter
TOOLS auf dem Startbildschirm nicht betroffen. Diese
Einstellung wird nur fir den AutoTest verwendet.
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4 Tippen Sie auf die Schaltflache Verbinden, um eine Verbindung
mit einem Netzwerk herzustellen. Oder: Wenn Sie sich mit einem
AP verbinden, tippen Sie auf die Schaltflache Verbinden und
wahlen ein Netzwerk, um den Verbindungsaufbau mit dem AP
abzuschlieBen. Der OneTouch-Analyzer verbindet sich und 6ffnet
die Registerkarte ERGEBNISSE oder zeigt eine Fehlermeldung an,
wenn keine Verbindung maoglich ist.

Hinweis
Der Verbindungstest wird bei nicht aufgeldsten
[Unsichtbar[-S5IDs nicht unterstiitzt. Wenn [Unsichtbar]
ausgewahlt ist, steht die Schaltfldche , Verbinden”
nicht zur Verflgung. Der Verbindungstest wird fir
802.11ac-féhige APs unterstiitzt. Die Verbindungsraten
entsprechen 802.11n-Raten oder weniger.

g

g &7 t
Cisco4400

Cisco1130-2Sout

RESULTS RESULTS
C1252-Kitchen weapersonal £ 8Cisc04400 WP-Personal
Cisco:002290-a0f110 G!0 6 Auto Ciscp:001d46-27e830 Ch: 11 Auto
a
# ' Connected  IP Address: @ o Connected ' 1P Address:
130/144 Mbps 10.250.9.145 48/54 Mbps 10.250.9.145

‘&] DHCP Server: 10.250.8.2

‘& DHCP Server: 10.250.8.2 ‘

Signal dBm

Noise dBm

Roamed from: Cisco1130-2Sout Signal dsm
Cis00:001d46-27e830 Noise dBm

Roamed at: 3:08:10.853 pm

Connected for: 70s
Roamed due to low signal strength

Number of roams: 1

Profile Used: Current Profile Profile Used: Current Profile

Abbildung 100. Ergebnisse des Netzwerk- und AP-Verbindungsaufbaus

Auf den ERGEBNISSE-Registerkarten fur den Netzwerk- und AP-
Verbindungsaufbau werden das Netzwerk und der AP, die tatsachliche
Verbindungsrate, die IP-Adresse des DHCP-Servers usw. angezeigt.

Die Signal- und Rauschkurve wird auf Seite 226 erldutert.
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Auf der Registerkarte SSID-ERGEBNISSE sehen Sie auBerdem die
Roaming-Statistiken fir die aktuelle Verbindung.

Roaming von: Dies ist der vorhergehende AP, mit dem der
OneTouch Analyzer assoziiert war.

Roaming bei: Dies ist der Zeitpunkt, zu dem der OneTouch
Analyzer mit dem aktuellen AP assoziiert wurde.

Angeschlossen fiir: Dies ist der Zeitraum, seit dem der OneTouch
Analyzer mit dem aktuellen AP verbunden ist.

Nutzer des OneTouch AT G2: Wenn Sie sich mittels Roaming
von einem AP zu einem anderen begeben, wird die Roaming-
Ursache hier unter Angeschlossen fiir angezeigt.

Roaming-Anzahl: Dies gibt an, wie hdufig der OneTouch Analyzer
zu einem neuen AP gewechselt hat.

¢ Wenn Sie sich mit einem SSID verbunden haben, kénnen
Sie unter den APs, die die verbundene SSID unterstitzen,
ein Roaming durchfthren.

e Wenn Sie sich mit einem spezifischen AP verbinden, findet
kein Roaming statt. Wenn Sie den Bereich des APs
verlassen, wird die Verbindung getrennt.

Verwendetes Profil: Das derzeit verwendete Profil wird unten am
Bildschirm angezeigt.
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5 Tippen Sie auf die Registerkarte PROTOKOLLDATEI, um eine
detaillierte Liste aller Schritte des Verbindungsaufbaus
anzuzeigen. Dieses kann im Fall von Verbindungsproblemen
bei der Fehlersuche hilfreich sein.

@& Cisco1130-2Sout

RESULTS

< Cisco4400

RESULTS
v~ Sent EAP 4 way key with client NONCE and Info
3:09:59.735PM Eponents 3:14:44.291 pm Supplicant: PSK

3:09:59.746 pm Received EAP 4 way key SR T (4 G G

3:09:59.749 pm Sent EAP 4 way key 3:14:44.324 pm WPA Personal

3:09:59.751 pm Supplicant: Set Unicast key: AES Length=16 3:14:44.430 pm Link Down

3:09:59.766 pm Recehved EAP 4 way key 3:14:44.431 pm Scan AP: (201) 00:1d:46:27:e8:30 ch 11 -54 dBm

3:09:59.767 pm 4 way key had encrypted data: AES Connecting to AP: Ciscol130-2Sout

3:14:44.432PM 1,14 46.77:8:30 Chan 11

3:09:59.769 pm Supplicant: Set Multicast key: TKIP Length=32 3:14:44.433 pm_ Sent Open Authentication Request

3:09:59.770 pm Sent EAP 4 way key 3:14:44.462 pm Received Open Authentication Success

3:09:59.772 pm Finished 3:14:44.463 pm Sent Association Request

Profile Used: Current Profile Profile Used: Current Profile

Abbildung 101. Netzwerk- und AP-Verbindungsprotokolle

Siehe auch: ,Verbindungstest fir das Wi-Fi-Netzwerk” auf Seite 90
und , Navigationssteuerung fir die Roaming-Ergebnisse” auf
Seite 94.

261



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

Orten-Tool

262

Mithilfe der ,,Orten”-Funktion kénnen Sie nach APs, Clients und
Storquellen suchen.

Bei der Ausfihrung einer Ortungsaufgabe sollten Sie mit der
Richtantenne arbeiten. Informationen zum Erwerb von Zubehor
fr den OneTouch Analyzer finden Sie auf
enterprise.netscout.com.

Hinweis

Die externe Antenne wird nur im Modus , Orten”
aktiviert. Die Ortung ist ein reiner Empfangsmodus,
der OneTouch Analyzer sendet nicht.

So orten Sie ein Wi-Fi-Gerat
1 Entfernen Sie den Stander auf der Rickseite des Analyzers.

2 Lassen Sie den Antennenhalter auf der Riickseite des
Analyzers einrasten. Der Antennenhalter wird mit der
Richtantenne mitgeliefert.

3 Schieben Sie die Richtantenne in den Halter.


http://www.enterprise.netscout.com
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4 Verbinden Sie die Antenne mit dem externen
Antennenstecker (siehe Seite 15). Der OneTouch-Analyzer
erkennt sofort, dass die Antenne angeschlossen wurde, und
das Symbol fur eine externe Antenne ™| wird auf dem
ERGEBNISSE-Bildschirm flir das Orten angezeigt.

GVOO014.EPS

Abbildung 102. Richtantenne Halter
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5 Tippen Sie auf die Schaltflache Orten auf dem ,, TOOLS"-
Bildschirm eines Wi-Fi-Gerats um den Bildschirm ORTEN
zu 6ffnen.

6 Orten Sie das Gerat anhand der Signalstarke-Kurve und des
Pieptons.

Das Signal wird im Allgemeinen starker, wenn Sie sich in Richtung
AP oder Client bewegen, und schwacher, wenn Sie sich entfernen.
Sie kénnen den Ton ausschalten, um einen Client oder AP still

zu orten.

/\ VORSICHT

Achten Sie darauf, wohin Sie sich bewegen,
wenn Sie nach dem Signal suchen, um eine
unbeabsichtigte Storung zu vermeiden.
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1 Cisco1130-2Sout ch: 11
Cisc0:001d46-27e830
SSID: Cisco4400

Signal Strength -58dBm

]

[ ]
b\

O]
®

@® ©@

©)

Abbildung 103. Bildschirm ,,ORTEN" fiir AP/Client

Das Symbol ,, Autorisierungsstatus” ist auf Seite 255
beschrieben.

Die Hochststand-Markierung zeigt das starkste Signal an, das
seit Beginn des Tests gemessen wurde.

Die Kurve reprasentiert die wahrend einer Minute
empfangenen Signaldaten.

Dieses Symbol gibt an, ob ein AP oder ein Client geortet wird.

Der Balken fir die Signalstarke nimmt je nach Starke des
Signals zu oder ab. Er wechselt seine Farbe entsprechend den
auf Seite 216 dargestellten Schwellenwerten fir die
Signalstarke.

Geht das Signal verloren, wird der Balken grau.

Sie kdbnnen den Ton ausschalten, um APs oder Clients still
Zu orten.
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Der Bildschirm ORTEN fur Storquellen unterscheidet sich
geringfligig von dem flr APs und Clients.

r€) Bluetooth

Power

LOCATE

MAS

-65dBm

@—m 150

Seconds

0

(1) Das Stérquellensymbol kennzeichnet den Typ des stérenden
Gerats, rechts neben dem Symbol wird eine Beschreibung

®

266

Abbildung 104. Bildschirm ,,ORTEN" fiir Storquellen

angezeigt.

Die Kurve reprasentiert die wahrend 5 Minuten empfangenen

Signaldaten.

Hinweis
Wenn die gesuchte Stérquelle inaktiv wird, bleibt der
Bildschirm so lange statisch, bis die ndchste aktive
Stérquelle des gleichen Typs erkannt wird. Die
Kurvendarstellung des Signals wird dann wieder

aufgenommen.
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Tippen Sie auf dem Startbildschirm auf das Symbol TOOLS P4, um
auf den Bildschirm TOOLS zuzugreifen.

o @

- 29
@ TOOLS

Setup Wizard

I

Test Settings
Wired

I

Wi-Fi

v

Analysis

I

Link-Live Cloud Tools

Claim Unit: Claimed

Cloud Proxy: Off

Port: Wired Port

Abbildung 105. Bildschirm ,,Tools”
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Testeinstellungen

Die folgenden Testeinstellungen kénnen tber den Bildschirm
«Tools” festgelegt werden. Siehe folgende Seiten.

~Drahtgebunden” auf Seite 268
~Wi-Fi-" auf Seite 273
~SNMP” auf Seite 183

~Langsame Erkennung” auf Seite 184. Dieser Abschnitt enthalt
dariiber hinaus Folgendes:

~Einsehen oder Andern der MAC-Adressen des Analyzersr” auf
Seite 271

Drahtgebunden

268

Tippen Sie auf dem Startbildschirm auf TOOLS P4 und
anschlieBend auf die Schaltflache Drahtgebunden, um auf die
Kabeleinstellungen zuzugreifen.

Drahtgebundene Analyse aktivieren/deaktivieren

Die Schaltflache , Drahtgebundenes Netzwerk aktivieren”
ermoglicht die Aktivierung oder Deaktivierung der verdrahteten
Analysefunktionen von OneTouch. Setzen Sie sie auf ,,Aus”, wenn
Sie nur die Wi-Fi-Verbindungen und Testfunktionen verwenden
mochten.

Ubertragungsraten und Duplex

Wahlen Sie eine Link-Ubertragungsrate und einen Duplexmodus.
In den meisten Fallen empfiehlt sich die Verwendung von ,,Auto”
(Autonegotiation). Sie kdnnen jedoch bei Bedarf bestimmte
Ubertragungsraten- und Duplex-Einstellungen erzwingen.

PoE (Power over Ethernet)
Siehe ,,PoE-Prifung” auf Seite 79.
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802.1X

Tippen Sie auf die 802.1X-Schaltflache, um den Bildschirm
SICHERHEIT zu 6ffnen. Sie aktivieren die 802.1X-
Authentifizierung, indem Sie Aktivieren auf Ein setzen.

EAP: Wahlen Sie einen dem Authentifizierungsserver angemessenen
EAP-Typ.

Falls fUr lhren ausgewahlten EAP-Typ erforderlich, geben Sie den
Benutzernamen (Anmeldenamen) und das Passwort ein.

Alternativ-ID: Die Alternativ-ID kann fir bestimmte EAP-Methoden
verwendet werden, um eine anonyme bzw. fehlende Identitat im
reinen Textformat zu senden, wahrend eine private Verbindung
hergestellt wird. Sobald der Datenschutz sichergestellt wurde,
sendet der OneTouch-Analyzer die tatsachliche Identitat, die Gber
die Schaltflachen fir Benutzer und Kennwort angegeben wurde,
Uber den sicheren Tunnel. Die Alternativ-ID entspricht dem
Identitatsdatenschutz von Microsoft Windowvs.

Die Alternativ-ID kann auch fur Routing zu einem
Authentifizierungsserver in einem anderen Netzwerk verwendet
werden. In diesem Fall hat die Alternativ-ID das Format
»anonymous@MyCompany.com” oder ,/MyCompany/anonymous”.

Zertifikat: FUr TLS-EAP erfordert die Authentifizierung ein
Zertifikat. Zertifikate mUssen auf dem OneTouch-Analyzer in das
Verzeichnis /internal/Certificates geladen werden.

So importieren Sie ein Zertifikat fur die
Benutzerauthentifizierung:

1 SchlieBen Sie eine SD-Karte oder ein USB-Laufwerk mit dem
erforderlichen Zertifikat am richtigen Port lhres OneTouch an.

2 Tippen Sie auf die Schaltflache Zertifikat: und dann auf die
Schaltflache |:| (Verwalten), um den Bildschirm
+ZERTIFIKATE VERWALTEN" zu 6ffnen.

3 Tippen Sie auf ,IMPORTIEREN", um den Bildschirm
+ZERTIFIKAT IMPORTIEREN” zu 6ffnen.

269



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

270

4 Wabhlen Sie den Speicherort, an dem das Zertifikat
gespeichert wird.

5 Wahlen Sie die Zertifikatdatei, und tippen Sie dann auf OK.

Weitere Informationen zum Importieren und Exportieren von
Dateien finden Siehe , Verwalten von Dateien” auf Seite 365.

Adresse

Die IPv6-Option auf dem Bildschirm ADRESSE gibt vor, ob die Spalten
fur IPv6 auf dem Benutzertest-Bildschirm ,,ERGEBNISSE” angezeigt
werden. Die Spalte Testergebnisse fur IPv4 drahtgebunden wird
immer angezeigt. Ergebnisse flr IPv6 werden angezeigt, wenn IPv6
wie nachstehend beschrieben aktiviert wurde. Die unten
aufgefiihrten Optionen fir IPv4, IPv6 und MAC-Adresse gelten
sowohl fir drahtgebundene als auch fur Wi-Fi-Schnittstellen.

IPv4: Die drahtgebundene IPv4-Adresse des Analyzer ist immer
aktiviert. Tippen Sie auf die Schaltflache fiur die IPv4-Adresse,

um den OneTouch-Analyzer mit einer statischen IP-Adresse zu
konfigurieren, oder um DHCP auszuwahlen. Legen Sie die fur Ihr
Netzwerk passenden Einstellungen fest.

IPv6: Beim Aktivieren der IPv6-Adresse des Analyzer ruft der
OneTouch Analyzer eine IPv6-Adresse ab und weist sie zu, wenn
Sie AutoTest durchflhren, und IPv6-Ergebnisse werden auf den
Bildschirmen ,,ERGEBNISSE” der Benutzertests angezeigt.

Benutzer-MAC: Wenn das zu testende Netzwerk eine
Zugriffskontrollliste (Access Control List, ACL) verwendet, konnen
Sie die MAC-Adresse des Analyzer-Netzwerkports auf eine
zulassige MAC-Adresse anpassen. Verwenden Sie die MAC-Adresse
eines Gerats, das zu diesem Zeitpunkt nicht Teil des Netzwerks ist.

Aktivieren von IPv6 fiir die drahtgebundene Schnittstelle

So aktivieren Sie die IPv6-Adressfahigkeit fur die drahtgebundene
Schnittstelle:

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Tippen Sie im Bereich ,Testeinstellungen” auf die Schaltflache
Ethernet.
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3 Tippen Sie auf die Schaltflache Adresse.
4 Tippen Sie auf die Schaltflache Ein fur IPv6.

Aktivieren von IPv6 fiir die Wi-Fi-Schnittstelle

So aktivieren Sie die IPv6-Adressfahigkeit fur die Wi-Fi-
Schnittstelle:

Tippen Sie auf dem Startbildschirm auf TOOLS F.4.

2 Tippen Sie im Bereich ,Testeinstellungen” auf die
Schaltflache Wi-Fi.

3 Tippen Sie auf die Schaltflache Adresse.
4 Tippen Sie auf die Schaltflache Ein fur IPv6.

Einsehen oder Andern der MAC-Adressen des Analyzersr

Wenn das fragliche Netzwerk eine MAC-Zugriffsliste verwendet,
mussen Sie die MAC-Adresse des Analyzer aufrufen und der
Zugriffsliste hinzufigen. Die MAC-Adresse wird am unteren Rand
des Bildschirms ADRESSE angezeigt.

Damit Sie eine Verbindung zum OneTouch-Analyzer fir Remote-
Anzeige bzw. Remote-Dateizugriff herstellen kdbnnen, mussen Sie
die IP-Adresse des Management-Ports kennen.

MAC-Adresse des Ethernet-Ports A

So rufen Sie die MAC-Adresse des Ports des zu testenden
Netzwerks auf bzw. andern sie:

1 Tippen Sie auf dem Startbildschirm auf das Symbol TOOLS .
2 Tippen Sie auf die Schaltflache Drahtgebunden.

3 Tippen Sie auf die Schaltflache Adresse.

4 Tippen Sie auf die Schaltflache Benutzer-MAC ein.

5

Tippen Sie auf die Schaltflache Benutzer-MAC-Adresse, und
geben Sie die gewiinschte Adresse ein.
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MAC-Adresse des Management-Ports

Die MAC-Adresse des Management-Ports kann aufgerufen, aber
nicht geandert werden.

So rufen Sie die MAC-Adresse des Management-Ports auf:

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Blattern Sie nach unten zum Bereich ,,Wartungsgerate”, und
tippen Sie auf die Schaltflaiche Management-Port.

MAC-Adresse des Wi-Fi-Adapters

So rufen Sie die MAC-Adresse des Wi-Fi-Adapters auf bzw.
andern sie:

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Tippen Sie auf die Schaltflache Wi-Fi.

3 Setzen Sie Wi-Fi aktivieren auf Ein.

4  Tippen Sie auf die Schaltflache Adresse.

5 Tippen Sie auf die Schaltflache Benutzer-MAC ein.

6 Tippen Sie auf die Schaltflache Benutzer-MAC-Adresse, und
geben Sie die gewiinschte Adresse ein.

VLAN

So integrieren Sie den OneTouch-Analyzer in ein VLAN:
1 Tippen Sie auf dem Startbildschirm auf TOOLS .
Tippen Sie auf die Schaltflache Drahtgebunden.
Tippen Sie auf die Schaltflache VLAN.

Setzen Sie Tag auf Ein.

u b W N

Tippen Sie auf die Schaltflache ID, und geben Sie die
VLAN-ID ein.

6 Tippen Sie auf die Schaltflache Prioritat, und legen Sie einen
Prioritatswert fest. Damit wird das Prioritatsfeld im Header
aller Pakete festgelegt, die vom OneTouch-Analyzer
versendet werden. Dies hat keine Auswirkungen auf
empfangene Pakete.
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Auf Rx-Frame warten

Wenn Sie den Analyzer mit einem Switch-Port verbinden,
versucht der Analyzer vor der Durchfiihrung von Tests
standardmaBig sicherzustellen, dass der Port sich im Forwarding-
Status befindet. Wenn Sie wissen, dass der Switch-Port sofort bei
der Verbindung im Forwarding-Status ist, dann setzen Sie Auf Rx-
Frame warten auf Aus.

So andern Sie die Einstellung fur Auf Rx-Frame warten:

1 Tippen Sie auf dem Startbildschirm auf TOOLS .
2 Tippen Sie auf die Schaltflache Drahtgebunden.

3 Tippen Sie auf die Schaltflache Auf Rx-Frame warten.
4 Wabhlen Sie Ein oder Aus.

Wi-Fi-
Siehe ,Herstellen einer Wi-Fi-Verbindung” auf Seite 48.
Siehe ,, Wi-Fi-TOOLS" auf Seite 253.

Analyse

Weitere Informationen finden Sie unter ,SNMP” auf Seite 183
und ,Langsame Erkennung” auf Seite 184.

Diese Schaltflache ist nicht verfligbar, wenn ,,Drahtgebundenes
Netzwerk aktivieren” ausgeschaltet ist.
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Link-Live Cloud-Tools

Die Link-Live Cloud-Tools dienen zur Interaktion mit dem Link-
Live Cloud Service.

Gerateauswahl:

Sie mussen Ihren OneTouch AT Analyzer auswdhlen, bevor Sie
dessen Testergebnisse in der Link-Live Cloud anzeigen kdénnen.
Weitere Informationen finden Sie unter "Wahlen Ihres Gerats,"
ab Seite 387.

Cloud-Proxy:

Diese Einstellung ist standardmaBig deaktiviert. Wenn Sie diese
aktivieren, werden zuséatzliche Eingabeoptionen angezeigt:
Proxy-Adresse, Proxy-Typ und Proxy-Port.

Port:

StandardméaBig erkennt der OneTouch Analyzer automatisch

einen geeigneten Port und verwendet diesen. Falls erforderlich
kénnen Sie den Management-Port, den drahtgebundenen Port
oder den WiFi-Port zur Kommunikation mit dem Cloud Service
und zum Hochladen der Testergebnisse und Berichte festlegen.

Hinweis
Sie mussen eine aktive Verbindung zum Management
Port haben, wenn Sie lhr Gerdt wéhlen oder
Screenshots auf den Link-Live Cloud Service
hochladen. Testergebnisse und Berichte kénnen dber
Jeden verfigbaren Port hochgeladen werden.

AutoTest-Ergebnisse hochladen

Deaktivieren Sie diese Einstellung, wenn Sie nicht méchten, dass
vom OneTouch Analyzer AutoTest-Ergebnisse an den Link-Live
Cloud Service hochgeladen werden.

RegelmaBige AutoTests

Im Modus ,, RegelmaBige AutoTests” werden von dem OneTouch
Analyzer AutoTests in bestimmten Abstanden durchgefiihrt und
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die Ergebnisse an Link-Live gesendet, so dass Sie sie im Zeitablauf
anzeigen kénnen. Der OneTouch Analyzer muss ausgewahlt
werden, damit regelmaBige AutoTests moglich sind. AuBerdem
muss die AutoTest-Funktion so konfiguriert sein, dass
Testergebnisse an die Link-Live Cloud gesendet werden kénnen.

So aktivieren Sie regelméaBige AutoTests:
1 Wahlen Sie auf der Startseite TOOLS aus.

2 Wahlen Sie unter Link-Live Cloud Tools die Option
RegelmaBige AutoTests aus.

3 Konfigurieren Sie die folgenden Elemente:

Dauer: Zeitspanne, wahrend der Testergebnisse an die Link-
Live Cloud gesendet werden. Die Dauer kann auf ,Unbe-
grenzt”, auf 2, 5, 10 oder 30 Minuten, auf 1, 2, 3,4, 5, 6, 8 oder
12 Stunden, auf 1, 2, 3, 4 oder 5 Tage oder auf 1 oder

2 Wochen eingestellt werden.

Intervall: Dies ist der Zeitraum zwischen den Sendungen von
Testergebnissen an die Link-Live Cloud Uber eine vorgegebene
Dauer.

Kommentar: Dieser Eintrag wird unterhalb der Ergebnisse flr
~RegelmaBige AutoTests” in Link-Live Cloud Service ange-
zeigt. Mithilfe dieser Funktion kénnen Sie Anmerkungen flr
regelmaBige AutoTest-Sitzungen eingeben.

Timeout fiir Hintergrundbeleuchtung: Diese Funktion steuert,
wie lange die Hintergrundbeleuchtung des OneTouch Analyz-
ers wahrend eines regelmaBigen AutoTests eingeschaltet
bleibt.

Cloud Remote

Aktivieren Sie diese Option, wenn Sie moéchten, dass auf das
ausgewahlte Gerat von der Link-Live Cloud aus remote
zugegriffen werden kann. Siehe Seite 391.
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Geratename

Sie konnen lhrem OneTouch AT einen anschaulichen Namen
geben, damit er fur das Arbeiten in der Link-Live Cloud leichter
erkennbar ist. Siehe Seite 387.
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Testgerate

Uber den Bildschirm ,, TOOLS” kann auf folgende Testgerate
zugegriffen werden.

Erfassung
Siehe Kapitel 10, ,Paketerfassung”.

VolP-Analyse

Mit dem VolP-Analysetool kénnen Sie sich in die Leitung zwischen
einem VolP-Telefon und dem Netzwerk einschalten, um in
Echtzeit eine Fehlersuche und Analyse von VolP-
Telefonproblemen durchzuftihren. Das VolP-Analysetool zeigt
Probleme im Zusammenhang mit PoE, DHCP, TFTP, SIP und SCCP
auf. Das Tool bietet eine Einsicht in unverschlUsselten SIP (Session
Initiation Protocol) und SCCP (Skinny Call Control Protocol) -
Datenverkehr. Sie kénnen die VolP-Analyse zur Fehlersuche bei
VolP-Telefonproblemen und zur Qualitatsmessung von VolP-
Anrufen verwenden.

e Schnelle Diagnose von Problemen beim Start und bei der
Anrufsteuerung von IP-Telefonen

e Erfassung wichtiger VolP-Messwerte, einschlieBlich gesendete
und verlorene Frames und Mean Opinion Scores (MOs)
Historisch gesehen war MOS ein Messwert fur die Anrufqualitat,
die auf der subjektiven Einschatzung der Anrufqualitat durch den
Zuhorer beruhte. Der Standard ITU-T PESQ P.862 wurde
entwickelt, um eine objektive Methode zur Vorhersage der
Anrufqualitat bei Services wie VolIP bereitzustellen. Er beinhaltet
eine Berechnung, die die Leistung eines IP-Netzwerks
quantifiziert und auf diese Weise die Anrufqualitat vorhersagt.

Der R-Faktor ist ein Messwert fur die Anrufqualitat, der auf
Parametern wie Latenzzeit, Jitter und Paketverlust beruht.

So konfigurieren Sie die VolP-Analyse

Schalten Sie den OneTouch AT Analyzer inline zwischen dem
VolP-Telefon und dem Switch an, wie unten beschrieben.
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1 SchlieBen Sie Port A des OneTouch AT Analyzer an den Switch
an.

2 SchlieBen Sie Port B des OneTouch AT Analyzer an das
VolP-Telefon an.

3 Tippen Sie auf dem Startbildschirm auf TOOLS .

Tippen Sie im Bereich Testgerate auf die Schaltflache VolP-
Analyse. Der Bildschirm ,VolP-ANALYSE” wird eingeblendet.
Stellen Sie sicher, dass die Registerkarte EINSTELLUNG
ausgewahlt ist.

¥/ DemoG2v6* */E | oneTouch AT G2

< VoIP ANALYSIS
I MONITOR LOG

Speed/Duplex: 100 Mb, Full
Optionale

Funktion Enable on B

Save VoIP Capture (194.0 KB)

PoE Power: 0.92 W (45 V @ 20 mA, +:3,6 -:1,2)

o it i START |

Abbildung 106. Die Registerkarte EINSTELLUNG im
Bildschirm VolP-Analyse
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5 Tippen Sie auf die Schaltflache Geschwindigkeit/Duplex.
Wahlen Sie die Verbindungsgeschwindigkeit und den
Duplexmodus des Telefons oder die Option Auto, damit der
OneTouch Analyzer Uber beide Ports eine Verbindung mit
den hochsten gemeinsamen Werten fur Geschwindigkeit und
Duplexmodus, die erkannt werden, herstellen kann.

6 Optional: Aktivieren Sie die VolP-Paketerfassung. Siehe
Seite 282.

7 Tippen Sie auf die Schaltflache STARTEN [ster].
Der Ergebnisbildschirm fur die VolP-Analyse wird angezeigt,
wobei die Registerkarte UBERWACHEN ausgewahlt ist.

& VoIP ANALYSIS

MONITOR LOG

.! Port A _J Port B
Speed/Duplex 100 Mbps Full 100 Mbps Full
;:e":;ﬁ*d 10/100|1000 Mbps 101100 Mbps
Advertised Half|Full Half|Full
Duplex
Bytes 257,573 2,494
Packets 2,909 10
Multicasts 1,069 3
Broadcasts 1,804 5
FCS Errors
Undersize
Frames

PoE Power: 0.92 W (45V @ 20 mA, +:3,6 -:1,2)

Abbildung 107. Ergebnis-Bildschirm der VolP-Analyse, Registerkarte
UBERWACHEN
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Hinweis

Wird der Test gestartet, wenn die Telefon- und
Netzwerkverbindungen vertauscht sind, wird eine
Warnmeldung angezeigt, und der Test wird abgebrochen.

Eine rotierende Fortschrittsanzeige . in der unteren linken
Ecke zeigt an, dass der Test lauft.

Das Telefon fahrt hoch
8 Beobachten Sie die PoE-Stromversorgungs-Statuszeile am

unteren Rand des Bildschirms UBERWACHEN. Vergleichen Sie
die gemessene Leistung mit dem Leistungsbedarf des VolP-
Telefons, um festzustellen, ob genligend Energie zum Betrieb
des Telefons zur Verfligung steht.

Wenn kein PoE auf dem Link verflgbar ist, fahrt das Telefon
nicht hoch, und die Statusmeldung ,,Kein Link an Port B” wird
angezeigt.

Das Telefon fahrt hoch und stellt den Link her
9 Beobachten Sie beim Hochfahren des Telefons und Herstellen

der Verbindung die Informationen fiir Angezeigte
Geschwindigkeit und Angegebenes Duplex oben auf dem
Bildschirm UBERWACHEN. Wenn diese fur das Telefon und
den Switch nicht identisch sind, kann das Telefon zwar
hochfahren, aber es werden keine Pakete gesendet. Dies wird
durch die Paket-Zahlung angezeigt.

Detaillierte Informationen tber den Bildschirm UBERWACHEN
finden Sie unter Seite 285.
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VolP-ANALYSE-Bildschirm, Registerkarte PROTOKOLLDATEI

10 Tippen Sie auf die Registerkarte PROTOKOLLDATEI. Der
Bildschirm PROTOKOLLDATEI wird eingeblendet.

¥ DemoG2ve*
€1 VoIP ANALYSIS

SETUP MONITOR

Model:

m Port: g4
Native VLAN: 0
Voice VLAN: 0

Cisco:001e13-6c3a3c 3:34:25.000 pm
-J Name: SEPO01E136C3A3C
Model: Cisco IP Phone 7941

Port: Port 1

-} Cisco:001e13-6c3a3c 1:18:22.000 pm
DHCP Request: 10.250.0.180

gﬂ 0.0.0.0 1:18:22.000 pm
DHCP NACK: from 10.250.0.2

% 0.0.0.0 1:18:22.000 pm
DHCP NACK: from 10.250.0.13

Cisco:001e13-6¢3a3c 1:18:23.000 pm

NHCD Nicravar

PoE Power: 0.92 W (45V @ 20 mA, +:3,6 -:1,2)

Abbildung 108. Der Bildschirm VolP-Analyseergebnisse, Registerkarte
PROTOKOLLDATEI

Der Bildschirm PROTOKOLLDATEI zeigt Meldungen zu VolP-
bezogenen Protokollen an.

DHCP - Zeigt an, dass das Telefon eine IP-Adresse erhalten hat

TFTP - Zeigt an, dass das Telefon die IP-Telefondaten vom Server
heruntergeladen hat

SIP- oder SCCP-Nachrichten zeigen Initialisierungsinformationen
an, zum Beispiel, wenn sich das Telefon beim Call Manager
registriert. Wenn Sie einen Anruf tatigen, zeigen Nachrichten den
Anrufstatus, die Herstellung der RTP-Sitzung usw. an. Wenn der
Anruf beendet wird, werden Paketstatistiken (einschlieBlich
Verlust und Jitter), MOS-Score und R-Faktor angezeigt.
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RTP: Der verwendete RTP-Codec wird angezeigt, zusammen mit
VLAN-Informationen und der Art des Dienstes (TOS), der die
Prioritat des Anrufdatenverkehrs bestimmt.

Die Symbole auf der linken Seite des Bildschirm
PROTOKOLLDATEI geben den Geratetyp an, der die Nachricht
geschickt hat.

J Telefon, angeschlossen an Port B

=/ switch

—_—

ﬁHCP DHCP-Server

,' _

VolP-Call-Manager
I;ull VolP-TFTP-Server

VoIP-RTP (das nahegelegene Telefon an Port B)

i VoIP-RTP (das entfernte Telefon)

Test stoppen

Tippen Sie zum Beenden des VolP-Analysetests auf die Zurtick-

Schaltflache 21, Wenn Sie ein zweites Mal auf die Zuriick-
Schaltflache tippen, wird die Stromversorgung des Telefons
abgeschaltet.

VolP-Analysebericht

Nach dem Ausflhren eines VolP-Analysetests konnen Sie durch
Tippen auf die Schaltflache OneTouch AT in der oberen rechten
Ecke des Bildschirms einen Bericht erstellen, der alle
Informationen der Bildschirme UBERWACHEN und
PROTOKOLLDATEI enthalt.
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VolP-Analyse-Paketerfassung

Wenn diese Option erworben wurde und aktiviert ist, erstellt die
VolP-Analyse-Paketerfassung eine Erfassungsdatei, die den
gesamten Verkehr zwischen dem Switch und dem Telefon
enthalt.

Die Erfassungsdatei kann gespeichert und anschlieBend

mit der ClearSight Analyzer-Software oder einer anderen
Protokollanalyse-Software analysiert werden. Verwenden Sie die
VolP-Erfassung zum Speichern von VolP-Datenverkehr. Mit der
Paketerfassung (siehe Kapitel 10: "Paketerfassung," ab Seite 341)
kénnen Sie Datenverkehr mit gréBerem Volumen erfassen.

1 Befolgen Sie die Schritte 1 bis 5, beginnend auf Seite 276.

2 Wahlen Sie in der Aktivierungsschaltflache far die
VolP-Erfassung Ein.

Speed/Duplex: 100 Mb, Full b
VoIP Capture
Save VoIP Capture (194.0 KB) >

PoE Power: 0.92 W (45V @ 20 mA, +:3,6 -:1,2)
START

Abbildung 109. Der VolP-Analyse-Konfigurationsbildschirm
3 Tippen Sie auf die Schaltflache STARTEN [sm2&t].
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4  Beobachten Sie die Registerkarte ,UBERWACHEN" oder
+PROTOKOLLDATEI" im Bildschirm ,,VoIP-ANALYSE". Sie
kénnen beobachten, wie das Telefon einschaltet wird,
hochfahrt, eine
IP-Adresse erhalt usw. Sie kénnen einen Anruf erzeugen, um
Datenverkehr fur die Erfassung und Analyse zu generieren.

5 Wenn Sie feststellen, dass die Pakete von Interesse
ausgetauscht wurden, tippen Sie auf die Schaltflache
«STOPP”, um den Test und die Erfassung zu stoppen.

€1 VoIP ANALYSIS

MONITOR
Speed/Duplex: 100 Mb, Full p
VoIP Capture
Save VoIP Capture (194.0 KB) >

PoE Power: 0.92 W (45V @ 20 mA, +:3,6 -:1,2)
START

Abbildung 110. Die VolP-Analyse - Speichern der VolP-Erfassung

Die Schaltflache VolP-Erfassung Speichern wird angezeigt, um
darauf hinzuweisen, dass Pakete erfasst wurden und in eine
Datei gespeichert werden kénnen.

284



Kapitel 9: Tools
Testgerate

6 Tippen Sie auf die Schaltflache VolP-Erfassung Speichern.
Der Bildschirm DATEINAMENERFASSUNG wird angezeigt.

StandardmaBig lautet das Namensformat fir Erfassungsdatei-
en wie folgt: cap—<date><time>.pcap

Sie kénnen den Erfassungsdateinamen aber auch Uber die Tasta-
tur anpassen. Die Erweiterung .cap kann nicht gedndert werden.

7 Tippen Sie auf die Schaltflache FERTIG. Der VolP-
Erfassungsdatei wird auf der SD-Karte gespeichert, und der
Bildschirm , VolP-ANALYSE” wird angezeigt.

Verwalten von Erfassungsdateien

Sie konnen die Liste der Erfassungsdateien wie folgt anzeigen
und verwalten:

1 Tippen Sie auf die Schaltflache DATEIERFASSUNG [C].
Die Liste der Erfassungsdateien wird angezeigt.

e Mit der Schaltflache IMPORT kénnen Sie eine Erfassungsdatei
von einem anderen OneTouch AT Analyzer auf der
SD-Speicherkarte speichern.

Wahlen Sie eine Datei aus der Liste.
¢ Am unteren Rand des Bildschirms werden Schaltflachen

angezeigt, die es Ihnen erméglichen, Erfassungsdateien zu
[6schen, umzubenennen oder zu exportieren.

e Um die Erfassungsdateien auf einen PC zu verschieben oder
zu kopieren, werfen Sie die SD-Karte aus und stecken sie in
einen PC ein. Oder lesen Sie weitere Informationen unter
.Verwalten von Dateien” auf Seite 365.

Analyse von Erfassungsdateien

Zur Analyse der erfassten Pakete auf einem PC kénnen Sie die
ClearSight Analyzer- oder eine andere Protokollanalyse-Software
verwenden.

VoIP-ANALYSE-Bildschirm, Registerkarte UBERWACHEN

Die Registerkarte UBERWACHEN zeigt Link-Informationen und
Paketstatistiken an. Der folgende Abschnitt beschreibt die
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Einzelheiten der Informationen, die auf der Registerkarte
UBERWACHEN dargestellt werden.

Es wird die Angegebene Geschwindigkeit und das Angegebene
Duplex von Telefon und Switch angezeigt. Stellen Sie sicher, dass
Sie die korrekte Geschwindigkeits- und Duplexeinstellung flr das
Telefon in Schritt 5 gewahlt haben.

Es wird die Anzahl der Byte und Pakete, die vom Switch auf Port A
empfangen wurden, und die Anzahl der Byte und Pakete, die
vom VolP-Telefon auf Port B empfangen wurden, angezeigt.

Es werden die Multicasts und Broadcasts, die auf jedem Port
empfangen wurden, angezeigt.

FCS-Fehler: Jeder empfangene Frame mit einer integralen Lange
(Mehrfaches von 8 Bit) von 64 bis1.518 Byte und einer
fehlerhaften FCS (Frame Check Sequence) wird hier gezahlt.

Zu kleine Frames: Dieser Zahler erfasst jeden empfangenen Frame,
dessen Ldnge weniger als 64 Byte betragt, der aber andererseits
eine gultige FCS und ein intaktes Format aufweist. Bereichs- oder
Langenfehler werden von diesem Zahler nicht erfasst.

Zu kleine Frames kénnen durch einen fehlerhaften oder
beschadigten LAN-Treiber verursacht werden.

Zu groBe Frames: Dieser Zahler erfasst jeden empfangenen Frame,
dessen Lange mehr als 1.518 (nicht-VLAN) oder 1.522 Byte (auf
einem VLAN) betragt, der aber andererseits eine gultige FCS und
ein intaktes Format aufweist.

Im Allgemeinen sollten zu groBe Frames nicht auftreten, obwohl
ihr Vorhandensein nicht unbedingt auf ein gestdrtes Netzwerk
hinweisen muss. Zu groBBe Frames kédnnen durch einen
fehlerhaften oder beschadigten LAN-Treiber verursacht werden.

Fragmente: Dieser Zahler erfasst jeden empfangenen Frame, der
eine ungultige FCS enthalt und weniger als 64 Byte lang ist. Dabei
werden integrale und nicht-integrale Langen berucksichtigt.

Jabber: Von diesem Z&ahler werden alle Frames mit einer Lange
von mehr als 1.518 Byte (nicht-VLAN) bzw. 1.522 Byte (auf einem
VLAN) und einer ungultigen FCS erfasst. Dazu gehéren auch
Alignment-Fehler.
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Mégliche Grinde sind ein gestérter NIC oder Transceiver, ein
fehlerhafter oder beschadigter NIC-Treiber, schlechte
Verkabelung, Probleme mit der Erdung sowie Knoten, die das
Netzwerk aufgrund tGbermaBiger Kollisionsraten blockieren.

Eine mogliche Lésung besteht darin, den bzw. die Knoten zu
identifizieren, die zu viele Fehler aussenden, und die defekte
Hardware zu ersetzen.

Verlorene Frames: Dieser Zahler erfasst jeden Frame, der empfangen
wurde, aber aufgrund fehlender Systemressourcen spater verloren
geht.

Kontroll-Frames: Dieser Zahler erfasst alle empfangenen MAC-
Kontroll-Frames (PAUSE und nicht unterstiitzte) mit einer Lange
von 64 bis 1.518 Byte (nicht-VLAN) bzw. 1.522 Byte (auf einem
VLAN) und einem gultigen CRC.

PAUSE-Frames: Dieser Zahler erfasst alle empfangenen MAC-
PAUSE-Kontroll-Frames mit einer Lange von 64 bis 1.518 Byte
(nicht-VLAN) bzw. 1.522 Byte (auf einem VLAN) und einem
gultigen CRC.

Unbekannte OP-Codes: Dieser Zahler erfasst alle empfangenen
MAC-Kontroll-Frames mit einer Lange von 64 bis 1.518 Byte
(nicht-VLAN) bzw. 1.522 Byte (auf einem VLAN) sowie einem
anderen

OP-Code als PAUSE, deren CRC aber giiltig ist.

Alignment-Fehler: Dieser Zahler erfasst alle empfangenen Frames
mit einer Lange von 64 bis 1.518 Byte (nicht-VLAN) bzw.

1.522 Byte (auf einem VLAN) und einem ungultigen FCS und einer
nicht integralen Anzahl von Byte.

Alignment-Fehler sind daran zu erkennen, dass keine oder nur
eine sporadische Verbindung zum Netzwerk hergestellt
werden kann.

Framelangen-Fehler: Dieser Zahler erfasst alle empfangenen
Frames, deren 802.3-Langenfelder nicht mit der Anzahl der
tatsachlich empfangenen Datenbyte (46 bis 1.500 Byte)
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Ubereinstimmen. Dabei werden solche Frames, deren
Langenfelder keiner gulltigen 802.3-Lange entsprechen
(z. B. ein Ethertyp-Wert), nicht mitgezahlt.

Codefehler: Dieser Zahler zahlt hoch, sobald ein gultiger Carrier
vorhanden ist und mindestens ein ungultiges Datensymbol
erfasst wird.

Carrier Sense-Fehler: Dieser Zahler gibt die Anzahl der Falle wieder,
in denen beim Versuch, einen Frame zu Ubertragen, ein zuvor
erkannter Carrier verloren ging oder nicht bestatigt werden
konnte. Die Erhéhung des Zahlers erfolgt héchstens ein Mal pro
Ubertragungsversuch, selbst wenn die Erkennung des Carriers
wéahrend der versuchten Ubertragung schwankt.

Wi-Fi-Netzwerkpriifung

288

Das Tool fur die Wi-Fi-Netzwerkprifung erméglicht die Prifung
und Meldung der Netzwerkverflgbarkeit, Abdeckung und
Leistung an lhren Standorten durch Ausfihren von Wi-Fi-
Leistungstests an den APs.

FUr Wi-Fi-Netzwerkprifungen ist ein Peer- oder Reflector-Gerat
erforderlich. Einzelheiten zum Konfigurieren von Wi-Fi-
Leistungstests und zu deren Funktionsweise finden Sie unter
Wi-Fi-Leistungstest in Kapitel 5: "Benutzertests," ab Seite 107.

Zum Durchfihren einer Wi-Fi-Netzwerkprifung mussen Sie die
SSID des zu testenden Netzwerks auswahlen, lhre Gerate far Wi-
Fi-Leistungstests konfigurieren und einen anschaulichen Namen
fur die physischen Standorte speichern, an denen Sie die Wi-Fi-
Verflgbarkeit testen méchten.

So konfigurieren Sie die Wi-Fi-Netzwerkpriifung

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Tippen Sie im Bereich Testgerate auf die Schaltflache Wi-Fi-
Netzwerkpriifung.
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Der Bildschirm ,Wi-Fi-Netzwerkprufung” wird angezeigt.

&' Wi-Fi NETWORK VALIDATION

SSID: Cisco4400

I

2.4 GHz Wi-Fi Performance >

5 GHz Wi-Fi Performance >

-
g
1)
=1
(=]
=
"]

(Tap to test)

Conference Room
East Wing
Test Lab

Add Location...

mavase Locarions.

Abbildung 111. Bildschirm ,,Wi-Fi-Netzwerkpriifung”
3 Tippen Sie auf SSID:, um ein Netzwerk fur die Priifung

auszuwahlen. In der obigen Abbildung wurde die SSID
. Cisco4400" ausgewahlt.
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T

AAAA Test

Alpha50

AndroLinkSysWave2_5GHz

Aruba_335_Wave2

Aruba_5g

ARUBA_QA

Automation

Battle Mountain Crestron

Cisco4400

Abbildung 112. Wi-Fi-Netzwerkpriifung — Bildschirm zur SSID-Auswahl

4 Tippen Sie auf den Namen des Netzwerks, das Sie testen
méchten, oder auf SSID HINZUFUGEN, um die SSID
einzugeben.

Nach dem Hinzufligen wird die von Ihnen gewahlte SSID auf
dem Bildschirm Wi-Fi-Netzwerkprifung (Abbildung 111) an-
gezeigt.

5 Tippen Sie auf 2,4-GHz-Wi-Fi-Leistung und/oder auf 5-GHz-Wi-
Fi-Leistung, um die Einstellungen fir den jeweiligen Testtyp
festzulegen. Dies sind die Standardeinstellungen fir die Wi-
Fi-Netzwerkprtfung.
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Anweisungen zum Einrichten von Wi-Fi Leistungstests finden
Sie unter Wi-Fi-Leistungstest in Kapitel 5: "Benutzertests," ab
Seite 107. Der Testtyp , Dieser OneTouch” ist fur die Wi-Fi-
Netzwerkprufung nicht verflgbar; es wird ein Peer- oder Re-
flector-Gerat benétigt.

Informationen zur weiteren Anpassung der Leistungstestein-
stellungen fur einzelne BSSIDs Siehe So fuhren Sie eine Wi-Fi-
Netzwerkprufung durch auf Seite 291.

Tippen Sie anschlieBend auf die Schaltflache Standort
hinzufiigen..., um einen aussagekraftigen Namen fur jeden
Standort zu speichern, an dem Sie Wi-Fi-Netzwerkprtfungen
durchfihren méchten.

Geben Sie mithilfe der Tastatur eine aussagekraftige
Beschreibung fir jeden Standort ein, etwa unter Nennung
der GPS-Koordinaten oder von Orientierungspunkten.

Tippen Sie abschlieBend auf FERTIG.

Zum Umbenennen oder Léschen gespeicherter Standorte
tippen Sie auf die Schaltfliche STANDORTE VERWALTEN unten
rechts auf dem Bildschirm ,WI-FI-NETZWERKPRUFUNG".

(- i8]
€' MANAGE LOCATIONS

Conference Room

East Wing

Test Lab

N

Abbildung 113. Verwalten von Standorten fiir die
Wi-Fi-Netzwerkpriifung

e Zum Umbenennen oder Loéschen eines Standorts wahlen
Sie dessen Namen, und tippen Sie dann auf die
Schaltflache fur die gewlnschte Aktion.
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Tippen Sie auf ,HINZUFUGEN”, um weitere Standorte aus
dem Bildschirm ,STANDORTE VERWALTEN" hinzuzuftigen.

o Tippen Sie auf die Schaltflache ,,Zurtck” D um zum
Bildschirm , Wi-Fi-Netzwerkprtfung” zurtckzukehren.

So fiihren Sie eine Wi-Fi-Netzwerkpriifung durch

1

292

Zur Wi-Fi-Netzwerkprifung mussen Sie zunachst zum
Testort gehen. Tippen Sie dort auf dem Bildschirm ,, Wi-Fi-
Netzwerkpriufung” auf den Standort (siehe Abbildung 111).

Hinweis

Wenn Sie keine Wi-Fi-Priifung an dem physischen
Standort durchfihren, an dem Sie die Wi-Fi-
Abdeckung priifen mdéchten, gelten die Ergebnisse fir
den aktuellen Standort des OneTouch Analyzers und
nicht fir den gespeicherten Standort.

Der OneTouch Analyzer durchsucht das Netzwerk nach den
zugehoérigen BSSIDs und erstellt eine Liste.

&' Wi-Fi NETWORK VALIDATION

~ .~ Cisco4400
Location: Conference Room

BSSIDs to test:

Cisco1252-3Cent
Cisco:0017df-a10fdf

Cisco1130-25out
Cisco:001d46-27e830  Ch: 11 ll-56 dBm

Cisco1130-2Sout
Cisco:001d46-27e83f  Ch: 112 4-67 dBm

Cisco1252-3Cent
Cisco:0017df-a10fd0 Ch: 140 il-57 dBm

C1252-Kitchen
Cisco:002290-a0f110 Ch: 6 il-73 dBm
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Abbildung 114. Fiir die Wi-Fi-Netzwerkprifung erkannte BSSIDs

2

Die BSSID-Liste wird aktualisiert, wenn neue BSSIDs gefunden
werden. Wenn die BSSID-Erkennung abgeschlossen ist,
kénnen Sie auf die Schaltflache NEU SORTIEREN klicken. Die
Liste der BSSIDs wird dann nach abnehmender Signalstarke
neu sortiert. Tippen Sie auf LOSCHEN, um die BSSID-
Erkennung neu zu starten.

Aktivieren Sie die Kontrollkastchen neben den BSSIDs, die Sie
bei der Wi-Fi-Netzwerkprifung testen mochten.

Tippen Sie optional die Schaltflachen von BSSIDs einzeln an,
um die Testeinstellungen auf der Registerkarte
L+EINSTELLUNG" fir die jeweilige BSSID anzupassen. Siehe
«Konfigurationsregisterkarte fiir den Wi-Fi-Leistungstest” auf
Seite 158.

Zum Durchfthren des Wi-Fi-Leistungstests fur alle auf dem
Bildschirm ,, WI-FI-NETZWERKPRUFUNG" ausgewahlten BSSIDs
tippen Sie auf die Schaltflache Starten [smsr].

293



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

294

So zeigen Sie die Ergebnisse der Wi-Fi-Netzwerkpriifung an

Nachdem Sie auf ,START" getippt haben, fuhrt der OneTouch
Analyzer fur jede ausgewahlte BSSID nacheinander einen Wi-Fi-
Leistungstest durch.

@€' Wi-Fi NETWORK VALIDATION

.~ Cisco4400
Location: Conference Room
BSSIDs to test:

Cisco1252-3Cent ) >
Cisco:0017df-a10fdf Ch:1  ill-46 dBm

Cisco1130-2Sout X >
Cisco:001d46-27e830  Ch: 11 gll-55 dBm

Cisco1252-3Cent —
Cisco:0017df-a10fd0 Ch: 140 wlll-57 dBm ™

Cisco1130-2Sout
Cisco:001d46-27e83f  Ch: 112 4-67 dBm

C1252-Kitchen
Cisco:002290-a0f110 Ch: 6 ill-75 dBm

Profile Used: Current Profile

Abbildung 115. Laufende Wi-Fi-Netzwerkpriifung
Unten links auf dem Bildschirm und neben den getesteten BSSIDs
wird der Teststatus durch ein Symbol angezeigt:

 Eine rotierende Fortschrittsanzeige gibt an, dass der Test
gerade durchgefuhrt wird.

« Ein grines Hakchen zeigt an, dass der Test erfolgreich abge-
schlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Sie konnen jederzeit auf eine BSSID-Schaltflache auf der
Checkliste tippen, um die zugehérigen Testregisterkarten
EINSTELLUNG, ERGEBNISSE und PROTOKOLL aufzurufen.
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(€| Wi-Fi NETWORK VALIDATION

RESULTS

®_‘%5Demo_SSID Open ‘

| Location: Section A - Location 1 —’
%:-Cisoo:ﬂﬂl?df—alﬂfdﬂ Ch: 11r/m;—@

ac 160 MHz Bonded 100, IW

@——DemoAP

Wmnneﬁeﬂ H [ « 1P Address: }‘
(5 1,170/1300 Mbps - 10.250.9.227 a
@ Signal dBm

Noise dBm

(12—fLayer3 »= 8 D8

Target Rate (bps) 1.0M 1.0M

Throughput (bps) 1.0M 1.0M

Frames Sent 1.22 K 1.22 K

Frames Received 1.22 K 1.22 K

Frames Lost 0 0

Loss 0.000% 0.000%

Latency 4ms 4ms

Jitter 5 ms <1 ms

Out of Seq 0 0

Ping - -

Return Code
@—-wi-ri Layer 2 Average

Tx Rate (Mbps) 1170

% Max Tx Rate (1300 Mbps) 90

Retries (% pkts) 0

802.11 Utilization (% bw) 12

Non-802.11 Utilization (% bw) 8
(14— Return Codes

Abbildung 116. Wi-Fi-Netzwerkpriifung — Registerkarte ,,Ergebnisse”
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Auf der Registerkarte ,ERGEBNISSE” der Wi-Fi-Netzwerkprifung
werden Signal- und Rauschen-Messwerte sowie Testkennzahlen
fur Schicht 3 und Wi-Fi-Schicht 2 angezeigt.

®
®

®
O)
®

©)

SSID: Der Name des Netzwerks, mit dem die Wi-Fi-Verbindung
wahrend des Tests hergestellt wurde.

Standort: Dies ist der Name des Standorts von dem aus der Test
ausgefthrt werden muss.

BSSID: Diese Zeile enthalt den Access Point-Hersteller und die
BSSID.

AP-Name: Name des APs.

Verbindungsstatus: zeigt an, ob der OneTouch Analyzer eine
Verbindung mit dem AP herstellen konnte, sowie, sofern eine
Verbindung besteht, die aktuelle und maximale
Ubertragungsrate in

der Form ,Mbit/s aktuell/maximal®.

Die Kurven Signal und Rauschen geben lhnen einen Einblick in
die Abdeckung und Signalqualitat des Access Points.

Die obere Kurve in dieser Grafik gibt die Signalstarke auf einer
Skala von 0 bis -100 dBm wieder.

e Signalwerte von mehr als -75 dBm werden in einem
grinen Kasten angezeigt, was auf ein starkes Signal
hindeutet.

e Signalwerte kleiner oder gleich -75 dBm werden in einem
gelben Kasten dargestellt, was auf ein marginales oder
schwaches Signal hindeutet.

Die untere Kurve in der Grafik gibt das Grundrauschen in den
vom AP genutzten Kanélen wieder.

e Ein Grundrauschen kleiner oder gleich -80 dBm wird in
einem grinen Kasten dargestellt, was auf ein geringes
Grundrauschen hindeutet.

e Ein Grundrauschen von mehr als -80 dBm wird in einem
gelben Kasten angezeigt, was auf ein starkes Rauschen
hindeutet.
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Hier wird der Sicherheitstyp fir die Verbindung mit der BSSID
angezeigt.

Hier wird der Kanal angezeigt, auf dem die BSSID betrieben
wird.

Hier wird der VerschlUsselungstyp angezeigt, der fur die
Verbindung mit der BSSID verwendet wird (z. B.: Keine, AES,
TKIP, WEP-64, WEP-128, WEP oder Auto).

Hier werden 802.11-Informationen zur aktuellen Wi-Fi-
Verbindung angezeigt.

IP-Adresse: Dies ist die IP-Adresse des OneTouch AT.

Schicht 3: Die Datenflussrichtung wird oben in der Spalte durch
das Symbol angezeigt.

o Zielrate (Bit/s) ist die auf der Registerkarte
LEINSTELLUNG" festgelegte Bitrate.

¢ Durchsatz (Bit/s) ist die gemessene Bitrate basierend auf
der Zahl der gesendeten Frames und der Zahl der
tatsachlich empfangenen Frames.

o Frames gesendet ist die tatsachliche Anzahl der Frames,
die im Datenfluss gesendet wurden.

o Frames empfangen ist die tatsachliche Anzahl der Frames,
die an der Schnittstelle empfangen wurden.

¢ Verlorene Frames ist die Anzahl der gesendeten Frames
abzuglich der Anzahl der empfangenen Frames.

e Verlust ist der Prozentsatz der verlorenen Frames.

e Latenzist die durchschnittliche Latenzzeit in einer
Richtung fir den Wi-Fi-Leistungstesttyp ,Reflector”. Der
Peer-Testtyp wird berechnet, indem die
Gesamtverbindungsgeschwindigkeit (von der Quelle bis
zum Endpunkt und dann vom Endpunkt zur Quelle) durch
zwei geteilt wird.

o litter ist die durchschnittliche Abweichung bei der Frame-
Verzégerung.
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AuBerhalb der Sequenznummern ist die Anzahl der
Frames, die auBerhalb der Sequenz empfangen wurden.

Parallel zum Wi-Fi-Leistungstest wird ein Ping-Test
durchgefthrt. Wenn der Wi-Fi-Leistungstest beendet
wird, bevor das ICMP-Echoantwortpaket eingeht,
werden Striche beim Testergebnis des Ping-Tests
angezeigt. Ping-Ergebnisse wirken sich nicht auf

den Erfolg-/Fehlschlagstatus eines Tests aus.

Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

(3 Wi-Fi-Schicht 2: zeigt folgende durchschnittlichen Messwerte an:

Tx-Rate (Mbit/s): Die durchschnittliche Ubertragungsrate
wird in Mbit/s oder Kbit/s angegeben.

% max. Tx-Rate (Mbit/s): Der Prozentsatz der maximalen
Ubertragungsrate wird in Mbit/s oder Kbit/s angezeigt.
Liegt die Rate unter 30 % der Maximalrate, erscheint ein
Warnsymbol A.

Wiederholungen (% Datenpakete): Ein Warnsymbol 4
wird angezeigt, wenn die Wiederholungsrate fur alle
Datenpakete Uber 40 % steigt.

802.11-Auslastung (% Bandbreite): Die 802.11-Auslastung
wird als Prozentsatz der Bandbreitennutzung auf dem
Verbindungskanal angegeben. Der Prozentwert der
Auslastung basiert auf dem tatsachlichen Verkehr.

(Nur fiir OneTouch AT G2) Nicht-802.11-Auslastung
(% Bandbreite): Die Nicht-802.11-Auslastung wird
als Prozentsatz der Bandbreitennutzung auf dem
Verbindungskanal angegeben.

Riickgabecodes: Hier wird der Endstatus des Tests bzw. ggf.
eine Fehlerbedingung angezeigt.

Unten links auf dem Bildschirm zeigt ein Symbol den
Teststatus an:

 Eine rotierende Fortschrittsanzeige gibt an, dass der Test
gerade durchgefihrt wird.



@
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« Ein griines Hakchen zeigt an, dass der Test erfolgreich
abgeschlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Tippen Sie auf die Informationsschaltflache, um Schnelltipps
zum Bildschirm anzuzeigen.

Tippen Sie auf ERGEBNISSE LOSCHEN zum Léschen aller Daten
auf dem Bildschirm.

Tippen Sie auf die Schaltflache STARTEN, um den Test fur die
aktuelle BSSID erneut auszuftihren.

So speichern Sie die Ergebnisse der Wi-Fi-Netzwerkpriifung

Sie kdnnen die Ergebnisse der Wi-Fi-Netzwerkprtfung far
mehrere Standorte und BSSIDs in einem Bericht speichern
und diesen an den Link-Live Cloud Service senden.

Hinweis
Wenn Sie die SSID: auf dem Bildschirm ,, WI-FI-
NETZWERKPRUFUNG ” éndern, werden alle
bestehenden Ergebnisse von Wi-Fi-
Netzwerkpriifungen geléscht. Speichern Sie einen
Bericht mit den Ergebnissen, bevor Sie zu einem
neuen Netzwerk bzw. einer neuen 55/D wechseln.
Vor dem Léschen bestehender Ergebnisse werden
Sie durch eine Pop-up-Meldung gewarnt.

Tippen Sie auf die OneTouch AT-Schnell-Schaltflache oben rechts
auf dem Analyzer-Bildschirm, um die Schaltflache ,BERICHT
SPEICHERN" und den zugehdrigen Bildschirm aufzurufen.

Details zu den Optionen beim Speichern von Berichten finden
Sie unter ,Berichte” auf Seite 321 in diesem Kapitel.
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Der iPerf-Test ist ein standardisiertes Tool zur Messung
der Netzwerkleistung, das die UDP- oder TCP-Kapazitat
und den Durchsatz misst. OneTouch kann iPerf-Tests
entweder mit einem Endpunkt mit NETSCOUT-
Testzubehor durchfuhren oder die auf einem PC oder
auf einem anderen Gerat installierte iPerf-Software als
Endpunkt verwenden.

OneTouch kann Testzubehor, das fur die gleiche Organisation wie
Ihr OneTouch-Geréat auf dem Link-Live Cloud Service gewahlt
wurde, automatisch als Endpunkte erkennen und verwenden.
Weitere Informationen finden Sie unter , Link-Live Cloud Service"
auf Seite 385 und in Ihrem Benutzerhandbuch fur Testzubehor.

Wenn Sie einen auf einem PC oder auf einem anderen Gerat
installierten iPerf-Server als Endpunkt verwenden, ist die iPerf-
Version 3.0 oder héher erforderlich. Sie konnen diese Version
unter dieser URL herunterladen: https://iperf.fr

OneTouch G2 kann entweder einen Kabel- oder einen WiFi-iPerf
Test durchfuhren. Um einen iPerf-Leistungstest durchzufuhren,
muss OneTouch mit einem aktiven Kabel- oder WiFi-Netzwerk
verbunden sein.

iPerf-Test konfigurieren

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Tippen Sie im Bereich Testgerate auf die Schaltflache iPerf-
Test.


https://iperf.fr
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Der Bildschirm ,iPerf-Test” wird eingeblendet.

5T

< IPERF TEST

iPerf Server:

Network Under Test: Wired
Port: 5201

Protocol: TCP

Duration: 10 s

Target Rate: 1 Mbps

Window Size: 100 KB

Abbildung 117. Bildschirm fiir Test-Setup

301



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

3 Beruhren Sie die Schaltflache iPerf-Server, um den Bildschirm
iPerf-Server zu 6ffnen.

=r==y 5 onerouch aTG2.
IPERF SERVER

iPerf Server: 10.250.3.180 >

Available iPerf Remotes:

Tom's T/A- 331307
10.250.2.138 1000M Ver: 2.2.194 PoE: 44.7V

Kevin's T/A- 330E91
10.250.3.1 1000M Ver: 2.2.194 PoE: 44.9v

Unit - 00C017-330E89
10.250.3.180 1000M Ver: 2.2.194 PoE: 47.8V

Abbildung 118. Bildschirm iPerf-Server

4  Der iPerf-Server kann entweder ein Testzubehor oder eine auf
einem anderen Gerat installierte iPerf-Software sein. Wahlen
Sie den geeigneten iPerf-Testendpunkt mit einer der
folgenden Methoden aus:

e Beruhren Sie die Schaltflache iPerf-Server auf dem
Bildschirm IPERF SERVER, um die IPv4-Adresse oder URL
mit der virtuellen Tastatur manuell einzugeben. Tippen
Sie zum Speichern lhrer Eingabe auf ,,FERTIG".
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e Wenn der Server in Link-Live ausgewahlt wurde, fragt
OneTouch automatisch in Link-Live ab, welches
Testzubehor in der gleichen Organisation verwendet
wurde und zeigt es in der Liste der verfiigbaren iPerf-
Remoteserver an. Bertihren Sie die Schaltflache IPERF-
ABFRAGE , um erneut in Link-Live eine Abfrage auf
Testzubehor zu starten. Wahlen Sie aus der Liste ein
erkanntes Testzubehor aus, um es als iPerf-Server zu
verwenden.

Hinweis
Sie missen ein NETSCOUT-Testzubehdr fir die gleiche
Organisation wie lhr OneTouch-Gerét ausgewdhlt

haben, damit OneTouch das Testzubehor fiir iPerf-
Tests erkennen kann.

Dartiber hinaus muss lhr OneTouch mit einem
Netzwerk tber einen Management-Port verbunden
sein, um eine Link-Live-Abfrage zu starten. Falls Sie
WiFi nutzen, kénnen Sie einen WiFi-Dongle
verwenden, der mit dem Management-Port
verbunden ist.

Einmal ausgewahlt, wird die Adresse der iPerf-Server-Software
oder des Testzubehoérs im oberen Feld auf dem iPerf-
Testbildschirm angezeigt.

Tippen Sie auf das zu testende Netzwerk und wahlen Sie
entweder lhr Kabel- oder Ihr WiFi-Netzwerk zum Test aus.

Hinweis
Wenn Sie im aktuell geladenen Profil das Kabel- oder
das WiFi-Netzwerk deaktiviert haben, wird die

Schaltfldache des zu testendes Netzwerk nicht
angezeigt.

Wenn Sie diese bendtigen, kdnnen Sie auf Port tippen, um
eine andere Port-Nummer als den Standardport 5201
einzugeben.
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Hinweis
Wenn Sie die Standard-Portnummer auf dem
OneTouch dndern, missen Sie auch die Portnummer
in den Einstellungen des iPerf-Servers anpassen.

Wahlen Sie ein Protokoll zum Testen, entweder TCP oder UDP,
aus.

Je nach gewdhltem Protokoll kénnen sich die Parameter des
Tests andern. Abbildung 117 zeigt die TCP-Parameter und
Abbildung 119 zeigt die UDP-Testparameter an.

Protocol: UDP >

Duration: 10 s

Target Rate: 1 Mbps

Loss Limit: 1%

Jitter: 50 ms

Abbildung 119. UDP Protokoll-Parameter

8 Passen Sie fiur lhre Testzwecke Dauer, Zielrate, FenstergroBe,

Verlustgrenzwert und/oder Jitter im iPerf-Test an.

iPerf-Test durchfiihren

1

Um den Test zu beginnen, tippen Sie auf die Schaltflache Start
am unteren Rand des iPerf-Testbildschirms.

Wenn Sie einen drahtgebundenen Test durchfihren, beginnt
der iPerf-Test und die Ergebnisseite fir drahtgebundene Tests
erscheint.

Wenn Sie Uber ein WiFi-Netzwerk testen, wahlen Sie ein
Netzwerk aus der erkannten Liste fur Tests aus oder bertihren
Sie SSID hinzufiigen, um einen neuen Netzwerknamen
einzugeben.
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Hinweis
Die S5SID, die Sie ftr iPerf-Tests wéhlen, muss bereits
mit den entsprechenden Anmeldedaten in einem
Profil auf dem OneTouch gespeichert sein. Siehe
LWi-Fi-" auf Seite 273.

Sobald eine SSID ausgewahlt ist, Gbernimmt der OneTouch die
zu testenden BSSIDs vom ausgewahlten Netzwerk.

~ - CiscoQATest
BSSIDs to test:

Cisco3702
Cisco:bB83861-84aaf0 Ch:3  gill-43 dBm

Cisco3702_2
Cisco:b83861-7433d0  Ch: 6  4i/-86 dBm

Abbildung 120. BSSIDs fiir iPerf-Test auswahlen

Um nur eine BSSID zu testen, berlihren Sie die entsprechende
Zeile, um die Ergebnisseite zu 6ffnen (Abbildung 123) und
dann die Schaltflache Start.

Mehr als eine BSSID testen:

e« Wahlen Sie die BSSIDs, die Sie testen mochten, aus der
erkannten Liste aus, indem Sie auf das Kontrollkastchen
links von der Zeile tippen.
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e Um die Tests von einem oder mehreren BSSIDs zu
beginnen, tippen Sie auf die Schaltflache Start am
unteren Rand des IPERF-Bildschirms.

e Zur Anzeige individueller Ergebnisse, berthren Sie eine
BSSID-Reihe.

Der Bildschirm mit den WiFi-iPerf-Ergebnissen wird angezeigt und
mit dem Ausfillen der Messungen begonnen.
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iPerf-Testergebnisse liberpriifen

Im Header des Ergebnisbildschirms wird die IP-Adresse des
ausgewahlten iPerf-Servers angezeigt.

Konkrete Testergebnisse hangen von den getesteten Protokollen
ab (TCP oder UDP).

Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus
an:

Z Eine rotierende Fortschrittsanzeige gibt an, dass der Test ge-
rade durchgefuhrt wird.

« Ein griines Hakchen zeigt an, dass der Test erfolgreich abge-
schlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Eine Fehlermeldung zeigt die Ursache flr den Fehler des Tests
an.

Kabel-iPerf-Testergebnisse

TCP-Protokoll-Testergebnisse

— [BASice

10.250.9.231

Upstream Downstream

Duration 10s 10s
Target Rate (bps) 1.00M 1.00 M
Throughput (bps) 327.00M 407.00 M
Retries 413 0
Ping 1ms

Abbildung 121. Kabel-iPerf-TCP-Testergebnisse

Dauer ist der Zeitraum, in dem der Test ausgefuhrt wurde.
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Zielrate (Bit/s) fur das TCP-Protokoll ist der OK/Fehler-
Schwellenwert fir den Test, der auf dem iPerf-
Testeinrichtungsbildschirm festgelegt wurde.

Durchsatz (Bit/s) ist die gemessene Bitrate basierend auf der Zahl
der gesendeten Frames und der Zahl der tatsachlich
empfangenen Frames.

Wiederholungen (nur TCP-Protokoll) ist die Anzahl der neu
Ubertragenen TCP-Segmente.

Ping zeigt die Ping-Antwortzeit vom iPerf-Server.

Hinweis

Wenn der Ping-Teil des Tests fehlschldgt wird der
gesamte iPerf-Test fehlschlagen.

Tippen Sie auf die Schaltflache ERNEUT TESTEN, um den Test
erneut durchzufuhren.
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Ergebnisse aus UDP-Protokollen:

¥ asic
10.250.9.231

Upstream Downstream
Duration 10s 10s
Target Rate (bps) 1.00 M 1.00 M
Throughput (bps) 1.00M 1.00M
Frames Sent 862 862
Frames Recvd 862 862
Frames Lost 0 0
Jitter 457.00 us 57.00 us
Ping <1ms

Abbildung 122. Kabel-iPerf-UDP-Testergebnisse

Dauer ist der Zeitraum, in dem der Test ausgefuhrt wurde.

Zielrate (Bit/s) ist die auf dem iPerf-Testeinrichtungsbildschirm
festgelegte Bitrate.

Durchsatz (Bit/s) ist die gemessene Bitrate basierend auf der Zahl
der gesendeten Frames und der Zahl der tatsachlich
empfangenen Frames.

Frames gesendet ist die tatsachliche Anzahl der Frames, die von
der Quelle gesendet wurden.

Frames empfangen ist die tatsachliche Anzahl der Frames, die vom
Ziel empfangen wurden.

Verlorene Frames ist die Anzahl der gesendeten Frames abzuglich
der Anzahl der empfangenen Frames.
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Jitter ist die durchschnittliche Abweichung bei der Frame-
Verzdgerung.

Ping zeigt die Ping-Antwortzeit vom iPerf-Server.

Tippen Sie auf die Schaltflache ERNEUT TESTEN, um den Test
erneut durchzufahren.

Seite 307



WiFi-iPerf-Testergebnisse

10.250.3.180
RESULTS

Kapitel 9: Tools
Testgerate

?PYPTPYY

1409 CiscoQATest
L Cisco:b83861-84aaf0 ch: 14—(7)
Cisco3702
« Connected [ « 1P Address:
144/144 Mbps ¥ 10.2503.154 —(9)
Signal dBm
Noise dBm
rLayer 3 »~8a D |
Duration 10s 10s
Target Rate (bps) 1.00 Mb 1.00 Mb
Throughput (bps) 1.00 Mb 1.00 Mb
Frames Sent 862 862
Frames Received 862 862
Frames Lost 0 0
Loss 0.000% 0.000%
Jitter 1.27 ms 3.97 ms
Ping 2 ms
~Wi-Fi Layer 2 Average
Tx Rate (Mbps) 139.191
% Max Tx Rate (144.444) 96
Retries (% pkts) 0
802.11 Utilization (% bw) 12
Non-802.11 Utilization (% bw) 2
rReturn Codes

Abbildung 123. WiFi-iPerf-UDP-Testergebnisse
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®
®

®

O)
®

©)

Die IP-Adresse des ausgewahlten iPerf-Servers.

SSID: Der Name des Netzwerks, mit dem die WiFi-Verbindung
wahrend des Tests hergestellt wurde.

BSSID: Diese Zeile enthalt den Access Point-Hersteller und die
BSSID.

AP-Name: Name des APs.

Verbindungsstatus: zeigt an, ob der OneTouch Analyzer eine
Verbindung mit dem AP herstellen konnte, sowie, sofern eine
Verbindung besteht, die aktuelle und maximale
Ubertragungsrate in

der Form ,Mbit/s aktuell/maximal®.

Die Kurven Signal und Rauschen geben lhnen einen Einblick in
die Abdeckung und Signalqualitat des Access Points wahrend
der Dauer des Leistungstests.

Die obere Kurve in dieser Grafik gibt die Signalstarke auf einer
Skala von 0 bis -100 dBm wieder.

e Signalwerte von mehr als -75 dBm werden in einem
grinen Kasten angezeigt, was auf ein starkes Signal
hindeutet.

e Signalwerte kleiner oder gleich -75 dBm werden in einem
gelben Kasten dargestellt, was auf ein marginales oder
schwaches Signal hindeutet.

Die untere Kurve in der Grafik gibt das Grundrauschen in den
vom AP genutzten Kanélen wieder.

e Ein Grundrauschen kleiner oder gleich -80 dBm wird in
einem grinen Kasten dargestellt, was auf ein geringes
Grundrauschen hindeutet.

e Ein Grundrauschen von mehr als -80 dBm wird in einem
gelben Kasten angezeigt, was auf ein starkes Rauschen
hindeutet.

Hier wird der Kanal angezeigt, auf dem die BSSID betrieben
wird.
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In dieser Zeile werden 802.11-Informationen zur aktuellen
WiFi-Verbindung angezeigt.

IP-Adresse: Dies ist die IP-Adresse des OneTouch AT.

Schicht 3: Die Datenflussrichtung wird oben in der Spalte durch
das Symbol angezeigt.

o Dauer ist der Zeitraum, in dem der Test ausgefihrt wurde.

e Zielrate (Bit/s) ist die auf der Registerkarte
+EINSTELLUNG" festgelegte Bitrate.

e Durchsatz (Bit/s) ist die gemessene Bitrate basierend auf
der Zahl der gesendeten Frames und der Zahl der
tatsachlich empfangenen Frames.

e Wiederholungen (nur TCP-Protokoll) ist die Anzahl der
neu Ubertragenen TCP-Segmente.

o Frames gesendet (nur UDP-Protokoll) ist die tatsachliche
Anzahl der Frames, die im Datenfluss gesendet wurden.

e Frames empfangen (nur UDP-Protokoll) ist die tatsachliche
Anzahl der Frames, die an der Schnittstelle empfangen
wurden.

¢ Verlorene Frames (nur UDP-Protokoll) ist die Anzahl der
gesendeten Frames abzlglich der Anzahl der
empfangenen Frames.

e Verlust (nur UDP-Protokoll) ist der Prozentsatz der
verlorenen Frames.

e Jitter (nur UDP-Protokoll) ist die durchschnittliche
Abweichung bei der Frame-Verzégerung.

e Ping zeigt die Ping-Antwortzeit vom iPerf-Server.
Hinweis

Wenn der Ping-Teil des Tests fehlschldgt wird der

gesamte iPerf-Test fehlschlagen.

o Der Return Code gibt den Endstatus eines Tests bzw. einen
Fehlerzustand aus, sofern ein solcher aufgetreten ist.

WiFi-Schicht 2: zeigt folgende durchschnittlichen Messwerte
an:
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Tx-Rate (Mbit/s): Die durchschnittliche Ubertragungsrate
wird in Mbit/s oder Kbit/s angegeben.

% max. Tx-Rate (Mbit/s): Der Prozentsatz der maximalen
Ubertragungsrate wird in Mbit/s oder Kbit/s angezeigt.
Liegt die Rate unter 30 % der Maximalrate, wird das
Warnsymbol 4 angezeigt.

Wiederholungen (% Datenpakete): Ein Warnsymbol 4
wird angezeigt, wenn die Wiederholungsrate fur alle
Datenpakete Uber 40 % steigt.

802.11-Auslastung (% Bandbreite): Die 802.11-Auslastung
wird als Prozentsatz der Bandbreitennutzung auf dem
Verbindungskanal angegeben. Der Prozentwert der
Auslastung basiert auf dem tatsachlichen Verkehr.

Nicht-802.11-Auslastung (% Bandbreite): Die Nicht-802.11-
Auslastung wird als Prozentsatz der Bandbreitennutzung
auf dem Verbindungskanal angegeben.

Riickgabecodes: Hier wird der Endstatus des Tests bzw. ggf. eine
Fehlerbedingung angezeigt.

Unten links auf dem Bildschirm zeigt ein Symbol den Teststatus

 Eine rotierende Fortschrittsanzeige gibt an, dass der Test ge-
rade durchgefthrt wird.

« Ein griines Hakchen zeigt an, dass der Test erfolgreich abge-
schlossen wurde.

X Ein rotes X zeigt an, dass der Test fehlgeschlagen ist.

Eine Fehlermeldung zeigt die Ursache fir den Fehler des Tests

Tippen Sie auf ERGEBNISSE LOSCHEN zum Léschen aller Daten
auf dem Bildschirm.

Tippen Sie auf die Schaltflache STARTEN, um den Test fur die
aktuelle BSSID erneut auszufuhren.
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Peer-Leistung

Mit dieser Funktion kénnen Sie den OneTouch Analyzer als
Leistungs-Peer fUr einen Leistungstest eines drahtgebundenen
oder Wi-Fi-Netzwerks konfigurieren. Siehe Kapitel 5:
"Benutzertests," ab Seite 107, ,,Drahtgebundener Leistungstest”
auf Seite 137 und ,Wi-Fi-Leistungstest” auf Seite 155.

Browser

Webbrowser und SSH des OneTouch Analyzer erméglichen Ihnen,
Aufgaben wie Priifen oder Andern der Switch-Bereitstellung,
Zugreifen auf technische Daten im Internet oder AbschlieBen
von Problemberichten in Help-Desk-Portalen durchzufihren.
Zugriff auf den Webbrowser oder den SSH-Client:

1 Stellen Sie eine drahtgebundene oder Wi-Fi-Ethernet-
Verbindung zu Ihrem Netzwerk her. Sie kénnen eine
Kupfer- oder Glasfaserverbindung zu Port A oder eine
Kupferverbindung zum Management-Port verbinden.

Tippen Sie auf dem Startbildschirm auf TOOLS .
Tippen Sie im Bereich Testgerate auf Browser.
Geben Sie Uber die Schaltflache Webserver den Zielserver an.

u A W N

Wahlen Sie den Anschluss, den Sie fur die Browserverbindung
verwenden mdchten: den Management-Port, den
drahtgebundenen Anschluss (Port A, mit Kupfer- oder
Glasfaserkabel) oder die WLAN-Schnittstelle.

6 Setzen Sie Mobil auf Ein, um dem Webserver anzuzeigen,
dass Sie ein mobiles Gerat verwenden. Falls die entsprechende
Option unterstitzt wird, erhalten Sie Inhalte in einem fur die
kleineren Bildschirme mobiler Gerate optimierten Format.

7 Legen Sie Uber die Schaltflache Proxy einen Server fest, tber
den die Verbindung hergestellt wird.

8 Tippen Sie auf die Schaltflache START, um den Browser zu
starten.

Sie fuhren Bewegungen in der Webseite durch Streichen Gber das
Display aus.

315



OneTouch AT und OneTouch AT G2
Benutzerhandbuch

Wenn Sie auf ein Texteingabefeld tippen, wird die
Bildschirmtastatur aufgerufen.

Hinweis

Der Browser unterstiitzt weder Flash noch Java.

Navigieren von der Startseite zu einem Testziel

Der Browser kann von den Bildschirmen EINSTELLUNG oder
ERGEBNISSE der folgenden Tests gestartet werden: DNS, Ping,
TCP, HTTP, FTP, RTSP, SMTP. Hiermit kénnen Sie die Web-
Verbindung zu den konfigurierten Servern testen.

4

Tippen Sie auf dem Startbildschirm auf das Symbol des Tests.

Tippen Sie auf die Schaltflache TOOLS der drahtgebundenen
Analyse [roos].

Tippen Sie auf die Schaltflaiche BROWSEN im unteren Teil des
Bildschirms. Dies 6ffnet den BROWSER-Bildschirm und fullt
das Feld fur den Webserver.

Tippen Sie auf die Schaltflache START.

Telnet/SSH
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1

Stellen Sie eine drahtgebundene oder Wi-Fi-Ethernet-
Verbindung zu lhrem Netzwerk her. Sie kdnnen eine

Kupfer- oder Glasfaserverbindung zu Port A oder eine
Kupferverbindung zum Management-Port verbinden.

Tippen Sie auf dem Startbildschirm auf TOOLS .

Tippen Sie im Bereich Testgerate auf Telnet/SSH.

Tippen Sie auf die Schaltflache Telnet/SSH-Server, und geben
Sie das Ziel an.

Wahlen Sie den Anschluss, den Sie fur die Telnet- oder SSH-
Sitzung verwenden wollen: Management-Port,
drahtgebundener Anschluss (Port A mit Kupfer- oder
Glasfaserkabel) oder Wi-Fi-Schnittstelle.

Waéhlen Sie tber die Schaltflache fiir das Protokoll Telnet
oder SSH.
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Wenn Sie SSH ausgewahlt haben, geben Sie den
Benutzernamen und das Passwort ein.

Tippen Sie auf die Schaltflache START, um eine Sitzung zu
starten. Der OneTouch Analyzer startet eine Telnet- oder
SSH-Sitzung.

Uber die Bildschirmtastatur kénnen Sie Befehle eingeben.

Wenn Sie die Sitzung beenden méchten, tippen Sie auf L <}

Tongeber

Der Tongeber unterstitzt Sie beim Lokalisieren von
Kupfer-Netzwerkkabeln.

Der OneTouch-Analyzer erzeugt ein Signal auf dem Kabel. Sie
platzieren gleichzeitig eine Sonde bei benachbarten Kabeln, bis
Sie Uber den Signalton das gesuchte Kabel ermittelt haben.

Der OneTouch-Analyzer kann fir praktisch alle Kabeltoner-
Sonden kompatible Signalténe erzeugen.

A W N -

Tippen Sie auf dem Startbildschirm auf TOOLS .
Tippen Sie im Bereich Testgerate auf Tongeber.
Tippen Sie auf die Schaltflache Modus.

Wahlen Sie einen Tonprifungsmodus, der mit der
verwendeten Sonde kompatibel ist. Sie haben die Wahl
zwischen IntelliTone und Analogsignalen mit 400 Hz oder
1000 Hz. Sobald Sie einen Modus ausgewahlt haben, wird der
vorige Bildschirm angezeigt.

Tippen Sie auf die Schaltflache START, um die Tonprifung zu
starten. Auf dem Bildschirm des OneTouch Analyzer zeigt eine
Fortschrittsanzeige den Status der Tonprifung an.

Testen Sie mogliche Kabel, bis Sie das mit dem OneTouch-
Analyzer verbundene ermittelt haben. Weitere Informationen
finden Sie im Handbuch zur Tonprifungssonde.

Tippen Sie auf die Schaltflache STOPP, sobald Sie das Kabel
ermittelt haben.
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Flash-Port

Flash-Port ist ein Tool, um Switch-Ports zu ermitteln, mit denen
ein Kupfer- bzw. Glasfaserkabel verbunden ist. Wenn das Tool
aktiviert ist, stellt der OneTouch Analyzer fortwahrend
Verbindungen her und beendet sie, was dazu fuhrt, dass die
Switch-Verbindungsanzeige zwischen ein und aus wechselt.

1 Tippen Sie auf dem Startbildschirm auf TOOLS F4.

2 Blattern Sie im Bereich Testgerate nach unten, und tippen Sie
auf Flash-Port.

3 Tippen Sie auf die Schaltflache Rate.

Wabhlen Sie die Rate, mit der sich der OneTouch-Analyzer
mit dem Port verbinden und nach der Verbindung wieder
trennen soll.

5 Beobachten Sie die Verbindungsanzeigen am Switch.
Ermitteln Sie diejenige, die gemaB der gewahlten Rate blinkt
- eine, zwei oder drei Sekunden.

6 Tippen Sie auf die Schaltflaiche STOPP, um den Test zu
beenden.

Fiberlnspector
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Die optionale Videosonde DI-1000 stellt eine Verbindung zum USB-
A-Port am OneTouch-Analyzer her. Mit dieser Sonde kénnen Sie
Schmutz, Kratzer und andere Defekte auf der Endflache des
Glasfaseranschlusses sehen, die die Leistungsfahigkeit des Gerats
einschranken und Ausfalle von Glasfaserverbindungen bewirken
kénnen.

1 Verbinden Sie den Fiberlnspector mit dem USB-A-Anschluss
des Analyzer.

2 Tippen Sie auf dem Startbildschirm auf TOOLS .
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3 Blattern Sie im Bereich Testgerate nach unten, und Tippen Sie
auf Fiberlnspector/WebCam. Das Kamerabild wird auf dem
Bildschirm des OneTouch Analyzer angezeigt.

Zum Verlassen g = 0 = * £ oneTouch AT G2
hier tippen

Zeigt an,
FiberInspector ob eine a
Kamer

verbunden
ist

Connected

Standbild
speichern

Abbildung 124. Fiberinspector-Bild einer Endflache
4 Sie kénnen die Scharfe einstellen, indem Sie den Knopf an der
Sonde nach rechts oder links drehen.
Hinweis
Die Taste an der DI-1000-Sonde hat keine Funktion,
wenn Sie sie mit dem Analyzer verwenden.

5 Tippen Sie auf die Schaltflache Speichern, wenn Sie den
Screenshot speichern moéchten. Das Bild wird angehalten.
Das Bild wird im PNG-Format im Verzeichnis /internal/screens
gespeichert.
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Verwendung der Skalierung

1 Um die Skalierung einzublenden, tippen Sie auf @ und
anschlieBend auf SKALIERUNG EIN.

Ziehen Sie das Bild des Kerns in die Bildschirmmitte.

Um die GroBe des Messrings fur den Glasfaserkern zu andern,
tippen Sie auf NACHSTE SKALIERUNG.

FiberInspector

Connected

Abbildung 125. Fiberlnspector-Bild mit Messskala
(dargestellt ist eine Glasfaser mit 50 pm-Kern)

Hinweis

Um dlie Schaltflachen fir die Messachsen und
Kernskalen sehen und den Zoom des Bildschirms
andern zu kénnen, mdssen Sie zuerst auf @ tippen,
um zum Standbildmodus zu wechseln.
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Zum Messen der GroBe des Glasfaserkerns und der Ummante-
lung stehen Ihnen runde, horizontale und vertikale Skalen zur
Verfligung. AuBerdem kénnen Sie die GréBe von Partikeln,

Kratzern und anderen Defekten an der Endflache vermessen.

e Blauer AuBBenring: 250 ym Ummantelung
e Grune Ringe in der Mitte: 120 pm und 130 pm

e Gelbe Innenringe: 25 ym und 62,5 um (tippen Sie auf
NACHSTE SKALIERUNG, um die GréBe anzupassen)

Um Helligkeit und Kontrast des Bilds anzupassen, tippen Sie
auf (@, und verschieben die Balken an den Bedienelementen.
Um die Bedienelemente wieder auszublenden, tippen Sie er-
neut auf (@.

Touchscreen-Gesten
Durch eine Kneifbewegung verkleinern Sie die Anzeige.
Durch Auseinanderziehen der Finger vergréBern Sie die Anzeige.

Ziehen Sie das Bild in eine beliebige Richtung, um es zu
verschieben.

Durch zweimaliges Tippen wird die Anzeige zentriert und die
BildgroBe auf 100 % zurlckgesetzt.
Webcam und Remote-Anzeige

Netzwerktechniker kénnen eine Webcam mit dem OneTouch-
Analyzer verbinden und die Anzeige so an Kollegen weiterleiten.

Techniker kénnen Live-Bilder der Netzwerkkomponenten in
einem Verteilerraum weiterleiten und gleichzeitig mit Kollegen
an anderen Standorten kommunizieren.

1 Verbinden Sie die Webcam mit dem USB-A-Anschluss des
Analyzer.

2 Tippen Sie auf dem Startbildschirm auf TOOLS .

3 Blattern Sie im Bereich Testgerate nach unten, und tippen Sie
auf Fiberinspector/WebCam. Das Kamerabild wird auf dem
Bildschirm des OneTouch Analyzer angezeigt.
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4 Lassen Sie den nicht vor Ort befindlichen Kollegen Uber einen
Webbrowser eine Remote-Verbindung mit dem OneTouch-
Analyzer herstellen, wie auf Seite 372 beschrieben. Der
Startbildschirm der Browsersteuerung des Analyzer wird vom
Browser des Kollegen angezeigt.

5 Dieser Kollege muss nun ,Fernsteuerung” auswahlen. Das
Webcam-Bild wird nun vom Browser des Kollegen angezeigt.
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Datei-Tools

Uber den Bildschirm , TOOLS” kann auf folgende Datei-Tools
zugegriffen werden.

Profile

Siehe Kapitel 6: "Profile," ab Seite 175.
AP-Autorisierung

Siehe , Speichern einer Autorisierungsdatei” auf Seite 256.

Berichte

OneTouch Analyzer kann einen umfassenden Bericht im

PDF- und/oder XML-Format (nach Excel exportierbar) erstellen.
Bestimmte Berichtsoptionen sind nach einem Export in das
PDF-Format verfligbar: Tools-Einstellungen, AutoTest,
drahtgebundene Analyse, Wi-Fi-Analyse und VolP-Analyse. Alle
verfligbaren Details stehen nach Speichern eines Berichts nur im
XML-Format zur Verfigung.

Hinweis

Sie kénnen dber den Bildschirm , TOOLS” auf die
Berichtsoptionen zugreifen oder in der oberen
rechten Ecke des OneTouch-Bildschirms auf die
Schnell-Schaltfldche OneTouch AT G2 tippen, um
verfiigbare Berichtsoptionen aufzurufen. Siehe
Abbildung 126.
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Wenn Sie nach dem erstmaligen Einschalten eines OneTouch
Analyzers zum Berichterstattungstool navigieren, wird nur die
Berichtsinhaltsoption , Tools Settings” (Tool-Einstellungen)

angezeigt.
3 easic
SAVE REPORT Verknupfung
zu ,Bericht
.Bildschirm

Format: PDF > speichern”
Upload Report To Link-Live.com m

Section Content

Abbildung 126. Anfanglich verfiigbare Berichtsoptionen

Sie mussen ,, AutoTest” ausflihren, um Autotest-Daten in den
gespeicherten Bericht einzuschlieBen, und Sie mussen ,,Wi-Fi-
Analyse”, ,,Drahtgebundene Analyse” oder ,,VolP-Analyse”
ausfihren, damit diese Optionen auf dem Bildschirm ,Bericht
speichern” angezeigt werden.

Beziehen von Berichtsoptionen

Um die Optionen ,AutoTest”, ,Drahtgebundene Analyse”, , Wi-Fi-
Analyse”, ,VolP-Analyse” oder ,Wi-Fi-Netzwerkprtfung” in lhren
gespeicherten Bericht aufzunehmen, folgen Sie dieser Anleitung:

e Um Daten fir , AutoTest” und ,Drahtgebundene Analyse” in
Ihren Bericht aufzunehmen, starten Sie AutoTest, wahlen Sie
das entsprechende Kontrollkastchen im Bildschirm ,Bericht
speichern”, und speichern Sie.

e Um Daten fur ,Wi-Fi-Analyse” in Ihren Bericht aufzunehmen,
fuhren Sie die Wi-Fi-Analyse aus, wahlen Sie das
entsprechende Kontrollkastchen, und speichern Sie.

e Um Daten fir ,VolP-Analyse” in Ihren Bericht aufzunehmen,
fuhren Sie die VolP-Analyse aus, wahlen Sie das
entsprechende Kontrollkastchen, und speichern Sie.
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e Um Daten fur ,Wi-Fi-Netzwerkprtfung” in Ihren Bericht
aufzunehmen, fuhren Sie die Wi-Fi-Netzwerkprtfung aus,
wahlen Sie das entsprechende Kontrollkastchen, und
speichern Sie.

e Um Daten fur ,Pfadanalyse” in lhren Bericht aufzunehmen,
fuhren Sie die Pfadanalyse aus, tippen Sie auf die Schaltflache
Drahtgebundene Analyse auf dem Bildschirm , Bericht
speichern”, wahlen Sie das Kontrollkastchen ,,Pfadanalyse”,
und speichern Sie.

Hinweis
Der OneTouch Analyzer muss mit dem drahtge-
bundenen Netzwerk verbunden sein, damit die
Option zur Analyse des drahtgebundenen Netz-

werks in der Optionsliste fir das Speichern von
Berichten angezeigt wird.

Bericht speichern
So speichern Sie einen OneTouch Analyzer-Bericht:

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Blattern Sie nach unten zum Bereich ,Datei-Tools”, und
tippen Sie auf Berichte.
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3 Tippen Sie auf SPEICHERN.

[ DemoG2v6 & OneTouchATGZ.
«<a SAVE REPORT
File: rpt-170209173731

Format: PDF

Upload Report To Link-Live.com m

Section Content

AutoTest (All)
Wired Analysis (All)
Wi-Fi Analysis (All) >

Wi-Fi Network Validation

Abbildung 127. Bildschirm ,,Bericht speichern” — Mégliche
Berichtsoptionen

4  Tippen Sie auf die Schaltflache Datei:, um gegebenenfalls den
Dateinamen zu andern, und tippen Sie dann auf die
Schaltflache Fertig.

5 Tippen Sie auf die Schaltflache Format:, um gegebenenfalls
das Ausgabeformat des Berichts zu andern. Berichte kénnen
im PDF- oder XML-Format fur den Export in eine Excel-Datei
exportiert werden.

Hinweis

Die Berichtsinhaltsoptionen sind nur beim
Speichern ins PDF-Format verfigbar. XML-
Berichte enthalten alle verfiigbaren Details.
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Fur AutoTest, Wi-Fi -Analyse und Drahtgebundene Analyse
kénnen Sie bestimmen, welche Ubersichten und Details im Bericht
enthalten sein sollen.

AUTOTEST

Section Content

n A Parformance

Abbildung 128. Berichtsinhaltsoptionen fiir AutoTest

6 Tippen Sie auf die Zuruck-Schaltflache 3, um zum
Bildschirm ,Bericht speichern” zurtickzukehren.
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7 Tippen Sie auf die Schaltflache Drahtgebundene Analyse,
um Inhalte der drahtgebundenen Analyse fiir den Bericht
auszuwahlen.

[ DemoG2v6 & OneTouchATGZ.
&' WIRED ANALYSIS

Section Content

Abbildung 129. Berichtsinhaltsoptionen fiir ,,Drahtgebundene
Analyse”

Um Daten fur ,,Pfadanalyse” in Ihren Bericht aufzunehmen,
fuhren Sie die Pfadanalyse Uber die Bildschirme unter ,,Draht-
gebundene Analyse” aus. Tippen Sie daraufhin auf die Schalt-
flache Drahtgebundene Analyse auf dem Bildschirm ,Bericht
speichern”, wahlen Sie das Kontrollkastchen Pfadanalyse, und
speichern Sie.

8 Tippen Sie auf die Zuruck-Schaltflache 3, um zum
Bildschirm ,Bericht speichern” zuriickzukehren.
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Tippen Sie auf die Schaltflache Wi-Fi-Analyse, und treffen Sie
eine Auswahl aus den verfligbaren Berichtsinhaltsoptionen
far die Wi-Fi-Analyse.

[ DemoG2v6 & OneTouchATGZ.
€&  Wi-Fi ANALYSIS

Section Content

Abbildung 130. Berichtsinhaltsoptionen fiir ,,Wi-Fi-Analyse”
10 Tippen Sie auf die Zurtck-Schaltflache £, um zum

"

12

Bildschirm ,Bericht speichern” zurtckzukehren.

Verwenden Sie die Kontrollkastchen neben den Optionen
. Tools-Einstellungen”, , VolP-Analyse” und/oder ,,Wi-Fi-
Netzwerkprifung”, um die jeweiligen Daten in den
gespeicherten Bericht aufzunehmen. Siehe Abbildung 127.

Verwenden Sie die Kontrollkastchen neben ,Tools Settings”
(Tool-Einstellungen) und , VolP-Analyse”, um weitere Daten
anzugeben, die in lhren gespeicherten Bericht aufgenommen
werden sollen. Siehe Abbildung 127.
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13 Tippen Sie auf SPEICHERN. Der Bericht wird im ausgewahlten
Format im Verzeichnis /internal/Reports des Analyzers gespei-
chert. In Kapitel 11: "Verwalten von Dateien," ab Seite 365
wird erlautert, wie Sie auf die gespeicherte Datei zugreifen
kénnen.

14 Tippen Sie auf ANZEIGEN, um den gespeicherten Bericht in
OneTouch Analyzer anzuzeigen. Siehe auch Seite 368.

Bildschirme

Speichern von Screenshots

So erstellen Sie einen Screenshot der Anzeige des OneTouch
Analyzer:

(1) Tippen Sie oben rechts auf dem Bildschirm auf die
Schaltflache ,OneTouch AT G2".

E
S

(2 Tippen Sie auf Bildschirm speichern. Der Bildschirm
+BILDSCHIRMDATEINAME” wird angezeigt.

(3) Ein Bildschirmdateiname, der Datum und Uhrzeit der
Aufnahme angibt, wird automatisch in das Namenfeld
eingeflgt. Sie haben die Méglichkeit, Gber die
Bildschirmtastatur den Standardnamen zu bearbeiten oder
einen neuen Namen einzugeben.

(4) Wenn Sie mit dem Bildschirmdateinamen zufrieden sind,
tippen Sie auf FERTIG. Der Screenshot wird gespeichert.
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Importieren, Exportieren, Umbenennen oder Loschen von
Screenshots

Mit dem Tool ,,BILDSCHIRME" kénnen Sie gespeicherte
OneTouch-Screenshots aufrufen. Mit dem Tool ,,BILDSCHIRME
VERWALTEN" kénnen Sie gespeicherte OneTouch-Screenshots
verwalten, d. h. importieren, exportieren, umbenennen oder
[6schen.

1
2

Tippen Sie auf dem Startbildschirm auf TOOLS F.4.

Blattern Sie nach unten zum Bereich ,,Datei-Tools”, und
tippen Sie auf Bildschirme. Das Tool ,,BILDSCHIRME" wird
angezeigt.

Tippen Sie auf eine Bildschirmdatei und anschlieBend auf die
Schaltflache ANZEIGEN, um sie vom OneTouch Analyzer
anzeigen zu lassen.

Wenn Sie Bildschirmdateien importieren, exportieren,
umbenennen oder [6schen mochten, tippen Sie auf die
Schaltflache VERWALTEN, und tippen Sie anschlieBend auf die
gewdlnschte Datei.

Tippen Sie auf die gewlinschten Verwaltungsschaltflache
(LOSCHEN, UMBENENNEN, EXPORTIEREN oder IMPORTIEREN), um
den Vorgang abzuschlieBen. Wenn Sie ,EXPORTIEREN" bzw.
+IMPORTIEREN" verwenden, kénnen Sie durch Tippen in der
angezeigten Verzeichnisstruktur navigieren.
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Wartungsgerate

Versionsinformationen

Ma

332

So rufen Sie die Versionsinformationen zu Software und
Hardware auf:

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”, und
tippen Sie auf Versionsinformationen. Dies ruft Seriennummer
von Modul und Plattform, Versionsnummer und
Hardwarerevision auf.

nagement-Port

Ihr OneTouch-Management-Port kann auf drahtgebunden oder
Wi-Fi eingestellt werden. Der drahtgebundene Port ist der RJ-45-
Ethernet-Port auf der linken Seite des OneTouch Analyzers. Der
Wi-Fi-Management-Port ist ein optionaler Wi-Fi-Adapter, der mit
dem OneTouch AT-USB-Port auf der rechten Seite des Gerats
angeschlossen werden kann. Der Adapter kann separat bei
NETSCOUT bestellt werden.

Der drahtgebundene Management-Port ist der standardméaBige
Management-Port. Er stellt automatisch eine Verbindung her,
wenn er an ein Netzwerk angeschlossen ist. Es ist nicht notwendig,
AutoTest auszufUhren, damit eine Verbindung mit einem der
Management-Ports hergestellt wird. Wenn Sie jedoch zum
Konfigurationsbildschirm des Management-Ports gehen und
Anderungen an den Management-Port-Einstellungen vornehmen,
mussen Sie die Schaltflache VERBINDEN waéhlen, damit
Anderungen wirksam werden.

Der Wi-Fi-Management-Port ist standardmaBig deaktiviert und muss
auf dem Konfigurationsbildschirm ,, Management-Port" konfiguriert
werden.

So konfigurieren Sie den Wi-Fi-Management-Port:

1 Stecken Sie den Adapter des Wi-Fi-Management-Ports in den
USB-Port des OneTouch AT ein.

2 Tippen Sie auf dem Startbildschirm auf TOOLS .
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Blattern Sie nach unten zum Bereich ,,Wartungsgerate”, und
tippen Sie auf Management-Port. Der Bildschirm fir den
Management-Port wird eingeblendet.

oo ' © oneroucnatGz
&' MANAGEMENT PORT

User/Password

Active Port

Wired: DHCP

Wi-Fi: DHCP, No SSID

Wired Port: Linked

IPv4: 155.155.155.252
Subnet Mask: 255.255.254.0
Gateway: 155.155.155.1
DNS1: 10.200.72.19

DNS2: 10.200.72.20

MAC: NetSct:00c017-2300ff

Abbildung 131. Bildschirm ,Management-Port” fiir drahtgebundene

4

Verbindung
Tippen Sie auf der Schaltflache Aktiver Port auf Wi-Fi.
Wahlen Sie die Schaltflache Wi-Fi.

Tippen Sie auf die Schaltflache Adresse und anschlieBend auf
DHCP oder Statisch.

Durch das Auswahlen von Statisch werden zusatzliche Aus-
wahlmaoglichkeiten angezeigt: IP, Subnetzmaske, Gateway,
DNS1 und DNS2. Sie mUssen eine statische IP-Adresse und eine
Subnetzmaske eingeben.

Tippen Sie auf die Schaltflache SSID.
Tippen Sie in der Liste der verfligbaren SSIDs auf eine SSID.

Tippen Sie auf die Schaltflache Sicherheit. Dadurch gelangen
Sie auf den Bildschirm ,Sicherheit”.
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10 Tippen Sie auf die Schaltflache Typ, wenn Sie die aktuelle
Einstellung andern méchten.

Wenn Sie den Sicherheitstyp andern, werden zusatzliche Ein-
stellungsmoglichkeiten verflgbar sein. Diese zusatzlichen Ein-
stellungsmoglichkeiten variieren je nach dem gewahlten
Authentifizierungstyp.

11 Tippen Sie auf jede neue Auswahl, die infolge der Anderung
des Authentifizierungstyps zur Verfigung steht, und geben
Sie die geforderten Informationen ein.

12 Tippen Sie auf die Zurlck-Schaltflache, um Cd zum
anfanglichen Management-Port-Bildschirm zurtickzukehren.

13 Tippen Sie auf die Schaltflache Verbinden [ connecr |, damit lhre
neuen Einstellungen wirksam werden.

Management-Port-Auswahloptionen

Benutzer/Passwort: Diese Option ist standardmaBig auf Aus
gesetzt. Wenn Sie auf Ein festgelegt ist, werden die Schaltflachen
Benutzer und Passwort angezeigt.

Benutzer: Weisen Sie dem Management-Port einen
Benutzernamen zu.

Passwort: Weisen Sie dem Management-Port ein Passwort zu.

Aktiver Port: Wahlen Sie , Ethernet” oder ,Wi-Fi” aus. ,,Ethernet”
ist die Standardeinstellung. Wenn Sie ,,Ethernet” auswahlen,
muss ein Netzwerkkabel an den Port RJ-45 angeschlossen sein.
Wenn Sie Wi-Fi auswahlen, muss der optionale Wi-Fi-
Management-Port-Adapter an den OneTouch-USB-Port
angeschlossen sein.

Ethernet: Wahlen Sie ,,DHCP” oder die statische IP-Adresse aus.

Wi-Fi: Ermoglicht lhnen die Auswahl von ,,DHCP” oder der
statischen IP-Adresse; wahlen Sie eine SSID, und wahlen Sie eine
Authentifizierungsoption aus. SchlieBen Sie den optionalen Wi-Fi-
Management-Port-Adapter an den OneTouch AT-USB-Port an.
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Anmeldeinformationen fiir Fernzugriff konfigurieren

So konfigurieren Sie den Benutzernamen und das Passwort fr
Fernzugriff Gber den Management-Port:

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Blattern Sie nach unten zu den Wartungsgeraten, und tippen
Sie auf die Schaltflache Management-Port.

3 Tippen Sie auf der Schaltflache Benutzer/Passwort auf Ein.
Dadurch werden die Schaltflachen fur Benutzer und Passwort
auf dem Bildschirm angezeigt.

4 Tippen Sie auf die Schaltflache Benutzer, und geben Sie den
Benutzernamen ein.

5 Tippen Sie auf die Schaltflache Passwort, und geben Sie ein
Passwort ein.

6 Wahlen Sie einen aktiven Port aus: drahtgebunden oder
Wi-Fi. Stellen Sie sicher, dass wenn Sie den drahtgebundenen
Port wahlen, ein Kabel an den drahtgebundenen
Management-Port angeschlossen ist, und wenn Sie Wi-Fi
wahlen, dass der Wi-Fi-Management-Port-Adapter an den
USB-Port angeschlossen ist.

Wenn Sie Wi-Fi wahlen, missen Sie dies moglicherweise konfigu-
rieren. Befolgen Sie die Anweisungen im obigen Verfahren.

7 Tippen Sie auf die Schaltflache Verbinden [ connecr |, damit Ihre
neuen Einstellungen wirksam werden.

Adresskontrolle (DHCP oder statisch)

Die Adresskontrolle kann auf DHCP oder statisch gesetzt werden.
Wenn der OneTouch-Analyzer auf DHCP gesetzt ist, ruft er IP-
Adresse, Subnetzmaske usw. Uber den DHCP-Server ab.

Wenn der Analyzer eine IP-Adresse Uber DHCP bezogen hat und
Sie zu einem spateren Zeitpunkt die Adresskontrolle auf ,statisch”
setzen, werden die in der Konfiguration zu diesem Zeitpunkt
verwendete IP-Adresse, Subnetzmaske usw. beibehalten, bis Sie sie
andern.
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Das Festlegen einer statischen IP-Adresse fur den OneTouch-
Analyzer kann den Remote-Verbindungsvorgang vereinfachen,
da die IP-Adresse stets identisch ist. Dies ist vorteilhaft, wenn
Sie den OneTouch Analyzer nicht erreichen kénnen, um den
Bildschirm fir den Management-Port einzusehen.

Wenn ein Netzwerkadministrator eine IP-Adresse fur den
OneTouch Analyzer reservieren muss, missen Sie dem
Administrator die MAC-Adresse des Analyzer Gbermitteln.

Siehe ,Einsehen oder Andern der MAC-Adressen des Analyzersr”
auf Seite 271.

Der Management-Port des OneTouch Analyzer kann fir folgende
Zwecke verwendet werden:

e Remote-Anzeige und -Steuerung des OneTouch-Analyzers via
Webbrowser

e Zugriff auf das Dateisystem des OneTouch-Benutzers via
Webbrowser oder FTP

e Priufen und Andern der Switch-Bereitstellung Gber die
integrierten Telnet- und SSH-Tools

Zugriff auf technische Informationen im Internet Uber den
integrierten Webbrowser
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Akkustatus

Dieser Bildschirm zeigt den Status des Akkus an.

&I BATTERY STATUS &I BATTERY STATUS

Time Remaining: 6.7 Hr. Time Remaining: 2.1 Hr.

Main Unit: Discharging Main Unit: Charging
Verbleibende Zeit Zeigt die Verbleibende Zeit Zeigt die
geschatzte Betriebsdauer geschéatzte Zeit zum vollstan-
des Akkus an, wenn kein digen Aufladen an, wenn das
Netzteil angeschlossen ist. Netzteil angeschlossen ist.

Abbildung 132. Akkustatusbildschirm

Sprache

Siehe ,Festlegen der Sprache” auf Seite 7.

Datum/Uhrzeit
Siehe ,,Datum/Uhrzeit” auf Seite 31.

Nummer

Siehe ,Zahlenformat” auf Seite 32.
Lange

Siehe ,LangenmaBeinheiten” auf Seite 32.

Timeout-Zeit

Siehe ,Timeout-Zeit (Ausschalten und Hintergrundbeleuchtung)”
auf Seite 32.
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Akustiksignal

Sie konnen die akustischen Signale fur Systemstart, Tastendruck
und Systembeenden aktivieren bzw. deaktivieren.

1 Tippen Sie auf dem Startbildschirm auf TOOLS Fq.
2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”.

3 Tippen Sie auf dem Feld Akustiksignal auf Ein oder Aus.

Netzfrequenz

1 Siehe ,Netzfrequenz” auf Seite 33.

Anzeigehelligkeit

Tippen Sie auf dem Startbildschirm auf TOOLS F.g.

2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”, und
tippen Sie auf Anzeige.
Mit dem gelben Schieberegler stellen Sie die Helligkeit ein.

4 Tippen Sie auf die Schaltflache FERTIG.

Hinweis

Eine hellere Anzeige nimmt den Akku mehr in
Anspruch, was die Betriebszeit des OneTouch-
Analyzers unter Akkustromversorgung verkdirzt.

Software-Update

Um Probleme durch Stromunterbrechungen wahrend eines
Software-Updates zu vermeiden, sollte der OneTouch-Analyzer in
solchen Féllen Gber das Netzteil mit Strom versorgt werden.

Software mit einem USB-Stick oder einer SD-Karte
aktualisieren

Laden Sie zur Aktualisierung der Software das neue
Softwareabbild von http://enterprise.netscout.com. herunter. Sie
kénnen das neue Softwareabbild auch von einem USB-Flash-
Laufwerk oder einer SD-Karte installieren.
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Tippen Sie auf dem Startbildschirm auf TOOLS F.4.

Blattern Sie nach unten zum Bereich ,Wartungsgerate”, und
tippen Sie auf Software-Update.

Gehen Sie zu dem Verzeichnis, in dem das neue
Softwareabbild gespeichert wurde (.img)-Datei und wahlen
Sie diese aus.

Wahlen Sie die Schaltflache OK.

Wahlen Sie JA, um die neue Datei zu installieren.

Die neue Datei wird installiert, und der Analyzer wird neu
gestartet. Dieser Vorgang erfordert einige Minuten.

Software mit dem Link-Live Cloud Service aktualisieren

Ab der OneTouch Version 6.5.1 kdnnen Sie Updates von Link-Live
herunterladen, wenn Ihr OneTouch verwendet wird. (Siehe auch
,Link-Live Cloud Service” auf Seite 385.) Sie mussen den Gold
Support haben, um wichtige Veroffentlichungen
herunterzuladen.

1
2

Tippen Sie auf dem Startbildschirm auf TOOLS .

Blattern Sie nach unten zum Bereich ,,Wartungsgerate”, und
tippen Sie auf Software-Update.

Klicken Sie auf dem Softwareupdate-Bildschirm auf die
Schaltflache UPDATE PRUFEN. Ein Pop-up-Dialogfeld
informiert Sie, wenn eine aktualisierte Firmware-Version
verflgbar ist.

BerlUhren Sie JA, um die Firmware herunterzuladen.

Wahlen Sie einen Speicherort fur die Update-Datei, indem Sie
mit JA oder NEIN anworten, wenn die Optionen angezeigt
werden. Nachdem Sie mit JA geantwortet haben, wird die
.img-Datei in den ausgewahlten Standort heruntergeladen.

Gehen Sie zu dem Verzeichnis, in dem das neue
Softwareabbild gespeichert wurde, und wahlen Sie dieses aus.
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7 Wahlen Sie die Schaltflache OK, um die neue Firmware zu
installieren.

8 Wahlen Sie noch einmal OK, um zu bestatigen.

Die neue Datei wird installiert, und der Analyzer wird neu
gestartet. Dieser Vorgang erfordert einige Minuten.

Optionen

Wenn der OneTouch-Analyzer nicht mit voller Funktionalitat
erworben wurde, kénnen fehlende Optionen zu einem spateren
Zeitpunkt erworben und aktiviert werden.

Geben Sie den Produktschlissel einer Option ein, um sie zu
aktivieren.

1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Blattern Sie nach unten zum Bereich ,Wartungsgerate”.
3 Tippen Sie auf Optionen.
4

Geben Sie den Produktschlissel ein. Méglicherweise werden
Sie aufgefordert, den Analyzer durch Ein- und Ausschalten
neu zu starten.

Zum Erwerb von Extras wenden Sie sich an NETSCOUT.
Kontaktinformationen finden Sie unter Seite 6.

Exportieren von Protokolldateien

340

Sollten Sie sich an das Technical Assistance Center wenden
mussen, werden Sie unter Umstanden aufgefordert,
Protokolldateien vom Analyzer an den Kundendienstmitarbeiter
zu senden.

1 Tippen Sie auf dem Startbildschirm auf TOOLS .
2 Blattern Sie nach unten zum Bereich ,,Wartungsgerate”.

3 Tippen Sie auf Protokolldateien exportieren.
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4  Stellen Sie sicher, dass eine SD-Karte in den Analyzer
eingesteckt ist.

5 Tippen Sie auf OK, um die Protokolldateien auf die SD-Karte
zu exportieren.

Werkseinstellungen wiederherstellen, Daten I6schen

Verwenden Sie diese Funktion, um die Werkseinstellungen
wiederherzustellen und alle Benutzerdaten zu l6schen.

Sie kdnnen zwischen zwei Optionen wahlen: Schnell oder
Vollstandig. Mit beiden Optionen werden die Werkseinstellungen
wiederhergestellt und die Benutzerdaten gel6scht, mit bestimmten
Unterschieden.

Die Option Vollstandig tberschreibt den dauerhaften Speicher,
um die Wiederherstellung von Daten zu verhindern. Verwenden
Sie diese Option, wenn Ihnen Sicherheit ein Anliegen ist und Sie
sicherstellen mussen, dass alle Benutzerdaten sicher geldéscht
werden. Der Vorgang kann bis zu 30 Minuten in Anspruch
nehmen.

Die Option Schnell ist weniger griindlich und in der Regel
innerhalb von zwei Minuten abgeschlossen.

Auf einer SD-Karte gespeicherte Daten werden durch keine der
Optionen geldscht.

Es ist wichtig, dass der Wiederherstellungsvorgang nicht
unterbrochen wird, wahrend er im Gange ist.

Zu den Benutzerdatenelementen gehéren

e Profile

e Authentifizierungsinformationen

o Testergebnisse

e Bildschirmaufzeichnungen

e Berichte

Zu den werksseitigen Standardeinstellungen gehéren
e Zahlenformat

e Langeneinheiten
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e Hintergrundbeleuchtung

e Timeout-Zeiten fir das Herunterfahren

So stellen Sie die Standardeinstellungen wieder her:

1 SchlieBen Sie das Netzteil an den OneTouch Analyzer an.
2 Tippen Sie auf dem Startbildschirm auf TOOLS .

3 Blattern Sie nach unten zum Bereich Wartungsgerate, und
tippen Sie auf Werkseinstellung.

4 Tippen Sie auf die Schaltflache Schnell oder Vollstandig.
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Unter Paketerfassung versteht man den Prozess der
Aufzeichnung des Netzwerkverkehrs in Form von Paketen.
Paketerfassung kann fir Wi-Fi- oder drahtgebundene
Verbindungen durchgefihrt werden.

Die Paketerfassung und -analyse bietet folgende Méglichkeiten:
e Analyse von Netzwerkproblemen

e Problembehebung in der Client/Server-Kommunikation

¢ Nachverfolgung von Anwendungen und Content

o Uberprufung der Einhaltung von Verwaltungsrichtlinien
durch die Benutzer

o Uberprifen der Netzwerksicherheit

Die Option , Paketerfassung” kann gleich beim Kauf integriert
oder spater nachgeristet werden, indem Sie NETSCOUT
kontaktieren (siehe Seite 6).

Der OneTouch AT Analyzer kann drahtgebundenen und Wi-Fi-
Netzwerkverkehr unbemerkt Gberwachen und aufzeichnen. Dies
wird als manuelle Erfassung bezeichnet. Der Analyzer kann auch
mit Hilfe von AutoTest den Datenverkehr von und zu sich selbst
aufzeichnen. Dies wird als AutoTest-Erfassung bezeichnet.

Der OneTouch Analyzer speichert die aufgezeichneten Pakete in
einer .cap-Datei auf der SD-Karte. Dateien werden im pcap-
Format gespeichert.

Die gespeicherte Erfassungsdatei lasst sich mit dem ClearSight
Analyzer von oder einer anderen Analysesoftware fur
Paketerfassung analysieren.
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Allgemeine Informationen uber Erfassungsfilter

Die Erfassungsfilterung erméglicht die Erfassung und Analyse von
nur denjenigen Paketen, die sich auf das zu |6sende Problem, fir
das die Fehlersuche durchgefiihrt wird, beziehen.

Beispiel:

e Sie kénnen einen Filter fur die Erfassung drahtgebundener
Pakete anlegen, um nur die Pakete zu erfassen, die zu einer
bestimmten Anwendung gehoren (basierend auf IP-Adresse
und Portnummer).

e Sie kénnen einen Filter fur die Erfassung drahtgebundener
Pakete anlegen, um nur die Pakete zu erfassen, die von oder
zu einem bestimmten Server oder Client gesendet werden.

e Sie kénnen einen Wi-Fi-Paketerfassungsfilter anlegen, um nur
Pakete zu erfassen, die zu oder von einem bestimmten AP
gesendet werden.

Filter bedeuten eine logische
UND-Verkniipfung
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Wenn Sie mehr als einen Filter einrichten, wird an den von lhnen
ausgewahlten Filtern eine logische UND-Verkntpfung
durchgefuhrt.

Wenn Sie beispielsweise einen Filter auf die IP-Adresse
10.250.0.70 und einen Port-Filter 80 eingeben, werden nur Pakete
erfasst, die von und nach Port 80 und von und nach 10.250.0.70
gehen. Siehe Abbildung 133.
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— Satz aller Frames Uber den Link, ungefiltert —

Nur Frames von

10.250.0.70 und an Port-Filter =

IP-Filter = 10.250.0.70 auf 80

Port 80
werden erfasst

Abbildung 133. Erfassungsfilter — logische UND-Verkniipfung

Paketerfassung: Geschwindigkeit und
verlorene Frames
Hinweis
Die Begriffe ,Paket” und , Frame” sind in diesem

Kontext gleichbedeutend, obwoh! ein Frame streng
genommen ein gekapseltes Paket ist.

Die Erfassung ist eine Funktion aus Frame-GréBe und
Burst-Eigenschaften des Signals, gekoppelt mit der
Schreibgeschwindigkeit der SD-Karte. Sie kénnen einen Filter
oder die Slice-GréBen-Steuerung verwenden, um die
Wahrscheinlichkeit von verlorenen Paketen gering zu halten.

SD-Karte

Um optimale Leistung zu gewahrleisten, sollten Sie die
mitgelieferte SD-Karte verwenden. Mit anderen SD-Karten kann
es zu einer geringeren Schreibgeschwindigkeit und damit zu
moglicherweise mehr verlorenen Paketen kommen.
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Drahtgebundene Paketerfassungs-
Verbindungsoptionen

Nur Port A (Single-Ended-Paketerfassung)

Bei der Single-Ended-Paketerfassung erfasst der OneTouch-
Analyzer den Verkehr an Port A des OneTouch-Analyzer. Fir
diese Form der Paketerfassung wird der OneTouch-Analyzer meist
an einen Netzwerk-Tap, Mirror- oder Span-Port angeschlossen.

Datenverkehr

—>

Span-Port

T
OOoooO oooooo

Abbildung 134. Single-Ended-Paketerfassung

Port Aund B

Der OneTouch-Analyzer kann den Verkehr an Port A und B gleichzeitig
erfassen. Bei dieser Form der Paketerfassung wird der Verkehr an
beiden Ports erfasst, aber nicht zwischen den beiden umgeleitet.

Inline-Paketerfassung

Bei der Inline-Paketerfassung zeichnet der OneTouch Analyzer
den Verkehrsfluss zwischen Port A und B auf. Dabei wird er
zwischen die beiden Ports geschaltet, sodass er auf einer Seite mit
Port A und auf der anderen mit Port B verbunden ist.
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Geréat oder Netzwerkprahtgebundene Paketerfassungs-Verbindungsoptionen

Datenverkehr

<—=

Gerat oder Netzwerk Gerat oder Netzwerk

Abbildung 135. Inline-Paketerfassung

Diese Verbindungsmethode wird vor allem eingesetzt, um
Kommunikationsprobleme zwischen einem Endpunkt (z. B. einem
Access Point, einem PC, einem Telefon, einer Kamera) und dem
Netzwerk zu I6sen.

Falls vorhanden, wird bei der Inline-Paketerfassung PoE
durchgeschleift.

Unabhangig von den Filtern, die Sie gesetzt haben, wird der
gesamte Verkehr zwischen den beiden Ports durchgelassen.
Siehe Allgemeine Informationen tber Erfassungsfilter auf
Seite 342.

Datenverkehr erfolgt zwischen den beiden Ports, sobald sie
verknUpft sind. Die Verbindung wird aufgeldst, wenn Sie den
Bildschirm ,ERFASSUNG" verlassen.

Konfiguration von drahtgebundener
Paketerfassung

1
2
3

Tippen Sie auf dem Startbildschirm auf TOOLS .
Tippen Sie im Bereich Testgerate auf Erfassung (,,Capture”).

Tippen Sie auf die Schaltflache Verbindung, und wahlen Sie
eine der folgenden Optionen.

e nurPort A

e PortAundB

e Inline
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Der Bildschirm ,,ERFASSUNG"” wird eingeblendet.

O i ¢
CAPTURE

Standalone Capture

Connection: Inline

Port A Filter: None

Port B Filter: None
Speed/Duplex: 100 Mb, Full
File Size Limit: 2 GB

Frame Slice Size: 1518 B
AutoTest Capture
Enable

Abbildung 136. Der Bildschirm ,,Drahtgebundene ERFASSUNG”

Filter fiir Port A und Filter fiir Port B

Tippen Sie im Bildschirm ,ERFASSUNG" auf die Schaltflache Filter
fur Port A oder Port B. Sie kdnnen unabhéngige Filter fur Pakete
einrichten, die an Port A und an Port B empfangen wurden.

MAC

Wenn Sie die MAC-Adresse eines Hosts eingeben, werden nur
Pakete erfasst, die die MAC-Adresse des Hosts als Quelle oder
Ziel haben.
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VLAN

Wenn Sie eine VLAN-Nummer eingeben, wird nur Verkehr erfasst,
der fur das entsprechende VLAN vorgesehen ist.

IP

Wenn Sie die IP-Adresse eines Hosts eingeben, wird nur der
Verkehr von und an diesen Host erfasst. Es kann nur eine
IPv4-Adresse angegeben werden.

Port

Wenn Sie eine Portnummer angeben, wird nur der Verkehr von und
an den angegebenen UDP- oder TCP-Port erfasst. Um beispielsweise
nur HTTP-Verkehr zu protokollieren, geben Sie Port 80 ein.

NICHT

Tippen Sie auf Ein, um lhre Filterauswahl umzukehren. Wenn
Sie mehrere Filter ausgewahlt haben, werden mit der NICHT-
Funktion alle Filterergebnisse umgekehrt ausgegeben. Wenn Sie
beispielsweise einen Filter eingerichtet haben, um den Verkehr
von und an 10.250.0.70 an Port 80 zu erfassen, und Sie jetzt
NICHT wahlen, wird der gesamte Verkehr erfasst, der nicht an
oder von 10.250.0.70 an Port 80 geht.

IPv6

Tippen Sie auf Ein, um Nicht-IPv6-Verkehr auszuschlieBen. Es wird
nur der IPv6-Verkehr erfasst.

Schaltflachen VON A KOPIEREN und VON B KOPIEREN

Mit diesen Schaltflachen werden die Filtereinstellungen des
anderen Ports kopiert.
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Inline-Ubertragungsrate und Duplex

Wenn Sie die Paketerfassung verwenden, stellen Sie
Geschwindigkeit und Duplex in der Erfassungskonfiguration so
ein, dass sie mit dem Link Ubereinstimmen, bei dem Sie den
OneTouch AT Analyzer einsetzen. Wenn ,, Auto” ausgewahlt
wird, wird vom OneTouch Analyzer an beiden Ports eine
Verbindung mit den héchsten erkannten gemeinsamen Werten
fur Geschwindigkeit und Duplex hergestellt.

DateigréBBenbegrenzung und Frame-TeilgroBe

Begrenzungen steuern die Datenmenge, die erfasst wird.

FramegroBenbegrenzung

Der OneTouch Analyzer kann in jeder Erfassungsdatei bis zu 2 GB
speichern. Falls gewlinscht, kénnen Sie hier eine kleinere
DatengroBe auswahlen. Die Erfassung stoppt dann, bevor die
ausgewahlte DatengroBe Uberschritten wird.

Frame Slice-GroB3e

Mit dieser Funktion schréanken Sie ein, wie viel von jedem Paket
erfasst wird. Wenn Sie 64 B wéahlen, werden die ersten 64 Byte
eines jeden Pakets erfasst. Dies ist dann sinnvoll, wenn Sie vor
allem den Header des Pakets sehen mochten, aber nicht alle
Nutzdaten bendtigen. Sie konnen die Slice-GroBe auch fur die
Steuerung der erfassten Datenmenge verwenden und dadurch
die Wahrscheinlichkeit von Frame-Verlusten reduzieren.

Nachster Schritt
Siehe Start der Paketerfassung auf Seite 359.
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Wi-Fi-Paketerfassung

Der OneTouch AT Analyzer kann zur Erfassung von 802.11-
Paketen auf HF-Kanalen verwendet werden, um bei schwierigen
Wi-Fi-Problemen Analysen durchzufihren und Fehler zu beheben.

Hierfir wird die OneTouch AT Wi-Fi-Option benétigt. Diese muss
wie unten beschrieben aktiviert werden.
Aktivieren von Wi-Fi

1 Dricken Sie die Taste am vorderen Bedienfeld, um den
Startbildschirm aufzurufen.

2 Tippen Sie auf das Symbol TOOLS .

3 Wahlen Sie die Schaltflache Wi-Fi. Der Bildschirm
«Wi-Fi-Einstellungen” wird eingeblendet.

Wi-Fi

.U

Enable Wi-Fi

yi

Bands: 2.4 GHz, 5 GHz

!

Enable Connect

SSID: Cisco4400

v

Security: WPA-Personal

Address: IPv4 DHCP, IPv6 Off

II

Roaming Threshold &) -75 dBm

©

Authorization Default

Transmit Probes

Signal Adjustment: 0 dB

Nnice Flnnr Adinstment- N AR >

Abbildung 137. Bildschirm ,,Wi-Fi-Einstellungen”
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4 Stellen Sie sicher, dass Wi-Fi aktivieren auf Ein festgelegt ist.

Weitere Informationen dazu, wie Sie die anderen Wi-Fi-
Verbindungseinstellungen tberprifen, finden Sie in Kapitel 3,
»Herstellen einer Wi-Fi-Verbindung” auf Seite 48.

Konfiguration von Wi-Fi-Paketfilterung

Sie konnen die Filterung manuell konfigurieren, oder Sie kénnen
durch den OneTouch Analyzer eine automatische
Filterkonfiguration durchftihren lassen, um den Verkehr flr einen
bestimmten Access Point (AP), Client oder Kanal zu erfassen.

e Um einen Filter manuell zu konfigurieren, beginnen Sie mit
der Taste TOOLS auf der Startseite

e Um einen AP-, Client- oder Kanal-Filter automatisch zu
konfigurieren, beginnen Sie mit dem Bildschirm ,,Wi-Fi-
ANALYSE"”.

Manuelle Filterkonfiguration
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1 Tippen Sie auf dem Startbildschirm auf das Tools-Symbol .

2 Tippen Sie im Abschnitt Testgerate des Bildschirms auf die
Schaltflache Erfassung. Der Bildschirm ,,ERFASSUNG" wird
eingeblendet.

3 Tippen Sie auf die Schaltflache Verbindung, und wahlen Sie
Wi-Fi aus.
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4 Tippen Sie auf die Schaltflache Wi-Fi-Filter. Der Bildschirm
~ERFASSUNGSEINSTELLUNGEN" wird angezeigt.

=TT EE

I CAPTURE SETTINGS

Radio

Channel: 1

>
Channel Mode: 20 MHz ?

Device
BSSID/MAC: 00:17:df:al:0f:df

Frame Type

Management: All

CLEAR ALL

Abbildung 138. Bildschirm ,,Wi-Fi-ERFASSUNGSEINSTELLUNGEN"

Die Optionen fir die ERFASSUNGSEINSTELLUNGEN werden im
folgenden beschrieben.

Kanal

Tippen Sie auf die Kanal-Schaltflache, um den Kanal einzustellen,
auf dem die Pakete erfasst werden.
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Kanalmodus

Der Analyzer kann Kanale mit einer Bandbreite von 20 MHz,

40 MHz und 80 MHz erfassen. StandardmaBig ist der Kanalmodus
fur eine Kanalbreite von 20 MHz konfiguriert. Access Points, die
herkdmmliche 802.11a/b/g-Protokolle unterstitzen, verwenden
nur einen einzigen 20 MHz-Kanal. Access Points, die das 802.11n-
Protokoll unterstitzen, konnen entweder flr einen einzelnen

20 MHz-Kanal konfiguriert oder fur zwei aufeinander folgende
20 MHz-Kanale, also einem verbundenen 40 MHz-Kanal fiur eine
hohere Leistung, verwendet werden. Access Points, die 802.11ac
unterstttzen, ermdéglichen die Erfassung von 20, 40 oder 80 MHz-
Kanalen (nur fr OneTouch AT G2). Nebeneinander liegende

20 MHz-Subkanale werden in Zweiergruppen zu 40 MHz-Kanalen
gebilndelt, und nebeneinander liegende 40 MHz-Subkanéle wer-
den in Zweiergruppen zu 80 MHz-Kanalen gebiindelt.

Bei der Datenverkehrserfassung fiir einen Access Point, der

fur die Verwendung eines verbundenen Kanals mit 40 MHz
konfiguriert ist, sollte der Kanalmodus auf 40 MHz + (primarer
Kanal plus benachbarte hohere Kanalnummer) oder 40 MHz -
(primarer Kanal plus benachbarte niedrigere Kanalnummer)
eingestellt werden, um mit der Access Point-Konfiguration
Ubereinzustimmen. Es sind nur die erlaubten
Verbindungsoptionen verfligbar, abhangig vom ausgewahlten
Kanal; so kann z. B. die Verbindung fir Kanal 34 nur auf 40 MHz
+ eingestellt werden, weil es sich dabei um den ersten Kanal im
5 GHz-Band handelt. Wenn ein verbundener Kanal nicht korrekt
konfiguriert ist, wird ein Teil der Pakete nicht erfasst.

Gerat BSSID/MAC

Geben Sie die BSSID an, um nur die Pakete zu erfassen, die vom
oder zum Zielgerat Gbertragen werden.

Kontroll-Frames

Kontroll-Frames helfen beim Austausch von Datenframes zwischen
den Stationen. Zu den verbreiteten Kontroll-Frame-Typen gehéren
Request to Send (RTS), Clear to Send (CTS) und Acknowledgement

(ACK).

Wahlen Sie Ja, um Kontroll-Frames zu erfassen.
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Datenframes
Waéhlen Sie Ja, um Datenframes zu erfassen.

Verwenden Sie zum Anzeigen des Dateninhalts von mit WEP oder
PSK verschlisselten Paketen eine Software mit der Fahigkeit zur
Ver- und EntschlUsselung wie zum Beispiel ClearSight Analyzer
oder Wireshark.

Verwaltungs-Frames

Tippen Sie auf die Schaltflache Verwaltung, um den Bildschirm
+VERWALTUNGS-FRAMES"” zu 6ffnen. Mit diesem Bildschirm
kénnen Sie die Erfassung anpassen, um verschiedene Arten von
Verwaltungs-Frames ein- oder auszuschlieBen, wie zum Beispiel
Beacons, Assoziationsanfragen, Probe-Antworten usw.

Setzen Sie einen Frame-Typ auf Ja, um ihn in die Erfassung
einzuschlieBen, oder auf Nein, um ihn von der Erfassung
auszuschlieBen.

Die Schaltflache in der unteren rechten Ecke des Bildschirms
wechselt zwischen ALLE LOSCHEN und ALLE AKTIVIEREN.

DateigroBenbegrenzung und Frame Slice-GroBe

Tippen Sie auf die Schaltflache ,,Zurtck” £, um vom Bildschirm
+ERFASSUNGSEINSTELLUNGEN" zum Bildschirm ,ERFASSUNG"
zurlckzukehren.

Siehe DateigréBenbegrenzung und Frame-TeilgroBe auf
Seite 348.

Dateiformat

Tippen Sie auf die Schaltflache Dateiformat, und wahlen Sie die
Paketanalyse-Software, die Sie fur die Paketanalyse verwenden
mochten. Die Schaltflache zeigt den Namen der Paketanalyse-
Software an, und der Funk-Header-Typ wird in Klammern angezeigt.

Das Programmierinterface (API) der pcap-Anwendung wird fir
alle Dateiformate verwendet. Es gibt fur jede Auswahl einen
spezifischen Funk-Header.
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Der Funk-Header enthalt Informationen zum Wi-Fi-Funksignal
wie Kanalnummer, Signalstarke und Bitrate.

Waéhlen Sie Keiner, um Funk-Header-Informationen von der
Paketerfassung auszuschlieBen.

Nachster Schritt

Siehe Start der Paketerfassung auf Seite 359.

Automatische Konfiguration eines Filters

Wenn Sie auf das Erfassungs-Tool Gber die WLAN-Analyse
zugreifen, konfiguriert der OneTouch AT Analyzer automatisch
einen Filter fur die Datenerfassung fir einen AP, Client oder
Kanal.

Sie kénnen nach Wunsch eine weitere Filterung implementieren.
Kontroll- und Datenframes kénnen bei der Erfassung ein- oder
ausgeschlossen werden, ebenso wie viele Arten von
Verwaltungs-Frames.

Offnen Sie den Wi-Fi-Analyse-Bildschirm
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Tippen Sie im Startbildschirm auf das Wi-Fi-Symbol. Die
Darstellung des Symbols zeigt den Wi-Fi-Status an.

Lautet der Wi-Fi-Status

j& (angehalten) ,& (scannen) oder (4 (verknlpft, nicht
testen), dann wird der Bildschirm ,Wi-Fi-Analyse” angezeigt,
und die

Wi-Fi-Analyse beginnt.

Falls der Wi-Fi-Adapter verknUpft ist und l@ﬂ testet, stoppen Sie
den

laufenden AutoTest oder warten Sie, bis er abgeschlossen ist.
Tippen Sie dann auf das Wi-Fi-Symbol. Der Bildschirm ,,Wi-Fi-
ANALYSE” wird eingeblendet.
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Filterung nach AP

Es werden nur Pakete zu oder von dem ausgewahlten AP erfasst.
Weitere Filter kdnnen wie spater in diesem Kapitel beschrieben
implementiert werden.

1 Tippen Sie im Bildschirm ,Wi-Fi-ANALYSE"” auf die
Registerkarte AP.

2 Wahlen Sie einen AP, um weitere Details anzuzeigen.
Die Schaltflache Wi-Fi TOOLS wird in der unteren
rechten Ecke des Bildschirms angezeigt.

3 Tippen Sie auf die Schaltflache TOOLS.
Tippen Sie auf die Schaltflache Erfassung.

Fir Dual-Band-APs oder APs, die mehrere SSIDs unterstltzen,
wahlen Sie die BSSID und den Kanal, der Sie interessiert.

Cisco4400

Cisco:0017df-a10fdf Ch: 1l -45dBm

Cisco4400_WPAZo0...
Cisco:0017df-a10fd2

ch: 64 gl -53 dBm
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Der Bildschirm ,ERFASSUNG" wird angezeigt, und die Filter-
konfiguration wird auf der Schaltflache Wi-Fi-Filter angezeigt.

CAPTURE

Standalone Capture

Connection: Wi-Fi

>
Wi-Fi Filter: Ch 1, 00:17:df:al:0f:df, 20 ...

File Size Limit: 2 GB >
Frame Slice Size: 1518 B >
File Format: AirMagnet (pcap/Radiotap) >

AutoTest Capture

Enable B8 ofr

C 7 R e caprure

Abbildung 139. Bildschirm Wi-Fi-ERFASSUNG
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6 Tippen Sie auf die Schaltflache Wi-Fi-Filter. Der Bildschirm
~ERFASSUNGSEINSTELLUNGEN" wird angezeigt.

B BASIC WirFi al.
@€' CAPTURE SETTINGS

Radio
Channel: 1

Channel Mode: 20 MHz
Device

BSSID/MAC: 00:17:df:al:0f:df
Frame Type

Control
Da

Management: All

Abbildung 140. Bildschirm ,ERFASSUNGSEINSTELLUNGEN"
In diesem Bildschirm kénnen Sie die Erfassungseinstellungen

weiter verandern.

Far weitere Informationen siehe Manuelle Filterkonfiguration auf
Seite 350.

Zum Starten der Erfassung siehe Start der Paketerfassung auf
Seite 359.
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Filt

erung nach Client

Nur Pakete zu und von dem ausgewahlten Client werden erfasst.
Weitere Filter kdnnen wie spater in diesem Kapitel beschrieben
implementiert werden.

1 Tippen Sie im Bildschirm Wi-Fi-ANALYSE auf die Registerkarte
CLIENT.

2 Wahlen Sie einen Client, um weitere Details anzuzeigen.
Die Schaltflache Wi-Fi TOOLS wird in der unteren
rechten Ecke des Bildschirms angezeigt.

3 Tippen Sie auf die Schaltflache TOOLS.

Tippen Sie auf die Schaltflache Erfassung. Der Bildschirm
+ERFASSUNG" wird angezeigt, und die Kanalnummer und
MAC-Adresse des Clients erscheinen auf der Schaltflache
Wi-Fi-Filter.

5 Tippen Sie auf die Schaltflache Wi-Fi-Filter. Der Bildschirm
~ERFASSUNGSEINSTELLUNGEN" wird angezeigt.

In diesem Bildschirm kénnen Sie die Erfassungseinstellungen
weiter verandern.

Fur weitere Informationen siehe Manuelle Filterkonfiguration auf
Seite 350.

Zum Starten der Erfassung siehe Start der Paketerfassung auf
Seite 359.

Filterung nach Kanal

358

Nur Pakete auf dem ausgewahlten Kanal werden erfasst.

1 Tippen Sie im Bildschirm Wi-Fi-ANALYSE auf die Registerkarte
KANAL.

2 Wahlen Sie einen Kanal, um weitere Details anzuzeigen.
Die Schaltflache Wi-Fi TOOLS wird in der unteren
rechten Ecke des Bildschirms angezeigt.

3 Tippen Sie auf die Schaltflache TOOLS.
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Tippen Sie auf die Schaltflache Erfassung. Der Bildschirm
+ERFASSUNG” wird angezeigt, und die Nummer und Breite
des Kanals erscheinen auf der Schaltflache Wi-Fi-Filter.

Tippen Sie auf die Schaltflache Wi-Fi-Filter. Der Bildschirm
+ERFASSUNGSEINSTELLUNGEN" wird angezeigt.

In diesem Bildschirm kénnen Sie die Erfassungseinstellungen
weiter verandern.

Far weitere Informationen siehe Manuelle Filterkonfiguration auf
Seite 350.

Zum Starten der Erfassung siehe Start der Paketerfassung auf
Seite 359.

Start der Paketerfassung

1

Tippen Sie im Bildschirm ,,ERFASSUNG" auf die Schaltflache
ERFASSUNG STARTEN. Der Bildschirm
DATEINAMENERFASSUNG wird angezeigt.

StandardmaBig lautet das Namensformat flr Erfassungsdateien
wie folgt:

2

cap-<date><time>.pcap (drahtgebundene Erfassungsdateien)
wcap-<date><time>.pcap (Wi-Fi-Erfassungsdateien)

Sie kénnen den Erfassungsdateinamen aber auch Gber die
Tastatur anpassen. Die Erweiterung .cap kann nicht gedndert
werden.

Tippen Sie auf die Schaltflache FERTIG. Die Dateierfassung
beginnt.
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Beim Voranschreiten der drahtgebundenen Paketerfassung

werden Unicasts, Broadcasts, Multicasts, fehlerhafte Frames, die
Gesamtzahl der erfassten Frames und die Anzahl der verlorenen
Pakete flur Port A und Port B angezeigt.

[ Wired Testing®

<

Dateiname Dropped

& OneTouch AT 62

CAPTURE

100 Mb Full

SIZE

cap-170210113320.pcap 18.6 KB

FILE
verfug- SD CARD
bar
Speicher
Anzeige

3.4 GB free of 3.7 GB

STOP CAPTURE

Dateigro-
Be

wird in
Echtzeit
aktuali-
siert

360

Abbildung 141. Ergebnisse fiir die drahtgebundene Erfassung
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Beim Voranschreiten der Wi-Fi-Paketerfassung werden die
Verwaltungs-, Kontroll- und Daten-Frames und die Gesamtzahl
der Frames angezeigt.

3 837 Dateigré-
Be
FILE SIZE wird in
RCILUEUE o0 170210113100 65.0 KB Echtzeit
aktuali-
SD CARD siert

verfiigbar [ ] 3.4 GB free of 3.7 GB

Speicher
Anzeige

R BASICWirFi
« Wi-Fi CAPTURE

CAPTURED NOT CAPTURED

173 1,565
0 1,768

0 1,504

Abbildung 142. Erfassungsergebnisse fiir Wi-Fi

Die Anzeigeleiste SD-KARTE gibt einen schneller Uberblick, wie
viel Speicherplatz noch auf der SD-Speicherkarte verfiigbar ist.

Anhalten der Paketerfassung

Die Erfassung wird unter den folgenden Bedingungen beendet.

Die maximale DateigroBe (wie in Grenzen eingestellt) ist
erreicht

Die Speicherkarte ist voll
Sie tippen auf die Schaltfliche ERFASSUNG STOPPEN
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Hinweis

Entfernen Sie die SD-Karte erst dann aus dem OneTouch
Analyzer, wenn die Schaltflache ERFASSUNG STARTEN
wieder erscheint. Wenn Sie nicht warten, bis die
Schaltfléche ERFASSUNG STARTEN wieder erscheint,
konnen Daten auf der SD-Karte verloren gehen oder
beschddigt werden.

AutoTest-Erfassung

Der OneTouch AT Analyzer kann wahrend des AutoTest
Datenverkehr zum und vom Analyzer erfassen. Die
Erfassungsdatei kann analysiert werden, um ausfuhrliche
Informationen zur Fehlerbehebung zu erhalten.

Wenn die AutoTest-Erfassung aktiviert ist, erfasst der Analyzer
bei jeder Ausfiihrung von AutoTest drahtgebundenen und Wi-Fi-
Datenverkehr vom und zum Analyzer. Wenn Sie die Erfassung
nicht speichern, werden die Daten bei der nachsten Ausfuhrung
von AutoTest Uberschrieben.

Aktivierung oder Deaktivierung der AutoTest-Erfassung

1 Tippen Sie auf dem Startbildschirm auf die Schaltflache
ToOLS g

Tippen Sie auf die Schaltflache Erfassung.

Setzen Sie im Bereich ,, AutoTest-Erfassung” Aktivieren
auf Ein.

Die Einstellung wird im Profil gespeichert.

Speichern einer AutoTest-Erfassung
1 Fuhren Sie AutoTest aus.

2 Tippen Sie nach Abschluss des Autotests auf die Schaltflache
,OneTouch AT” [ZZZZ7] in der oberen rechten Ecke der
Startseite.

3 Tippen Sie auf die Schaltflache AutoTest-Erfassung speichern.
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AutoTest-Erfassung

Hinweis
Diese Schaltfldche wird nur angezeigt, wenn die
AutoTest-Erfassung aktiviert ist und der AutoTest
abgeschlossen ist. Die gleiche Taste erscheint auf dem

Bildschirm ,,ERFASSUNG” im Mend ,, TOOLS” .
Der Bildschirm DATEINAMENERFASSUNG wird angezeigt.

StandardmaBig lautet das Namensformat fir Erfassungsdateien
wie folgt: pcap-<date><time>.pcap

Sie konnen den Erfassungsdateinamen aber auch tber die
Tastatur anpassen. Die .pcap-Erweiterung kann nicht geandert
werden.

4  Tippen Sie auf die Schaltflache FERTIG. Die AutoTest-
Erfassungsdatei wird auf der SD-Karte gespeichert.

Die Ergebnisse fur drahtgebundene und Wi-Fi-Erfassung werden
in einer einzigen Erfassungsdatei zusammengefuhrt.

Die DateigroBe fur AutoTest-Erfassungsdateien ist auf 32 MB pro
drahtgebundene oder Wi-Fi-Schnittstelle beschrankt bzw. auf

64 MB, wenn sowohl drahtgebundene als auch Wi-Fi-
Schnittstellen verwendet werden.

Die AutoTest-Erfassung kann die Leistung von Benutzertests
beeintrachtigen, wenn die Benutzertests ein hohes
Netzwerkverkehrsvolumen erzeugen.

AutoTest wird beendet, wenn der letzte Benutzertest
abgeschlossen ist und bevor die drahtgebundene Analyse
beginnt.
Hinweis
Wi-Fi-Pakete werden als 802.11-Datenframes empifangen.
In der Wi-Fi-Erfassung wird der 802.11-Header entfernt.

802.11-Verwaltungs- und Kontroll-Frames werden nicht
erfasst.
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Verwalten von Erfassungsdateien

Erfassungsdaten werden als .cap-Dateien auf der SD-Karte gespeichert.
Sie kénnen die Liste der Erfassungsdateien wie folgt anzeigen:

1 Tippen Sie, nachdem Sie die Erfassung gestoppt haben, auf
die Zuruck-Schaltflache 1.

2 Tippen Sie auf die Schaltflache DATEIERFASSUNG [ 1.

Die Liste der Erfassungsdateien wird angezeigt. Mit den Schaltflachen
unten am Bildschirm kénnen Sie die Erfassungsdateien 16schen oder
umbenennen.

Um die Erfassungsdateien auf einen PC zu verschieben oder zu
kopieren, werfen Sie die SD-Karte aus und stecken sie in den PC
ein. Oder Siehe Verwalten von Dateien auf Seite 365.

Analyse von Erfassungsdateien

364

Zur Analyse der erfassten Pakete auf einem PC kénnen Sie die
ClearSight Analyzer- oder eine andere Protokollanalyse-Software
verwenden.
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Die folgenden Arten von Dateien k&dnnen verwaltet werden:

Profile

AP-Autorisierung (Authorization Control Lists/ACLs)
Berichte

Bildschirme

Zertifikate

Paketerfassungen

Profile, AP-Autorisierungslisten, Berichte und Bildschirme kénnen
mithilfe des integrierten Dateimanagers verwaltet werden. Das
Dateimanagement umfasst Aktivitdten wie das Laden, Anzeigen,
Importieren, Exportieren, Umbenennen oder Léschen von Dateien.

Zertifikate kénnen mithilfe des Einstellungsdialogs im
drahtgebundenen 802.1X geladen werden. Siehe Seite 268.

Paketerfassungen kénnen mithilfe des Erfassungstools gemanagt
werden. Siehe Seite 364.
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Arbeiten mit dem integrierten Dateimanager
So verwalten Sie Dateien mit dem integrierten Dateimanager:
1 Tippen Sie auf dem Startbildschirm auf TOOLS .

2 Blattern Sie nach unten zum Abschnitt Datei-Tools.

3 [EASice

File Tools

Profiles

AP Authorization

Reports

Screens
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3 Tippen Sie je nach Art der Datei, die Sie verwalten mochten,
auf Profile, AP-Autorisierung, Berichte oder Bildschirme. Der
entsprechende Bildschirm des Dateimanagers erscheint. In der
Abbildung unten sehen Sie die vier Typen von Bildschirmen des
Dateimanagers.

[onerouch a7z
PROFILES

GB-T 21671 10M Template
=

@& AP AUTHORIZATION

Default

BASIC Cisco

BASIC Wi-Fi

¥[DemoG2ve | /£ [ onetouch AT 62
«i REPORTS

rpt-170210115416

BASIC-Setup

DemoG2v6

West Campus Wi-Fi

rpt-170210115600

[ ¥[Democ2ve | /£ [ onetouch AT 62|
«i SCREENS

scrn-170210123758.png

scrn-170210123804.png

Wired Testing

22.67 KB 02/10/2017 12:38:06.000 pm

[ manaGE | [view J
Abbildung 143. Die vier Bildschirme des Dateimanagers

Im folgenden Abschnitt sind die Schaltflachen beschrieben,
die auf einem oder mehreren Dateimanager-Bildschirmen
zur Verflgung stehen.
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SPEICHERN

Mit der Schaltflache SPEICHERN wird das aktuelle Profil, die AP-
Autorisierungsliste oder der Bericht gespeichert.

Wenn Sie auf die Schaltflache SPEICHERN tippen, wird der
Bildschirm ,,SPEICHERN UNTER"” angezeigt.

SAVE AS

[1]2]3fafsfef7fsfofo]
S - -

Abbildung 144. Bildschirm SPEICHERN UNTER

Sie konnen auf die Schaltflache FERTIG tippen, um die Datei unter
dem vorgeschlagenen Namen zu speichern, oder Sie kénnen den
Dateinamen Uber die Tastatur andern.

ANZEIGEN

Die Schaltflache ANZEIGEN ist in den Dateimanager-Ansichten
BERICHTE und BILDSCHIRME verfuigbar.

LADEN

Die Schaltflache LADEN ist in den Dateimanager-Ansichten
PROFILE und AP-AUTORISIERUNG verftigbar.

Wenn Sie auf die Schaltflache LADEN tippen, wird das aktuelle Profil bzw.
die aktuelle AP-Autorisierungsliste durch die von Ihnen geladene ersetzt.
Daher sollten Sie das aktuelle Profil bzw. die aktuelle AP-Autorisierungs-

liste speichern, bevor Sie auf die Schaltflache LADEN tippen.
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Mit der Schaltflache LADEN wird das markierte Profil bzw. die
markierte AP-Autorisierungsliste geladen. Ein geladenes Profil
bzw. eine geladene AP-Autorisierungsliste kann gedndert und
dann entweder unter demselben oder einem neuen Namen
abgespeichert werden. Wenn ein Profil gedndert wurde, erscheint
in der Verknilpfungsleiste hinter seinem Namen ein Sternchen.
Siehe ,VerknUpfungsleiste” und , Profilname” auf Seite 20.

VERWALTEN

Profile, AP-Autorisierungslisten, Berichte und Bildschirme
verfligen jeweils Gber ein eigenes Verzeichnis im internen
Speicher des OneTouch Analyzer. Tippen Sie auf die Schaltflache
VERWALTEN, um Dateien in den Profil-, ACL-, Berichts- oder
Bildschirmanzeigen-Verzeichnissen zu verwalten. Tippen Sie dann
auf die Datei, die Sie verwalten mochten.

TFoemoe % omerouchATGz

Tippen Sie auf (X1 MANAGE PROFILES
die Datei. Sie

mochtenverwalten | finternal/Profiles/

BASIC Cisco.profile

BASIC Wi-Fi.profile
BASIC-Setup.profile

BASIC.profile

GB-T 21671 100M Template.profile
GB-T 21671 10M Template.profile
GB-T 21671 1G Template.profile
West Campus Wi-Fi.profile

Wired Testing.profile

16.535 KB 05/22/2017 2:43:54.000 am

IMPORT

Abbildung 145. Profile verwalten (Bildschirm)
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LOSCHEN

Mit LOSCHEN entfernen Sie die Datei dauerhaft aus der Liste und
dem Speicher. Sie mussen auf die Schaltflache VERWALTEN tippen
und eine Datei in der Liste auswahlen, damit die Schaltflache
LOSCHEN verfugbar wird.

UMBENENNEN

Mit UMBENENNEN haben Sie die Moglichkeit, den Namen eines
Profils, einer AP-Autorisierungsliste, eines Berichts oder
Bildschirms zu andern. Sie mussen auf die Schaltflache
VERWALTEN tippen und eine Datei in der Liste auswahlen, damit
die Schaltflache UMBENENNEN verfugbar wird.

Die Dateierweiterung kann tber den integrierten Dateimanager
nicht verandert werden. Eine Datei mit dem Namen
~LabNetwork.profile” behalt die Erweiterung .profile , auch
wenn Sie den Dateinamen andern. Eine Dateierweiterung sollte
niemals mit Hilfe eines der Dateimanagement-Tools verandert
werden.
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EXPORT

Mit EXPORT kénnen Sie eine Kopie der .pdf- oder .xml-Datei im
internen Speicher, auf einer SD-Karte oder auf einem USB-Flash-
Laufwerk ablegen. Tippen Sie auf die Schaltflache EXPORT, um
den navigierbaren Dateibaum anzuzeigen.

| Wired Testing | 2 B NoneTouchATE2] =)
&1 EXPORT PROFILE &1 EXPORT PROFILE
/ /internal
internal
sdcard \A‘N . .
usbstoraN f Certificates Tlppen Sle Zzum
T| n | Profiles .
ppenSieau e Wechseln.eine
den Ordner, Screens Ebene nach
um ihn zu oben
offnen.

Exporting Wired Testing.profile Exporting DemoG2v6.profile

Abbildung 146. Dateimanager — Strukturbaum fiir Dateiexport

Navigieren Sie zum gewUinschten Speicherort, und tippen Sie auf
die Schaltflache OK, um eine Kopie der Datei zu speichern.

IMPORTIEREN

So importieren Sie ein Profil, eine AP-Autorisierungsliste, einen
Bericht oder einen Bildschirm:

1 Legen Sie die zu importierende Datei auf einer SD-Karte oder
einem USB-Laufwerk ab.

2 Stecken Sie die SD-Karte in den OneTouch-Analyzer, bzw.
schlieBen Sie das Flash-Laufwerk an.

Tippen Sie im Dateimanager auf die Schaltflache VERWALTEN.
4 Tippen Sie auf die Schaltflache IMPORTIEREN.
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5 Navigieren Sie zu der Datei, die importiert werden soll, und
tippen Sie darauf.

6 Tippen Sie auf die Schaltflache OK.
Die Datei wird importiert.

Beachten Sie, dass die Datei nicht in der Dateiliste des
Dateimanagers erscheint, wenn sie nicht die korrekte
Erweiterung hat.

Profile mussen die Erweiterung .profile, AP-Autorisierungslisten
die Erweiterung .acl, Berichte die Erweiterung .pdf und
Bildschirme die Erweiterung .png haben, um in der Dateiliste
angezeigt zu werden. Sie kénnen auch andere Dateitypen
importieren, diese werden aber in der Liste des Dateimanagers nicht
angezeigt.

Remote-Benutzeroberflache und Dateizugriff

372

Sie konnen remote auf den OneTouch Analyzer zugreifen, wenn
Sie sich mit dessen Management-Port verbinden.

Die Remotesteuerung der OneTouch Analyzer-
Benutzerschnittstelle funktioniert Gber eine VNC-Client-
Verbindung und im ,Link-Live Cloud Service”.

Hinweis
Weitere Informationen zum Zugriff und zur
Fernsteuerung lhres OneTouch in Link-Live finden Sie

im Kapitel 13:,Link-Live Cloud Service”, beginnend
aufSeite 385.

Verbinden Sie sich fur den Fernzugriff auf das Dateisystem tber
Link-Live, FTP, einen Webbrowser oder ein zugeordnetes
Netzlaufwerk (WebDAV).

Sie koénnen far den Fernzugriff eine Sicherung einrichten, indem
Sie den Management-Port des OneTouch Analyzers
konfigurieren.
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Fernsteuerung Benutzeroberflache

Herstellen der Verbindung mit einem VNC-Client
So stellen Sie eine Verbindung zum OneTouch Analyzer mit
einem VNC-Client her:

1 Besorgen Sie sich die IP-Adresse des Management-Ports wie
auf Seite 329 beschrieben.

2 Geben Sie die IP-Adresse des Management-Ports des
OneTouch Analyzer in ihrem VNC-Client an.

Herstellen der Verbindung mit Ihrem VNC-Client.

4 Geben Sie, falls erforderlich, den Benutzernamen und das
Passwort fir den Fernzugriff auf den OneTouch Analyzer ein.
Siehe ,,Anmeldeinformationen fur Fernzugriff konfigurieren”
auf Seite 333.

Login

Enter the User and Password to
access this OneTouch

User L
password [N

OK CANCEL

Abbildung 147. Anmeldeinformationen fiir den Browser-Fernzugriff

5 Navigieren Sie innerhalb der Benutzerschnittstelle mit
dem Zeigegerat (Maus, Touchscreen usw.), um Elemente
auszuwahlen.
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Qt for Embedded Linux VNC Server - TightVNC Viewer = 5
BEERD N S| o A @ a|f

Web download o gownioad  Email notification

Public/Internet

a rlm; @
HTTP exchange

Ping device Multicast group .
R e Private/Intranet o

P

Video stream

2

=]

TYXXY

Port connect XG Pre-Set Perf. XG Custom Perf. Wired to Peer
=%
— = = T
& IO B £+
Gateway
Switch

%
P =  TEST

Abbildung 148. Startseite Remote Access One Touch

Remotesteuerung mit dem Link-Live Cloud Service

Siehe ,Fernzugriff aus der Cloud" auf Seite 391.

Ferndateizugriff
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Sie konnen Uber Fernzugriff auf Dateien auf dem OneTouch
Analyzer zugreifen, indem Sie FTP, Link-Live, einen Webbrowser
oder ein Netzwerklaufwerk, das mit WebDAV zugeordnet wurde,
verwenden.

Fernzugriff auf Dateien mit einem Webbrowser

So fuhren Sie einen Fernzugriff auf das OneTouch Analyzer-
Dateisystem Uber einen Browser durch:

1 Besorgen Sie sich die IP-Adresse des Management-Ports wie
auf Seite 330 beschrieben.
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Einen Webbrowser 6ffnen.

Geben Sie die IP-Adresse des Management-Ports des
OneTouch Analyzer in das Feld des Webbrowsers ein.

Geben Sie, falls erforderlich den Benutzernamen und das
Kennwort fur den Fernzugriff auf den OneTouch Analyzer ein.
Siehe auch: ,Anmeldeinformationen fir Fernzugriff
konfigurieren" auf Seite 333.

¥8 oneTouch AT
{YHOME

Remote Control

>

Abbildung 149. Startseite des OneTouch-Webservers

Waéhlen Sie die Schaltflache Dateien.

Navigieren Sie innerhalb der Benutzerschnittstelle mit dem
Zeigegerat (Maus, Touchscreen usw.), um Elemente
auszuwahlen.

%8 oneTouch AT
FILES

Name Last modified Size

Parent Directory
Acls/ @1-Jan-20215 98:23
Certificates/ 81-Jan-2815 @9:22

Profiles/ 81-Jan-2015 @2:e1
Reports/ @1-lan-2015 88:22
Screens/ @1-Jan-2215 98:22

Abbildung 150. Ferndateizugriff mit OneTouch
Wenn Sie ein Element herunterladen moéchten, klicken Sie mit

der rechten Maustaste au