
AIRCHECK™ G3
用户手册

点击  链接  直接进入相应章节。 
向下滚动以查看完整的内容列表。

 NetAlly 网络测试应用程序

 自动测试 Ping/TCP

 抓包  发现

 Wi-Fi  路径分析

 AirMapper™  频谱

 iPerf  Link-Live

 应用商店  

软件版本  v2.1   发布日期  December 13, 2022

0_Chapter Title Performance.htm


Contents

联系我们 12

介绍 13
如何使用本手册 14
型号之间的差异 16
按钮和端口 17
充电和电源 20
安全与维护 22
法律通知 24

主页和安卓界面 25
主屏幕 26
导航Android系统 28
Android 状态栏和通知 31
通知面板 31

应用程序屏幕和APP商店 34
设备设置 37
快速设置面板 38

连接到  Wi-Fi 41
网页登录 45
使用  Enterprise Security 配置  Wi-Fi 
连接 46

分享 53

2



共享文件到  Link-Live 54
从文件应用程序共享 56

保存截图 58
更改语言 59

AirCheck G3设置和工具 61
导航区域 62
关于 63
导出日志 64

测试和管理端口 65
测试端口 65
选择端口 69

测试和端口状态通知 71
测试端口通知 71
管理端口通知 73
发现通知 74
VNC/Link-Live 远程 74

AirCheck G3常规设置 75
Wi-Fi 76
管理 80
首选项 82

趋势图 84
常用图标 87

3



浮动操作按钮  (FAB) 和菜单 88
常用工具 90
网页浏览器/Chromium 90
Telnet/SSH 90

软件管理 92
管理文件 93
文件应用 93
如何移动或复制文件 96
使用  USB 驱动器 96
弹出存储介质 97
使用  USB Type-C 转  USB 电缆 97

更新软件 100
远程访问 104
使用  VNC 105
使用  Link-Live 远程 106

管理NetAlly应用程序设置 107
重置测试应用程序默认值 107
保存应用程序设置配置 111
导出和导入设置 114

重新设置  AirCheck G3 出厂设置 124

AirCheck G3测试应用 126

AutoTest 应用程序和配置文件 127

4



自动测试概述 129
管理配置文件和配置文件组 132
出厂默认配置文件 132
添加新配置文件 133
配置组 140
创建新的配置文件组 144
导入和导出自动测试配置 147

主自动测试屏幕 148
定期自动测试 150
定期自动测试设置 150
运行定期自动测试 152

DHCP, DNS，和网关有线测试 155
DHCP 或静态  IP 测试 156
DNS测试 167
网关测试 171

测试目标     Wi-Fi 自动测试 176
添加和管理测试目标 176
目标测试结果屏幕 181
自动测试  Ping 测试 183
自动测试  TCP 连接测试 189
HTTP 测试 193
FTP测试 202

Ping/TCP 测试应用程序 212

5



Ping/TCP 设置 213
从另一个应用程序填充  Ping/TCP 213
手动配置  Ping/TCP 设置 216

运行  Ping/TCP 测试 219

抓包应用 223
抓包设置 224
运行和查看抓包 229

发现应用 234
发现简介 236
主发现列表屏幕 238
搜索发现列表 241
过滤发现列表 242
排序发现列表 245
安全审计——批量授权 247
刷新发现 252
将发现结果上传到  Link-Live 253

发现详细信息屏幕 255
顶部详细信息卡 257
设备详细信息中的较低卡 262
问题 264
地址 265
TCP端口扫描 267

6



VLANs 269
端口 270
SNMP 275
连接的设备 277
资源 278
SSIDs 279
Discovery App 浮动操作菜单 280

设备类型 286
路由器 287
交换机 288
未知交换机 289
网络服务器 290
虚拟机管理程序 291
虚拟机 292
Wi-Fi控制器 294
接入点  (AP) 295
Wi-Fi客户端 296
VoIP电话 296
打印机 298
SNMP 代理 299
NetAlly 工具 300
主机/客户 301

发现设置 304

7



SNMP 配置 307
主动发现端口 314
扩展范围 314
通过其他设备发现的设备 319
设备健康间隔 323
ARP扫描率 324
SNMP 查询延迟 326
自动  AP 分组规则 326

问题设置 331
TCP 端口扫描设置 335

Wi-Fi 分析应用程序 338
Wi-Fi 分析和发现 340
Wi-Fi 应用程序列表屏幕 341

Wi-Fi 应用程序列表屏幕 342
在  Wi-Fi 应用程序中过滤 346
在  Wi-Fi 应用程序中排序 350
清除所有问题 352
授权配置 352
将  Wi-Fi 结果上传到  Link-Live 354

Wi-Fi 详细信息屏幕 356
Wi-Fi 问题屏幕 359
射频和流量统计概览 361

8



定位  Wi-Fi 设备 366
为设备分配名称和授权 375

信道地图 386
图表和6E图表选项 387
信道重叠 390

信道 395
SSIDs 400
APs 405
BSSIDs 409
客户端 422

路径分析应用 431
路径分析简介 432
路径分析设置 433
从另一个应用程序填充路径分析 433
手动配置路径分析 433

运行路径分析 436
路径分析结果和来源AirCheck G3 
Cards 438
3层跳 441
二层设备 444
将路径分析结果上传到  Link-Live 449

AirMapper™应用 451

9



AirMapper 设置 452
配置  AirMapper 勘测 453

收集  AirMapper 数据 461
开始新的调查 471

频谱分析应用 473
使用频谱视图 474
将频谱结果上传到  Link-Live 480

频谱设置 481
更改频谱视图 481
保存设置 481
更改频谱设置 482

iPerf 测试应用程序 484
iPerf 设置 486
保存自定义  iPerf 设置 486
Discovery 中的测试配件 487
配置  iPerf 设置 490

运行  iPerf 测试 494
将  iPerf 结果上传到  Link-Live 498

Link-Live 云服务 500
Link-Live 云服务入门 502
注册设备 502
注册后 504

10



取消注册 504
AllyCare 激活码 505
私有  Link-Live 设定 506

Link-Live 应用程序功能 507
仅在本地保存 510
工作评论 512
Link-Live 和测试应用程序 515
Link-Live 共享屏幕 515
共享文本文件到  Link-Live 519

规格和合规性 522
AirCheck G3 规格 523
规格 523
三频无线 523
环境指标 529

认证和合规声明 530

11



联系我们

网址 : NetAlly.com

电话 : (North America) 1-844-TRU-ALLY 
(1-844-878-2559)

NetAlly
2075 Research Parkway, Suite 190
Colorado Springs, CO 80920
如需其他产品资源，请访问

NetAlly.com/Products/AirCheckG3.

如需客户支持，请访问  
NetAlly.com/Support.

注册您的  AirCheck G3
注册您的产品  NetAlly 使您可以访问有关产

品更新、故障排除程序和其他服务的宝贵信

息。 

在  NetAlly 技术支持页面 .
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介绍
The AirCheck G3Portable Network Expert 是一

款坚固耐用的手持式工具，用于测试和分析  
Wi-Fi 网络。 它具有由  NetAlly 开发的用于网

络发现、测量和验证的应用程序，这些应用

程序可从  主页  和  应用  屏幕 .

所有的  NetAlly手持式测试仪包括在  Link-
Live.com 上访问  Link-Live 云服务。 Link-Live 
是一个云平台，用于收集、组织、分析和报

告您的测试结果。 一旦您的测试仪配置正

确，测试数据就会自动上传 . 访问  Link-
Live.com 并  "关联" 你的  AirCheck G3 去访问

这些功能 .
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如何使用本手册
本用户指南描述了  AirCheck G3的测试功能

和Android界面的基本元素。

该手册适用于熟悉网络操作、测试和测量的

用户。

此  AirCheck G3 也可以称为只是  AirCheck G3 
或本手册中的“单位”。

 l 点击蓝色链接  去文档的目的地。 蓝色链

接下面  打开外部链接。 

 l 点按左侧列表中的书签可前往相应版

块。

 l 点击下面标题里的  内容  并从第  2 页开始

的列表转到相应的部分。 

 l 搜索单词或短语：

 1. 点击浏览器菜单   右上角的图标。

 2. 选择菜单选项里查找页面  

 3. 输入搜索文本。

 4. 点击查找图标  。这将在屏幕顶部

显示文本。 触摸向上和向下箭头可

向前和向后搜索文本。 在下图中，用

介绍
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户搜索了“LAN”。 点击右侧的高亮条

可转到相应的手册文本。

此说明书的国际版本

注释：AirCheck G3 的中文或英文用户手册内

容会根据安卓系统设置菜单的语言而改变 . 
如果系统为日文 , 则显示英文用户手册。

介绍
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型号之间的差异
您的产品型号  AirCheck G3 印在您的设备的

后面板和  关于屏幕显示 .本手册通过识别文

本中每个型号的特定功能来涵盖所有型号。 
一般来说 :

 l AirCheck-G3-PRO: 支持2.4GHz、5GHz、6GHz
频段； 支持802.11a/b/g/n/ac/ax Wi-Fi标准； 
不支持  802.11d 规范 .

 l AirCheck-G3E-PRO: 支持2.4GHz、5GHz、
6GHz频段； 支持802.11a/b/g/n/ac/ax Wi-Fi
标准； 支持802.11d规范 .

 l AirCheck-G3C-PRO: 支持2.4GHz、5GHz频段； 
不支持  802.11d 规范 .

关于更多产品信息请参考  AirCheck G3 规格 .

介绍
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按钮和端口
您的设备  AirCheck G3 上的按钮和端口功能

如下所述。

功能 描述

状态
LED

红色 : 设备关闭，USB-C 电源
适配器已连接

绿色 : 设备开启，屏幕关闭 ( 带
或不带电源适配器 )
LED 闪烁率 ( 红色或绿色 )  显
示  % 电池充电 :
 l 每秒闪烁  2 次 : 电量低 , 0-

24% 充好电

介绍
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功能 描述
 l 每秒闪烁  1 次 : 25-49% 充

好电

 l 每  2 秒闪烁  1 次 : 50-74% 
充好电

 l 每  4 秒闪烁  1 次 : 75-99% 
充好电

 l 没有闪烁 : 100% 充好电

USB Type-A 端
口  (2)

连接到任何  USB 设备 . (FAT32 
格式的设备仅用于手动软件
更新 .)

USB Type-C 
移动端口

连接到  USB Type-C 连接器以
进行文件传输并使用随附的
交流适配器为设备充电  

音量按钮 增大或减小音频音量

电源按钮
按住可显示菜单  关机  或者  重
启

参考  测试和管理端口  有关端口功能的详细

说明 .

参考  测试和管理端口  有关端口功能的详细

说明 .

参考  软件升级  更新系统软件的要求 .

如果需要，请参考  产品规格 .

介绍
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使用  Kensington 锁
设备的后面板在序列号标签的两侧各有两

排，每排六个通风槽。 您可以将  Kensington 
锁与这两行中的任何插槽一起使用 .

介绍

19



充电和电源
您的  AirCheck G3 包括一个  USB-C 15V/3A 电源

适配器。 

W警告 : 只可使用  NetAlly- 支持提供的电源

适配器。 

要开始为内置锂离子电池充电，请将随附的

电源适配器插入交流电源插座和设备左侧

的  USB-C 充电端口。 当设备处于充电模式

时，电源  LED 按钮变为红色，充满电时关

闭。 该装置通过交流电源在  2-4 小时内充满

电。 

在充电模式下 ( 意味着设备关闭但插入交流

电源 ) ，设备每  24 小时打开一次并给电池充

电，然后再次关闭电源。

当设备处于充电模式时，短按电源按钮可在

屏幕上查看电池电量。

仅使用电池供电时，该装置可运行  3-4 小
时，具体取决于进行的测试类型。 

开机

 l 要启动设备，请按住电源按钮大约一秒

钟，直到电源按钮  LED 变为绿色。

介绍
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返回标题和内容

 l 当显示器进入睡眠模式时，电源  LED 保
持亮起。 轻触电源按钮以唤醒显示屏。 
设置显示器睡眠和自动关机的时间   
设备设置 . 

 l 关机或重启，长按电源键一秒，直到触摸

屏出现“关机”和“重启”对话框，然后点击  
关机  或者  重启 .

 l 如果设备对正常关机没有反应，请按住

电源按钮五秒钟以执行硬关机。

介绍
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安全与维护
请遵守以下安全信息：

仅使用提供的适配器       给电池充电。

确保适配器易于访问。

使用正确的端子和电缆进行所有连接。

W警告 : 为避免可能发生的电击或人身伤

害，请遵循以下准则：
 l 如果产品损坏，请勿使用。 在使用产品

之前，请检查外壳，并寻找破裂或缺失的
塑料。

 l 请勿在爆炸性气体、蒸汽或灰尘周围操
作本产品。

 l 请勿尝试维修产品。 没有可维修的部
件。

 l 请勿更换电池。 如果电池更换为不正确
的电池类型，则存在爆炸风险。

 l 按照您所在机构的处理说明处理电池组
和电子设备。             

 l 按照指示使用。 如果以制造商未指定的
方式使用本产品，则可能会削弱产品提
供的保护。

介绍
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安全标志

W 警告或注意：设备或软件损坏或
毁坏的风险。

X 警告：电击危险。

j 不适用于连接到公共电话系
统。

* 1类激光产品。 不要直视激光。

清洁设备

要清洁显示屏，请使用镜头清洁剂和柔软的

无绒布。 

要清洁外壳，请使用蘸有水或弱肥皂的软

布。

深色塑料上的划痕可以通过以下方法去除  
轻轻的  用毛刷将牙膏与水的  1:2 混合物擦

洗到受影响的表面。

W警告： 请勿使用可能损坏产品的溶剂或

研磨材料。

介绍
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法律通知
使用本产品需要接受条款和条件，请访问  
http://NetAlly.com/terms-and-conditions 或发

货时产品随附，或  NetAlly 与此产品购买者

之间签署的法律协议 ( 如果适用 ) .
 
开源软件确认：本产品可能包含开源组件。 
NetAlly 将在  Link-Live.com/OpenSource.

 
上提供该产品的开源代码组件 ( 如果有 ) . 
NetAlly 保留自行决定随时更改其技术信息、

规格、服务和支持计划的权利。

© 2019-2022 NetAlly

介绍
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主页和安卓界面
本章介绍如何使用  Android 主屏幕和用户界

面的功能来导航和设置您的设备。

此  AirCheck G3 界面支持任何  Android 设备的

许多典型操作。 使用拖动和  滑动  在触摸屏

上移动以浏览应用程序、打开侧边菜单、向

下拖动  通知面板  从主屏幕顶部的状态栏，
或向上拖动  Apps屏幕从底部。

25
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主屏幕
 

与其他  Android 设备一样，您的  AirCheck G3
主屏幕是可定制的。 上图显示了默认配置，

主页和安卓界面

26



但您可以添加、删除和重新组织应用程序图

标和小部件以满足您的目的。

您还可以通过点击、按住应用程序图标并将

其从主屏幕向右拖动来创建更多主页 .

参考Apps 页面  部分，了解有关向主页添加

更多应用程序的说明。

主页和安卓界面
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导航Android系统
您的  AirCheck G3可以执行的导航操作以在

屏幕上的屏幕和面板之间移动并且与用于

导航  Android 手机或平板电脑的那些操作相

同。

主要设备导航按钮出现在触摸屏底部。

后退图标返回上一屏幕。

圆圈图标打开主屏幕。

方形图标显示您最近使用的应用程

序，以便在它们之间轻松切换。 这
也是您可以关闭或停止打开的应用

程序的屏幕。

提示：双击方形图标可切换回您之

前使用的应用程序并在两个应用程

序屏幕之间来回切换 ( 如测试应用

程序和本用户指南 ) 。

滑动

触摸并拖动手指或向上、向下、向左和向右

“滑动”以浏览主屏幕和应用程序的页面，向

上滚动  或向下，然后拉出导航抽屉和面板。

主页和安卓界面
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长按

触摸并按住或“长按”文件或应用程序图标以

显示其他操作。 

例如，您可以在长按一个文件名在  文件应

用显示带有选项的顶部工具栏分享  、删

除或移动文件。

附加选

项通常出现在溢出菜单中，由操作溢出图标

指定 .

主页和安卓界面
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返回标题和目录

您还可以在大多数屏幕上长按文本以打开

复制和分享  文本。

左侧导航栏

在  文件   app, 点击菜单图标    或向右

滑动以打开导航抽屉。 它显示文件系统中

的文件夹.

注意：在文件应用程序中，您可能需要点

击操作溢出图标 在右上角并选择显示

内部存储  导航到  AirCheck-G3 文件夹和子

文件夹，如上图 . 

See the 导航至目录  了解更多信息 .

主页和安卓界面
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Android 状态栏和通知

屏幕顶部的状态栏显示来自  Android 系统的

通知图标以及  AirCheck G3- 与您的网络连接

和测试状态相关的特定图标。

参照  测试和端口状态通知  有关图标和通知

的详细信息  AirCheck G3网络连接、测试和管

理。

触摸并向下滑动状态栏以打开通知面板。

通知面板

通知面板包含来自您设备的通知，例如下载

和安装、插入的硬件、捕获的屏幕截图、应

用程序和连接状态以及更新。 该面板还显

示常见的  Android 设置图标以便快速访问。

在屏幕最顶部的状态栏上向下滑动 ( 触摸并

拖动 ) 以向下滑动通知面板。

主页和安卓界面
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 l 触摸标题和向下箭头  在通知上 ( 或向

下滑动 ) 以展开框并查看更多详细信息

或选项。

 l 轻触通知中间可打开相关应用、图片或

设备设置或执行其他相关操作。

 l 在通知上向左滑动以关闭它。

注意：因为它们对于  AirCheck G3 测试功

能，您不能关闭测试和管理端口 -相关的  
测试和端口状态通知 .
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 l 点击清除所有在面板的右下方关闭所有  
Android 系统通知。
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应用程序屏幕和APP商店
要访问未显示在主屏幕上的应用程序，请在

主屏幕上向上滑动或触摸向上箭头图标 .

应用程序屏幕显示您设备上的所有应用程

序。 上图是一个例子。 您的应用程序屏幕可

能包含不同的第三方应用程序。

 l 点击应用程序的图标以打开该应用程

序。

主页和安卓界面

34



 l 按住并向上拖动图标以将其添加到主屏

幕。

 l 触摸并按住 ( 长按 ) 图标以查看应用程序

信息或访问您可以添加到主屏幕的小程

序以及您可以执行的其他操作。

 App 商店

从主屏幕或应用程序屏幕，打开NetAlly  
App Store 下载第三方  Android 应用程序以在

您的设备上使用AirCheck G3. 

注意：您的设备必须“捆绑”为  Link-Live云
服务  at Link-Live.com访问应用程序商店。
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返回标题和目录

 

 

 

 

 

 

 

点击搜

索图标

以搜索

应用程

序 .

点击  升级  查看已安装应用程序的可用更新 .

要请求将  App 添加到  App Store，请访问  Apps
 在  Link-Live.com的页面 , 并选择浮动操作

按钮  (FAB) 在右下角  申请  or 上传应用 . 
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设备设置
要访问  Android 系统设备设置，请触摸设置

底部的图标主屏幕 . 
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使用设备设置屏幕调整显示、声音和日期/
时间； 查看已安装的应用程序和内存设备；
连接到Wi-Fi; or 重置为出厂默认值 .

快速设置面板

您还可以通过从快速设置面板向下滑动来

访问一些最常见的设备设置，例如  Wi-Fi。状
态栏在触摸屏的顶部。

向下滑动两次以打开完整的快速设置面板。
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 l 触摸并拖动面板顶部的滑块控件以调整

屏幕亮度。 

 l 点击面板中的图标以启用或禁用相应的

功能 . 例如，您可以将设备的  Wi-Fi  从
快速设置打开或关闭功能 .

 l 触摸并按住一个图标可打开相关设备设

置屏幕 ( 如果有 ) 。 例如，触摸并按住  Wi-
Fi 图标   打开  Android 的  Wi-Fi 设置 .
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返回标题和内容

 l 点击铅笔图标  在快速设置面板底部配

置面板中显示的图标控件。

自动关机

激活自动关机功能有助于延长电池运行时

间。

 1. 从设备设置 , 选择  显示 .

 2. 在显示设置界面，点击设备自动关机 .

 3. 在弹出的对话框中，选择您希望设备在

不发生任何活动的情况下保持开启状态

的时间。 选定的不活动时间过后，设备

会自动关闭电源。

同样，您可以调整控制显示何时进入的设置  
休眠  模式来自  显示  设置屏幕 .

语言

您的设备支持英文、日文和中文显示。 参考

"更改语言" on page 59 有关更改语言的信息 .
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连接到  Wi-Fi
与  Wi-Fi 的基本连接是使用  Wi-Fi 管理端口完

成的，该端口在  Android 网络设置中配置 . 这
个  Wi-Fi 管理接口  与  Wi-Fi 测试分开  端口 . 它
可以上网 , 供其他  Android 应用程序使用，将

测试结果上传到  Link-Live 网站，并用于远程

控制 . 管理端口还提供比测试端口更稳定的

网络连接，可以在自动测试期间更改连接或

在  Wi-Fi 扫描期间断开连接 . 参考  测试和管

理端口  了解更多信息 .

注意 : NetAlly 测试应用程序使用  Wi-Fi 测
试端口和  Wi-Fi 自动测试配置文件在测试

期间连接到  Wi-Fi 网络 . 参考  测试和管理

端口  了解更多信息 .

连接您的AirCheck G3 到  Wi-Fi 网络，使用以

下任一方法访问  Android Wi-Fi 设备设置：

 l 从主打开设备  Wi-Fi 设置设备设置  通过

触摸设置图标屏幕   并选择网络& 互
联网> 无线上网 .

主页和安卓界面

41



 l 打开设备  Wi-Fi 设置快速设置面板通过向

下拖动顶部状态栏并触摸并按住 ( 长
按 ) Wi-Fi 图标。

任一种方式都可以打开无线设置菜单 .
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 1. 确保  Wi-Fi 功能是开启 .

 2. 触摸列表中可用的  Wi-Fi 网络。
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 3. 输入网络的安全凭证。

大多数网络只需要密码，但根据安全设

置，有些网络可能还需要公司用户名、

EAP 类型、身份验证类型、证书或其他凭

据。

 4. 输入凭据后，轻触连接。

您选择的网络移动到列表顶部，您的连接状

态显示在设备和快速设置中其名称下方。

状态栏显示  Wi-Fi 状态图标 在屏幕的右上

角。
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网页登录

当您尝试连接到具有强制网页登录要求的

网络时，此  Android 通知图标 出现在顶部

状态栏 . 从屏幕顶部向下拖动以打开通知。

轻触通知以打开  Web 浏览器窗口，您可以在

其中输入强制网页登录所需的信息。 完成

后，您可以通过连接的网络访问互联网。

如果您尝试连接到具有网页登录的网络，但

未显示  Android 通知，请检查  网页登录检测  
设置在设备设置   > 网络& 互联网 .
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使用  Enterprise Security 配置  Wi-
Fi 连接  
WPA/WPA2/WPA3 Enterprise 的企业安全要求

现在需要将  CA 证书文件导入您的设备 . 一
些  EAP 类型还需要客户端证书和密钥 . 此过

程假定您正在尝试连接到  AP 使用  WPA2-E 
和  PEAP.

 l 在你开始之前

 l 导入证书颁发机构文件

 l 使用  WPA2-E 和  PEAP 测试  Wi-Fi 管理  

 l 导入客户端证书

在你开始之前

您可能依赖您的  IT 部门提供授权证书，这些

证书可能由受信任的根授权机构 ( 如  VeriSign 
或  DigiCert) 创建 . 如果是这样，请联系您的  
IT 证书资源部 . 你会需要 :

 l CA 证书以  .pem 格式  

 l 客户证书以  .p12 带私钥的格式 ( 仅限  EAP 
TLS)
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 l 您要连接的服务器的公用名、域名、用户

名和密码 . 

如果您有能力生成自己的自签名证书，例如  
FreeRADIUS 服务器 , 您可以根据需要创建这

些资源。 此过程使用由  FreeRADIUS 生成的

示例  服务器作为证书源，尽管其他来源可

用 .

导入证书颁发机构文件

 1. 复制自签名证书颁发机构  (CA) 文件  ( 
.pem 格式 ) 到U盘上 .

 2. 将U盘连到设备上  AirCheck G3, 然后将  
.pem 文件复制到  下载  文件夹.

 3. 打开“设置”应用 .

 4. 切换  安全  > 加密  & 用户名和密码  > 安
装证书  > Wi-Fi证书 . 这将打开文件选择

器 .

 5. 导航到下载文件夹, 并选择包含您的  CA 
证书的  .pem 文件 .

 6. 重命名此证书 ( 例如 , CA FreeRadius self-
signed). 一条消息确认  Wi-Fi 证书已安装 .

 7. (可选的 ) 验证正确安装的  CA 证书 :
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 a. 点击系统  后退  返回加密的按钮  & 用
户名和密码 . 

 b. 点击  用户名和密码 . 

 c. 验证您的姓名CA 文件  (例如 , CA 
FreeRadius self-signed) 就显示出来 .

 8. 如果您要创建自己的证书 :

 a. 验证企业服务器的通用名称 . 例如，
使用  FreeRADIUS 服务器，通过输入

创建示例服务器证书的通用名称 :

 sudo -s
cd /etc/freeradius/certs
openssl x509 -in server.pem 
-text | grep Subject | grep 
CN
Subject: C=FR, ST=Radius, 
O=Example Inc., CN=Example 
Server Certificate/
emailAddress=
admin@example.org

 b. 在同一台服务器上 , 创建用户登录以

访问企业服务器 . 例如 , 使用  
FreeRADIUS，您将编辑  
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/etc/freeradius/users, 找到  "# The 
canonical testing user", 然后通过插入  
2 行创建新用户 :

 entuser1 Cleartext-Password 
:= "randompw"
Reply-Message := "Hello, %
{User-Name}"
这将创建一个名为  entuser1密码为  
randompw.

使用  WPA2-E 和  PEAP 测试  Wi-Fi 管理  

 1. 打开您设备上的“设置”应用程序并导航

至网络  & 互联网 .

 2. 将  Wi-Fi 按钮切换为开/启用 .

 3. 点击  Wi-Fi查看可用网络 .

 4. 向下滚动并选择您希望使用  WPA2-E 连
接的企业服务器的  SSID( 例如 , TEST-
Ruckus-WPA2-E).

 5. 在弹出对话框中配置以下  WPA2-E 选项 :

 l EAP 方式 : PEAP

 l 第二阶段认证 : MSCHAPV2
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 l CA 证书 : (使用您为您选择的任何名

称  CA 证书 , 例如 , CA FreeRadius 自己

签发的证书 )

 l 在线证书状态 : 不验证

 l 域 : (输入上面记录的通用名称 , 例如 , 
示例服务器证书 )

 l 标识 : (输入为服务器设置的任何测试

用户名，例如 , entuser1)

 l 匿名身份 : (保留空白 )

 l 密码 : (输入为服务器设置的密码 )

 6. 点击  连接  按钮应用设置并关闭配置页

面 .

 7. 验证测试  SSID 是否出现在列表顶部，状

态为已连接 .

导入客户端证书

注意 : 适用于  EAP TLS 而已 .

 1. 获取 .p12格式的客户端证书 . 确保它包含

私钥 .

注意：虽然导入的  CA 证书是一个  .pem 
文件， NetAlly 建议客户端证书使用  .p12 
文件 .  
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 2. 重命名证书文件，例如 , client.p12.

 3. 将  .p12 文件复制到  U盘 .

 4. 将U盘插入  AirCheck G3, 然后将  .p12 文件

复制到  下载  文件夹.

 5. 打开“设置”应用 .

 6. 导航至  安全  > 加密  & 用户名和密码  > 
安装证书  > Wi-Fi 证书 . 这将打开文件选

择器 .

 7. 导航到  下载  文件夹, 并选择包含您的客

户端证书的  .p12 文件 ( 例如 , client.p12). 
一条消息提示您输入密码 .

 8. 输入客户端证书密码，提取证书 .

 9. 重命名证书 , 例如 , FreeRadius 客户端 .一
条消息确认  Wi-Fi 证书已安装 .

 10. (可选 ) 验证正确安装的客户端证书 :

 a. 点击系统  返回  返回加密的按钮  & 用
户名和密码 . 

 b. 点击  用户证书 . 

 c. 验证您的客户端证书文件的名称 ( 例
如 , FreeRadius 客户端 ) 将显示 .
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返回标题和目录

 11. 按系统  返回  返回加密的按钮  & 用户名

和密码 . 您现在应该能够安全地连接到

您的企业服务器 . 
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分享
AirCheck G3允许您像在任何  Android 设备上

一样“共享”图像和文件。 当您看到“共享”图
标时     ，轻触它以查看您配置的共享选项。

例如，下图显示了从顶部展开的屏幕截图通

知通知面板 . 

Touch 分享打开“共享对象”弹出对话框，您

可以在其中选择一种共享方式，例如电子邮

件、消息或上传到Link-Live 云服务  在线。
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共享文件到  Link-Live
从“共享对象”对话框 ( 和其他屏幕上的

AirCheck G3)，触摸  Link-Live共享 ( 上传 ) 文
件到  Link-Live 云服务的选项Link-Live.com. 

文件可以附加到测试结果或单独上传到上

传的文件 页面到Link-Live.

下面的示例显示了屏幕截图图像的  Link-Live 
共享屏幕。
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这个  保存到  上次测试结果  选项将图像附加

到您最近运行的  自动测试或者  iPerf 结果到  
Link-Live.com.
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从文件应用程序共享

来自内部或外部存储的文件也可以从  
Android 共享到  Link-Live.com 文件   应用

程序。 您可以一次上传一个选定的文件或

多个文件 .

 1. 打开“文件”应用程序后，导航到包含您

要使用的文件共享的文件夹左侧导航区

域 .

 2. 长按一个或多个文件以选择它。
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 3. 轻触  顶部工具栏中的共享图标。

 4. 如果出现提示，请点击e  Link-Live 选
项 .
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 5. 添加任何  注释到  您希望附加到您的文

件中。

 6. 选择  保存到上次测试结果  or 保存到上

传的文件 .

您的文件已上传并可在  Link-Live.com 上查

看。

参考  Link-Live章节，了解有关将  Link-Live 与
您的设备一起使用的更多信息AirCheck G3.

保存截图
在AirCheck G3设备上，长按  电源  按钮并且同

时按住降低音量  按钮来保存当前截屏。 (参
考  按钮和端口了解按钮位置 ). 

截屏时，本机发出哔哔声，并在屏幕中显示

截取的截屏通知通知面板。打开通知以使用  
Link-Live、蓝牙或其他配置的应用程序共享

图像。
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更改语言
注意：AirCheck G3从  1.1 版开始支持日文

 1. 要更改界面语言，请转到设备设置通过

触摸设置 主屏幕底部的图标。

 2. 在设置屏幕上，向下滚动并选择系统部

分，然后，语言  & 输入 .

 3. 关于语言  & 输入屏幕，触摸语言 .

 4. 在语言首选项屏幕上，选择+ 添加语言 .

 5. 轻触以选择所需语言选项的名称。

 6. 在语言首选项屏幕上，触摸语言右侧的

图标，然后将所需的语言选项拖到列表

顶部  (1) 的位置。
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此AirCheck G3按语言首选项屏幕上显示的优

先级顺序显示可用的所选语言。
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AirCheck G3设置和工具
AirCheck G3具有一套通用的工具和常规设
置适用于多个NetAlly应用程序和测试行为。 
本章涵盖了特定于AirCheck G3。

(参考  设备设置有关  Android 系统设置的信

息的主题。)

访问通用设置和信息屏幕NetAlly通过打开左

侧导航抽屉来测试应用程序 ( 如  AutoTest 或  
Capture) 或设置 。
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导航区域
许多  Android 应用程序，包括  NetAlly 测试应

用程序，在从屏幕左侧滑出的“导航区域”中
包含其他设置、工具和信息。 

要打开导航区域：

 l 点击菜单图标   在一个测试申请屏幕

的左上方 .

 l 触摸并从应用程序屏幕的最左侧向右拖

动 ( 滑动 ) 。
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例如，AutoTest 导航区域 ( 上图 ) 提供了对启

用的  自动测试配置文件 , 自动测试设置 ,常
规设置，以及关于屏幕。

应用程序章节中描述了每个特定应用程序

的设置。

关于

关于屏幕显示您的序列号、MAC 地址、软件

版本、SFP 详细信息和当前的  AllyCare 合同

状态。AirCheck G3.

如果一个  用户定义的  MAC在NetAlly apps' 常
规设置  或在  有线配置设置 , (User-defined) 出
现在“关于”屏幕上的  MAC 地址旁边 .
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导出日志

关于屏幕包含导出日志功能，它允许您保存

设备的日志以供分析  NetAlly的技术支持团

队。

触摸导出日志“关于”屏幕上的链接将  .tgz 文
件下载到您设备上的“下载”文件夹。 打开文

件  应用程序使用电子邮件或其他方法传输

文件。 ( 参考管理文件 .)
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测试和管理端口
这个设备  AirCheck G3 有 : 两个  USB  A 类型端

口 ; 一个USB B类型   C类型  端口用来充电 ; 而
且有两个Wi-Fi 无线端口 .             

 

Wi-Fi 端口提供  AirCheck G3 两个网络接口 : 1) 
无线测试 , 和  2) 无线管理端口 . 

有关端口的更多信息，请参阅以下部分 . 参
考  按钮和端口  和技术  规格 . 

测试端口
Wi-Fi 测试端口 : 内部  Wi-Fi 测试适配器是

一个  2x2 三频  802.11ax 无线电 . (要禁用，请
参阅  常规设置  在测试应用程序的左侧导航
中 .)             
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AirCheck G3 运行  Wi-Fi 自动测试 , 抓包 , 发现 , 
和其他全面的网络  分析在测试端口上的应

用 . Wi-Fi 测试无线电主要由应用程序中的设

置控制，尤其是  AutoTest.
您可以使用  自动测试   要设置和运行的应用

程序一个  Wi-Fi 配置文件自检  在  Wi-Fi 测试

端口上建立链接。 ( 默认情况下， AirCheck 
G3 以Wi-Fi App被动扫描模式启动 ). 
请注意， 常规设置  影响您如何使用测试端

口 . (常规设置可从大多数  NetAlly 测试应用

程序的左侧导航访问 .)

 使用  Wi-Fi 测试端口必须为测试启用选项  
端口  运行 . (启用是默认设置 .)
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NetAlly 还建议您在设置  Wi-Fi 测试配置文件

之前启用所有  Wi-Fi 频段和频道 :

常规设置和工具

67



1. 点击  Wi-Fi 频段和频道  打开  Wi-Fi 频段和

频道屏幕的选项 . 

2. 点击  Wi-Fi 频段选项以打开选择屏幕，然

后启用所有可用频段 . 

3. 点击  每个频段的选项  (2.4 GHz 频道 , 5 GHz 
频道 , 等等 .) 打开选择屏幕，然后为每个波

段启用所有可用频道 .

此过程可以更轻松地设置  Wi-Fi 测试配置文

件，您可以将其限制为特定信道、AP、SSID 
等。请参阅  Wi-Fi 配置文件自检  了解更多信

息 .

参考  常规设置  有关所有常规设置选项的更

多信息 .             

管理端口

Wi-Fi 管理接口 : 内部  Wi-Fi 管理端口运行
在主  Android 系统的  1x1 双频  802.11ac + 蓝牙  
5.0 无线适配器上，在  Android 设备设置中配
置 . 参考  "连接到  Wi-Fi" on page 41 配置此连
接 .    

Wi-Fi 管理无线电由  Android 网络设置设置 . 
这个  管理端口提供完全的互联网访问和比
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测试端口更稳定的网络连接 , 这可能会经常

丢失链接并重新连接或恢复扫描 . 

AirCheck G3 可以在管理端口上运行发现、

Ping/TCP 连接测试和路径分析，但不能运行

自动测试或数据包捕获 .

选择端口

个别的一些  NetAlly 测试应用程序允许您选

择用于测试或分析的端口接口。 例如 :

 l 在主动使用  Wi-Fi 测试端口执行  
AirMapper 调查时，您可能想要验证是否

能可靠地连接到  Internet 和  Link-Live 云服

务。 要检查连接性，您可以将  Ping/TCP 
应用配置为使用  Wi-Fi 管理端口对互联网

运行持续的后台  ping. 

 l 每个端口可以连接到不同的网络。 例
如，一个组织可能有一个网络供访客使

用，另一个网络供员工使用。 您可以使

用  管理和测试端口  无需链接和重新链

接单个接口即可检查每个网络的连接性 .

要更改端口，请点按应用的设置图标   显
示设置屏幕。 然后点击  端口选择端口 . 
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测试和端口状态通知
AirCheck G3 显示来自NetAlly在顶部状态栏中

测试应用程序和单元端口以及通知面板。在

状态栏上向下滑动以查看通知。

在每个通知上，您可以触摸标题和向下箭头

以展开框并查看更多详细信息或选项。

以下AirCheck G3图标可能会出现在您的状态

栏中，并具有所描述的含义。

注意：阅读测试和管理端口用于端口功

能的描述。

另见常规设置用于控制端口功能的设

置。

测试端口通知

测试端口上的活动网络连接是使用自动测

试  app.
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 一个  有线测试端口  在应用程序设置中

称为“有线端口”的连接是在顶部  RJ-45 以太

网中建立的端口  或顶部光纤端口。

注意：如果光纤端口和顶部铜缆端口都

连接到活动网络，则AirCheck G3使用光纤

链路作为“有线端口”进行测试。

 或者   The Wi-Fi 测试端口  状态在  Wi-
Fi 或链接图标下显示无线频道编号。 6 GHz 
频段中的频道  在  Wi-Fi 或链接图标旁边显示  
E. 

 当  AirCheck G3 单元驻留在  Wi-Fi 频道 ( 在
本例中为频道  64) ，频道号是静态的。当  
AirCheck G3 正在扫描发现、Wi-Fi 分析或空气

质量测量，频道编号会动态变化以显示当前

正在扫描哪个频道 .

 定期自动测试  正在运行或已完成。 当  
定期自动测试  在运行 ,   Wi-Fi 测试端口  可能

不适用于其他测试应用 .
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管理端口通知

 A 管理端口  通过左侧的  RJ-45 管理建立

连接端口和/或主要的  Android Wi-Fi 适配器。

如果您的管理连接丢失，将显示以下通知。

常规设置和工具
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返回标题和内容

发现通知

发现通知显示发现过程的进度。参考发现  
应用程序章节了解更多信息。

 主动发现进程正在运行并已进展到指定

的百分比。

 当前没有可用于主动发现的链接，原因

可能是未连接任何启用用于发现的端口或  
AutoTest 正在运行。 当  AutoTest 运行时，发

现被暂时禁用。

VNC/Link-Live 远程

 远程  VNC 连接通过独立的  VNC 客户端

和/或远程功能在Link-Live 云服务 .
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AirCheck G3常规设置
AirCheck G3的常规设置控制影响多个测试应

用程序的测试和管理相关连接。

从常规设置左侧导航区域  在NetAlly测试

应用程序，例如  AutoTest、Discovery、
Capture、iPerf 等。

See also 测试和管理端口  and 测试和端口状

态通知有关端口功能和状态图标的相关信

息。
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 Wi-Fi 
Wi-Fi 常规设置控制功能Wi-Fi 测试端口  
functions.

使用  Wi-Fi 测试端口 : 在测试应用程序中启

用或禁用  Wi-Fi 测试、连接和测量，包括自动

测试  Wi-Fi 配置文件  而且  Wi-Fi 分析应用程

序。
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注意：此设置不会禁用主要的  Android 设备  
Wi-Fi 功能，该功能控制  Wi-Fi 管理端口连接。

参考设备设置  禁用  Android Wi-Fi。

国家 :设置相对应的国家代码 . 设置在您所在

国家/地区合法运营的单位。 此设置会影响

设备传输的  Wi-Fi 频段和频道。

Wi-Fi 频段和频道 : 选择设备扫描的无线频段

和信道以获取设备和测量值 ( 例如利用率 ) 。

点击每个频段或者信道设置打开选择对话

窗 .

 l 取消选中一个  Wi-Fi 频段可以防止任何连

入，或者扫描那个频段的信道 .

 l 取消选中一个信道意味着该信道仍然可以

关联，但是不扫描该信道 .

 l 信道更改会影响到以下应用 : 空口品质扫描 , 
Wi-Fi 扫描结果 , 发现 , AirMapper (被动勘测 )
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 l 信道更改  不会  影响以下应用 : 自动测试结

果  (关联 ), Wi-Fi 抓包 , AirMapper (主动勘测 )

 l 点击  停留时间  字段来调节  AirCheck G3 花费

在每个信道上收集信息的时间 .
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自定义信号调整 : 点击此设置并点击  信号调

整  打开信号调整面板来对每个信道来调

节。您也可以调节每个频段从 -20 dB 到  +20 
dB的信号强度 .

自定义信号调整 : 点击此设置并点击  信号调

整  打开信号调整面板来对每个信道来调

节。您也可以调节每个频段从 -20 dB 到  +20 
dB的信号强度 .

 

综合使用率 :(只有EXG-200)  启用此设置可将  
802.11 和非  802.11 信道利用率合并为一个总

利用率测量值。 在具有  802.11ax 流量的环境

中，打开此设置以准确测量信道利用率。 启
用此设置后， AirCheck G3通常同时显示  
802.11 和非  802.11 利用率的应用程序屏幕

( 例如Wi-Fi Channels Map) 现在显示总利用

率。
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用户定义的  MAC: 此设置会影响  Wi-Fi 测试端

口点击切换开关以启用用户定义的  MAC 地
址。 启用后，一个额外的用户定义的  MAC字
段出现在切换设置下。 触摸下方的字段以

输入所需的  MAC 地址AirCheck G3当启用用户

定义的  MAC 时，( 用户自定义 )  出现在  MAC 
地址旁边关于屏幕和相关测试结果屏幕。

请注意，Wi-Fi 和有线测试端口都有自己的用

户定义  MAC 设置。

 管理  
这些设置会影响管理相关功能AirCheck G3，
包括远程访问。

 

 VNC
Touch VNC 打开  VNC 设置屏幕并配置设备的  
VNC 连接以进行远程操作。
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See 远程访问有关连接到  VNC 客户端或  Link-
Live Remote 的更多信息。

允许  VNC 连接 :触摸切换按钮以启用或禁用

来自  VNC 客户端的远程连接。

端口号 : 轻触以输入默认端口号以外的端口

号。

密码 : 轻触以输入密码，VNC 用户必须输入

该密码才能访问AirCheck G3远程接口。
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注意：如果您设置了一个密码  这里在VNC 
设置，需要密码才能连接到独立的  VNC 
客户端和  Link-Live.com 上的远程功能。

网页浏览器 : 触摸切换开关以启用或禁用  
Web 查看器访问。

Web 查看器端口 : 轻触以输入默认端口号以

外的端口号。

 Link-Live 远程

此设置启用或禁用AirCheck G3的遥控功能在

Link-Live 云服务  在  Link-Live.com.

注意：Link-Live Remote 功能仅适用于具有

AllyCare 订阅服务。您的AirCheck G3必须

要捆绑 . See NetAlly.com/Support查询更多

的信息。

访问远程功能设备  Link-Live.com 上的页

面，通过选择捆绑AirCheck G3.

首选项
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返回标题和内容

距离单位 : 这是单位AirCheck G3用于测试应

用程序中的距离测量，特别是   电缆测试。触

摸该字段可在英尺和米之间切换。
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趋势图
许多AirCheck G3 测试应用程序具有记录测

量的基于时间的折线图，您可以平移和缩放

以查看不同的时间间隔。    

这些图表实时更新并保存和显示长达  24 小
时的数据 ( 取决于测试类型和/或链接状

态 ) 。
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在每个图形下，图例表指示与每个绘制颜色

对应的测量值。

再举一个例子，下图显示了抓包应用图表。

 l 要平移或及时前后移动，请在每个图形

上触摸并左右拖动 ( 滑动 ) 。
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 l 要放大特定时间点，请双击图表上的点。 
每双击一次，视图会放大  2 倍 ( 或显示一

半的时间 ) 。

 l 要放大或缩小、减少或增加显示的时间

间隔，请拖动滑块或点击图表下方的滑

动条。

 ⸰ 最大时间间隔 ( 最大缩小 ) 是数据累积

的总时间。

 l 要将图表重置为默认时间间隔，请点击

缩放重置图标 . 

 ⸰ 出现缩放重置图标在缩放或平移后

 ⸰ 默认时间间隔因不同的应用程序而

异。

以下应用程序和屏幕包含趋势图：

 l 自动测试  Wi-Fi 配置文件  – 链路和信道

 l Ping/TCP – Ping 测试

 l 抓包

 l 发现  - 接口统计

 l Wi-Fi – 射频和流量统计

 l iPerf
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常用图标
下面的图标出现在多个  NetAlly 测试和  
Android 应用程序中。

菜单图标  - 打开左侧导航菜单或其
他菜单

刷新图标  - 在当前屏幕上重新开始

测试和测量

设置图标  - 打开当前应用的配置选
项

保存图标  - 保存设置或文件或加载
保存的配置

浮动操作按钮  (FAB) - 打开浮动操作
菜单，其中包含其他操作

动作溢出图标  - 包含附加操作

方向箭头  - 指示“钻入”、打开屏幕或

展开面板以获取更多详细信息或更

改列表顺序的能力

对于具体的AirCheck G3 出现在屏幕顶部状

态栏中的图标，请参阅  测试和端口状态通

知 .
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浮动操作按钮  (FAB) 和菜
单
许多  Android 应用程序，包括NetAlly的  
AutoTest 和  Discovery 应用程序，具有浮动操

作按钮或“FAB”  这将打开一个浮动操作

菜单，其中包含更多用于分析的选项。

这将打开一个浮动操作菜单，其中包含更多

用于分析的选项。

自动测试应用程序主屏幕上的FAB使您可以

添加新的  Wi-Fi 或者空口质配置文件 . 

Discovery 应用程序的详细信息屏幕

上的  FAB 会打开其他应用程序以进

一步测试所选设备。
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出现在测试应用程序中的浮动操作菜单在

相关章节中有更具体的描述。 例如， 
Discovery App 浮动操作菜单  有关更详细的

说明，请参阅  Discovery 应用程序章节。
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常用工具

网页浏览器/Chromium
一些测试应用程序，如  AutoTest、Ping/TCP 和  
Discovery，让您可以选择浏览  使用  Web 浏览

器应用程序访问  Internet 地址。AirCheck G3预
装了  Google Chromium。

Telnet/SSH
从  v1.1 开始， AirCheck G3安装JuiceSSH  应
用程序预安装。 AutoTest 和  Discovery 应用程

序都提供了使用当前设备地址启动  Telnet 
或  SSH 会话的选项。 选择这些选项会打开  
JuiceSSH 并启动会话。 您还可以从以下位置

打开  JuiceSSHApps 屏幕。

JuiceSSH 应用程序维护一个先前连接的列

表。 当从一个NetAlly app, JuiceSSH 使用列表

中与  IPv4 地址或设备名称和类型匹配的第

一个连接。 如果未找到匹配项，则会创建并

使用新的连接条目。

作为第三方应用程序，JuiceSSH 包含自己的

教程。 如需更多帮助，请触摸操作溢出按钮
在  JuiceSSH 应用程序屏幕的右上角，然后

选择查看我们的常见问题 .
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返回标题和内容
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软件管理
本章介绍了如何保存和传输文件、重置应用

程序和设备默认值、更新您的软件以及远程

访问您的AirCheck G3.

点按下面的链接以跳至您想要的主题：

管理文件

更新软件

远程访问

重置应用默认值

恢复出厂默认设置

92
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管理文件
在AirCheck G3的  Android 操作系统、图像、文

档和其他文件驻留在文件夹系统中，您可以

在其中在文件夹之间复制、移动和粘贴它们

或到外部存储位置。

也可以参考导航  AirCheck G3.

 文件应用

文件应用程序允许您访问保存在您的

AirCheck G3。触摸 主屏幕底部的图标 ( 或
从Apps 屏幕 )  来管理文件。

注意：在文件应用程序中，您可能需要点

击操作导航图标 在左上角并选择  
ACKG3 文件夹显示设备子文件夹，如下

图 . 

软件管理
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 l 点按文件夹或文件以将其打开。

 l 长按在文件夹或文件上选择多个并在顶

部工具栏中查看其他文件管理操作，包

括Share 和删除按钮。

 l 点击操作溢出图标 以查看更多操作，
例如创建新文件夹、移动文件、删除项目

以及显示或隐藏主要内部存储文件夹。

软件管理
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 l 打开左侧导航按钮   轻松浏览顶级文

件夹和连接的存储设备 .
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如何移动或复制文件

 1. 长按文件以选择它。 然后，您可以根据

需要通过点击它们来选择更多文件。

 2. 触摸溢出图标 在右上角。

 3. 选择复制到 ...或搬去 ...您选择的操作按

钮出现在屏幕底部。

 4. 导航到要移动或复制文件的文件夹。

 5. 触摸移动或复制屏幕底部的按钮。

使用  USB 驱动器

将  USB 闪存驱动器插入USB端口在顶部

AirCheck G3. 

USB 图标 出现在屏幕顶部的状态栏中。 拉
下顶部通知面板以显示  USB 驱动器通知。
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此USB存储现在可以从文件   应用。

W警告：与任何  Android 设备一样，使用弹

出在从  USB 端口物理移除  USB 驱动器之前，
请先运行此功能，以避免存储设备文件系统

的潜在损坏。

弹出存储介质

您可以从通知面板中的扩展  Android 通知

( 如上所示 ) 或文件应用程序中的左侧导航

抽屉中弹出存储媒体 ( 如下所示 ) 。

使用  USB Type-C 转  USB 电缆

 1. 将  USB-C 电缆插入USB-C左侧的端口

AirCheck G3，然后连接到  PC 或平板电

脑。
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 2. 在AirCheck G3设备上，通过点击设置打

开  Android 设备设置 底部的图标主屏

幕 . 

 3. 选择连接的设备 .

 4. 在连接的设备屏幕上，选择USB.

 5. 在弹出的对话框中，点击传输文件启用

文件传输。

软件管理
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返回标题和内容

注意：AirCheck G3不能通过连接到  PC 的  
USB 电缆充电。

 6. 在您的  PC 或平板电脑上，导航到

AirCheck G3如果没有自动弹出文件夹。 
从那里，您可以移动、复制和粘贴文件

到AirCheck G3的文件系统。

W警告：与任何  Android 设备一样，使用

EJECT 物理断开  USB 电缆与  PC 或AirCheck 
G3以避免您的存储设备的文件系统的潜在

损坏。参考弹出以上存储介质 .
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更新软件
您的AirCheck G3从  Link-Live 云服务“空中下

载”(OTA) 访问软件更新。 但是，如果您不想

将您的设备捆绑到  Link-Live，您也可以手动

下载和安装更新。 看手动更新  信息 .

远程更新

您必须创建一个帐户并“声明”您的AirCheck 
G3设备到Link-Live.com从而AirCheck G3 查找

和下载软件更新。 看Link-Live 入门.

您第一次申领您的AirCheck G3到  Link-Live，
可能会有软件更新。 如果是这样，更新图标

出现在状态栏中。 向下滑动顶部通知面

板，然后选择通知以更新您的设备。

 

 1. 要随时检查可用的软件更新，请打开

Link-Live 应用   从  主屏幕 . 

 2. 在  Link-Live 应用程序中，触摸菜单图标
或向右滑动打开左侧导航部分 .
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 1. 

 2. 轻触软件  升级 .
软件更新屏幕打开并显示任何可用更新

的版本号。     (只有当有更新的版本时会出

现应用升级 .) 

 3. 轻触下载  + 安装  (or 下载  + 安装 )更新操

作系统或  NetAlly 应用程序。 每个更新必

须单独安装。
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文件下载并安装。 完成后，设备重新启

动。

 4. 更新系统软件后，如果仍需要应用程序

更新，请再次检查软件更新屏幕。

手动更新

您可以从以下位置获取更新文件Link-
Live.com或通过联系  NetAlly 的技术支

持：NetAlly.com/Support.

要从  Link-Live.com 网站下载软件更新文件，
请单击菜单图标打开左侧导航部分 ，并

选择  支持  > 软件下载 .

 1. 登录  Link-Live 网站 .

 2. 单击菜单图标打开左侧导航按钮  , 然
后选择  技术支持  > 软件下载 .

 3. 找到并选择您的设备的更新文件   (g3-
ota-user.zip).

 4. 保存更新文件      到个人电脑 .

更新系统软件

如需要可参考按钮和端口 .
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返回标题和内容

 1. 从您的  PC 中，将  .zip 文件复制到  FAT32 
格式的  A 型  USB U盘 , 然后将驱动器插入

您的  AirCheck G3.

 2. 关掉你的  AirCheck G3 设备 .

 3. 按住  提高音量  按钮 , 然后按  电源  按钮 . 
继续持有  提高音量  按钮，直到出现恢复

屏幕 . (你可以松开  提高音量  此屏幕出

现几秒钟后按钮 .)

 4. 在恢复模式下，使用音量按钮突出显示  
从  USB 应用更新  drive, 然后按  电源  确
认选择的按钮 .

 5. 使用音量按钮突出显示正确的更新文件  
USB U盘 ,然后按  电源  按钮进行确认。 这  
AirCheck G3打开  Updater，安装更新，然

后在安装更新的情况下重新启动。 此过

程可能需要  5 到  10 分钟。 完成后，显示  
'Install from USB drive completed with 
status 0.' 应该显示在安装行 .

 6. 使用音量键和  电源  选择按钮  现在重启

系统 . 您的设备应该可以正常启动 .
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远程访问
AirCheck G3支持使用独立  VNC 客户端或  Link-
Live 远程功能进行远程访问和控制，后者通

过  Link-Live 网站使用  VNC 客户端。

注意：Link-Live Remote 功能仅适用于具有

活动AllyCare 订阅。 你的AirCheck G3一定

是绑定。参考NetAlly.com/Support想要查

询更多的信息。

您可以使用有线测试端口建立远程连接。 
但是，管理端口为远程控制提供了更稳定的

链接，因为测试端口可能会频繁断开并重新

连接 . 

参考测试和管理端口 .

顶端通知是查找分配给您的  IP 地址的最快

方法AirCheck G3端口。 从底部向下滑动状态

栏查看它们。
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对于  Wi-Fi 管理端口连接，您必须有在  安卓  
Wi-Fi 设置  配置为连接到无线网络 .

当远程会话处于活动状态时，远程图标   
出现在顶部的状态栏中，以及一条通知 .

使用  VNC
远程访问AirCheck G3使用安装在  PC 或其他

机器上的对等  VNC 客户端。

See 常规设置  > VNC启用和配置  VNC 连接。

连接到AirCheck G3使用  VNC 客户端：

 1. 通过从屏幕顶部的状态栏向下滑动以查

看已连接端口 ( 最好是管理端口 ) 的  IP 
地址通知面板 . 

 2. 提供    Wi-Fi  测试或管理端口的  IP 地址到

您选择的  VNC 客户端应用程序。

 3. 使用您的  VNC 客户端进行连接。

 4. 如果需要，请输入在VNC 设置 .
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返回标题和内容

使用  Link-Live 远程

Link-Live 远程功能使用端到端加密，允许安

全远程控制您的AirCheck G3.

在您的AirCheck G3， 去常规设置  > Link-Live 
远程以确保启用该功能。

注意：如果密码在VNC 常规设置，您还必

须输入相同的密码才能访问  Link-Live 中
的远程功能。

 1. 如果您有  AllyCare，请登录Link-Live.com
访问  Link-Live 远程功能。 你的AirCheck 
G3一定是捆绑 . 

 2. 导航到设备 Link-Live.com 上的页面。

 3. 选择AirCheck G3您想从声称的单位列表

中远程控制。

 4. 单击或触摸远程图标  在页面右上角

打开一个嵌入的窗口，其中包含AirCheck 
G3端口。

 5. 如有必要，在窗口顶部，输入密码设置

常规设置  > 管理  > VNC上配置AirCheck G3

要在远程会话处于活动状态时使用  Link-Live 
网站，您必须打开一个新的  Link-Live 选项卡

或窗口。
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管理NetAlly应用程序设
置
本主题说明如何重置 , 加载 , 保存 , 导入 , 和  
导出  个人测试设置  NetAlly 测试应用程序，
例如  自动测试和发现 .

有关为整个  EtherScope 设备恢复出厂默认

设置的说明，请参阅恢复AirCheck G3出厂默

认值 .

重置测试应用程序默认值

在您调整设置后  NetAlly 应用程序，您可能

需要将应用程序的设置重置为默认设置。 
以下过程将所有特定于应用程序的设置重

置为出厂默认设置 .

W警告：此操作会删除所有保存的设

置，包括测试配置文件和其他应用程序

数据。

Discovery 应用程序在以下步骤中用作示例：
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 1. 访问  应用信息  长按 ( 触摸并按住 ) 屏幕

上的应用程序图标  主屏  or Apps screen. 

 2. 轻触  应用信息 .
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 3. 在应用程序信息屏幕上，选择  存储  & 缓
存 .
(您还可以从  设备设置   > 存储  > 内部

共享存储  > 其他应用 .)
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 4. 在您选择的应用程序的存储屏幕上，点

击  清楚存储 .

 5. When a dialog prompts you to delete the 
data, tap OK.

应用程序的所有设置都重置为出厂默认设

置。
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保存应用程序设置配置

许多  NetAlly测试应用程序允许您通过选择

保存按钮来保存和加载设置配置 出现在

应用程序主屏幕的右上角。

以下应用程序使您能够保存和加载设置配

置：

 l 自动测试，包括配置文件组

 l 发现

 l 发现问题设置

 l iPerf
 l 频谱

下面以  iPerf 应用程序为例。

以下选项显示在下拉菜单中：
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 l 加载：打开之前保存并命名的设置配置。
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 l 另存为：使用现有名称保存当前设置，或

输入新的自定义名称。

 l 导入：导入以前导出的设置文件。

 l 导出：创建当前设置的导出文件，并将其

保存到内部或连接的外部存储。

See 导出和导入应用程序设置 ( 下 ) 了解

更多详情。

保存默认测试应用程序配置

如果您发现您经常重置应用默认设置，您可

以保存 设置的默认配置供以后使用NetAlly
测试应用程序。 在应用程序中加载保存的
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默认配置允许您访问默认设置而不删除其

他配置。 这个策略对以下情况最有用发现

设置和问题设置 . 

 1. 转到应用程序的设置 屏幕。

 2. 将所有设置设为默认值后，点击保存按

钮 和另存为 .

 3. 使用明显的名称 ( 如“默认配置文件”或
“发现默认值”) 保存默认配置。

 4. 不要在不保存新的自定义命名配置的情

况下将默认配置中的设置更改为非默认

值。

导出和导入设置

AirCheck G3提供导出和导入保存的测试应用

程序设置以传输到其他单元的功能。

以下应用程序使您能够导入和导出设置配

置：

 l 自动测试设置，包括配置文件组

 l 发现设置

 l 发现  > 问题设置

 l iPerf 设置

下图中的示例显示了自动测试设置。
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 l 触摸保存按钮 导入新的应用程序设置

或导出当前处于活动状态并被选中应用

程序设置。
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 l 选择“导出所选”时，配置共享列表中的

选定 ( 选中 ) 项目是唯一导出的项目。

 l
共享配置列表中的选定 ( 选中 ) 项目是您

选择时唯一导出的项目  导出选择 . 这可

以包括子菜单中的任何选中项 ( 例如  
AutoTest 测试目标或社区字符串  发现设

置 ). 您还可以选择  导出全部导出所有选

定和未选定的项目 .

 l 没有自定义名称的未保存配置会自动命

名为应用程序名称和日期：

 

 l 保存的配置使用应用程序名称和自定义

设置名称自动命名：
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 l 您可以根据需要重命名导出文件。

 l 设置可以保存到任何连接的外部或内部

存储。参考管理文件有关访问文件夹和

移动文件的说明。

 l 设置保存在 .o文件扩展名。
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 l 选择导入从应用程序打开文件应用程

序，您可以在其中导航并选择要导入的  
.o 文件。

 l 导入的设置配置会覆盖应用程序中已有

的同名已保存配置。

通过Link-Live将自动测试的设置导入

到其他设备

您可以通过Link-Live的云端服务将自动测试

的设置导入到其他AirCheck G3 设备。
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 l 准备工作

 l 导出将要共享到Link-Live的设置文件。

 l 在Link-Live上选择将要导入设置的设备。

 l 在每个设备上导入设置。

开始之前  
 l 请准备好如下环境

 a. 即将导出设置的设备

 b. 基于PC的浏览器

 c. 即将导入设置的设备

 l 确保每一台即将导入或导出设置的  
AirCheck G3 都已经在Link-Live上注册并且

更新至最新版本。 (请使用Link-Live app 
和浏览器来完成注册 . 参考  "Link-Live 云
服务入门" on page 502 以获得详细步骤 )

导出设置文件

此过程在导出设置的设备上完成。

 1. 在自动测试应用程序主页中，点击在右

上角的配置图标   进入配置列表界

面。
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 2. 如果您计划仅导出选定的配置文件，请

使用复选框从列表中选择这些配置文

件。  

 3. 点击右上角的保存图标   以保存菜单

选项。 

 

 4. 点击  导出选择的项目到Link-Live (如已

选择了配置文件 ) 或  导出所有到Link-
Live。这将打开Link-Live保存界面。
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 5. (可选 ) 编辑文件名 , 添加备注 , 或增加任

务备注。
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 6. 点击  导出到LINK-LIVE将文件上传至Link-
Live。

在Link-Live选择配置导入设备

最好在PC浏览器上完成此步骤。

 1. 在PC浏览器上登录Link-Live网站。

 2. 点击主菜单按钮  .

 3. 点击  配置菜单中的配置  按钮。  

 4. 选择  AirCheck G3 列出所有适用于导入

设备的  .o 配置文件。

 5. 选择要导入的配置文件。 

 6. 按照屏幕上的说明将文件导入到特定的

设备或您注册的所有单元。

在目标设备上导入配置

请在目标设备上完成导入配置过程。

 1. 从Link-Live推送文件后，请等待30秒。

 2. 从主屏幕顶部的状态栏向下滑动 (触摸

并拖动 )以显示通知面板。
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返回标题和内容

 3. 找到显示有新自动测试设置的通知。

 4. 点击通知以打开自动测试应用程序。

 5. 点击右上角的保存按钮   。

 6. 点击  导入  进入下载文件夹。 

 7. 选择下载的  .o 文件使新的配置生效。
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重新设置  AirCheck G3 出
厂设置
W警告 : 将您的设备重置为出厂默认设置

可以删除  所有  测试结果、用户安装的应用

程序、测试应用程序设置和保存的文件 . 

 1. 确保备份任何文件  在重置前保留 .

 2. 打开安卓  设备配置通过点击设置   主
屏幕底部的图标 .

 3. 在“设置”屏幕上，向下滚动并点击  系统  
部分 .

 4. 在系统屏幕上，点击  重置选项 .

 5. 在“重置选项”屏幕上，根据要重置的默

认值选择一个选项。 您的  AirCheck G3 显
示将根据选项和确认按钮重置的项目列

表 .

重置  Wi-Fi, 移动终端  & 蓝牙 : 重置所有

网络设置  用于  Wi-Fi( 测试和管理 ) 、移动

数据和蓝牙 .
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清除所有数据( 恢复出厂设置) : 
W警告 : 清除  所有  来自测试仪内部存

储的用户数据，包括：系统和应用程序数

据和设置； 下载的应用程序； 测试配置

文件； 证书 ; 数据包信息； 和屏幕截图 .

 6. 点击确认按钮开始重置 .

 7. 您的设备可能会在重置前要求您确认最

后时间。 如果是这样，请点击最终确认

按钮以重置您的  AirCheck G3的默认值。 
然后设备将以您选择的出厂默认设置重

新启动 .

 8. 重置中不包括可移动驱动器上的数据。 
为了彻底，您可能还想使用  文件应用  删
除您保存在其中的任何应用程序设置、

首选项或其他数据  USB U盘 . (不要删除

备份文件 .)
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AirCheck G3测试应用
用户指南的这一部分描述了NetAlly- 开发的

网络测试应用程序。 每个应用程序都专为

快速分析和直观操作而设计，以增强和简化

您的网络任务。

通过从主屏幕或应用程序屏幕中选择其图

标来打开测试应用程序。



AutoTest 应用程序
和配置文件

AutoTest 是最全面的  NetAlly 测试应用程序  
AirCheck G3. 您可以快速运行各种测试类型

并保存它们的配置和网络凭据，以便在需要

时进行访问 . 该应用程序可通过测试“配置

文件”完全自定义  Wi-Fi 和无线  空口质量  网
络连接 , 而且单一的  测试目标

AutoTest 建立了  Wi-Fi 测试端口连接      由其他

测试应用程序使用，例如  Ping/TCP、
Capture。

AutoTest 结果会自动上传到Link-Live 云服
务一旦你注册了你的AirCheck G3. 
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自动测试章节内容

本章介绍自动测试配置文件、屏幕、设置和

测试结果。

自动测试概述             

管理配置文件和配置文件组

主自动测试屏幕

定期自动测试

有线自动测试配置文件

AutoTest 应用程序和配置文件
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自动测试概述
AutoTest 包含三个不同的测试级别： 测试目

标 , 配置文件，和  配置文件组 .

最底层是一组单一  测试目标  连接到网络服

务，例如  Web 应用程序或  FTP 站点。 测试目

标定义参数，包括类型、目标  URL/IP 地址、

端口号和通过/失败阈值。 更复杂的测试，
如  HTTP，允许进一步的通过/失败标准，例

如必须或不得包含在  HTTP 正文中的字符串 .

测试目标可以添加到任意数量的  配置文件 .

一个  配置文件  包含一系列单独的网络测试 .  
   有两种配置文件类型：Wi-Fi 和空气质量。 
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Wi-Fi 配置文件包括  Wi-Fi 网络的连接测试和

凭据。 空气质量是对无线环境的被动扫描 . 
配置文件提供了一种自动化且一致的方式

来验证从第  1 层到第  7 层的网络 . 

配置文件可以添加到任意数量的配置文件

组 .

一个  配置文件组p 是自定义命名的配置文

件集合。 配置文件组旨在通过单击“开始”按
钮进一步自动化测试多个网络或网络元素 . 

一个测试目标可以在任意数量的配置文件

中，一个配置文件可以在任意数量的配置文

件组中 .

例如，您可以 :

 l 从一个位置测试多个  Wi-Fi SSID.

 l 从会议室测试  Wi-Fi 访问 .
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返回标题和内容

您可以根据需要创建任意数量的配置文件

组、配置文件和测试目标。

AutoTest 应用程序和配置文件

131



管理配置文件和配置文
件组
配置文件是一系列或一组测试，旨在分析您

网络的不同特征 . 这个  AirCheck G3 AutoTest 
应用程序功能  两种类型的测试配置文件 : 
Wi-Fi 测试文件  测试无线连接 .

空气质量概况  测量信道利用率和干扰 .

出厂默认配置文件

The AirCheck G3 以默认版本开始    AutoTest 配
置文件类型，您可以根据自己的目的自定

义、删除或替换这些类型 .  

要使用所需的网络设置和自定义名称自定

义每个配置文件，请先轻触配置文件名称，
然后选择配置 图标
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注意：触摸  AutoTest 主屏幕 ( 如上所示 ) 上
的设置图标会打开自动测试设置和配置

文件组屏幕，而不是个人配置文件设置。
 l 默认的空口质量概况当你轻触时运行开始

在主自动测试屏幕或空气质量屏幕上。

 l 对于默认Wi-Fi 配置文件要成功运行，您必

须先选择一个  SSID 并输入安全凭据AirCheck 
G3可以连接到网络。

参考Wi-Fi 配置文件连接设置 .

添加新配置文件

要将新的测试配置文件添加到当前的  
AutoTest，请点击浮动操作按钮  (FAB)在自动

测试屏幕上。
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选择要添加的配置文件类型后，将显示配置

文件的配置屏幕。 请参阅每个配置文件类

型的主题以了解其设置的说明。

配置配置文件的设置后，点击后退按钮 在

屏幕底部打开并运行新的测试配置文件。

从  Wi-Fi 分析应用程序创建  Wi-Fi 配
置文件

您还可以从Wi-Fi 分析应用的SSID或BSSID详
情画面。 这是添加配置文件以连接到您附

近的  Wi-Fi 网络的快捷方式。
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 1. 从主屏幕打开Wi-Fi 应用
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 2. 点击菜单按钮 选择SSIDs or BSSIDs列表

 3. 触摸  SSID 或  BSSID 的卡片以打开其详细信

息屏幕。

 4. 触摸  FAB( 浮动操作按钮 )
打开浮动操作菜单。   
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 5. 在浮动操作菜单中，点击连接 .

在  AutoTest 中创建名为“连接到  
[SSID/BSSID]”的  Wi-Fi 配置文件。
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SSID、BSSID( 如果适用 ) 和身份验证类型在
Wi-Fi 连接设置对于新配置文件。

 6. 轻触YES 在弹出对话框中查看和配置其他凭

据。

AutoTest 应用程序和配置文件

138



 7. 输入任何其他凭据，例如网络密码。

 8. 配置完成后，点击返回按钮 返回并运行

新配置文件。
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配置组

AirCheck G3还允许您保存配置文件组。 配置

文件组很简单包含的测试配置文件列表及

其运行顺序当您开始自动测试时。 ( 看自动

测试概述有关配置文件组的更多说明。) 您
可以为不同的位置、作业、网络或其他目的

配置和选择配置文件和配置文件组。

要管理您的个人资料和个人资料组，请轻触

设置  按钮 ( 带有配置文件列表 ) 。

自动测试设置屏幕

自动测试设置屏幕包含定期自动测试和配

置文件组设置。
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您可以在“自动测试设置”屏幕上执行以下操

作：
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 l 选中或取消选中复选框以在当前活动的

配置文件组中包含或排除测试配置文

件。

 l 点击向上和向下箭头 重新排序此

配置文件和配置文件组的主自动测试屏

幕上的测试配置文件。

 l 触摸操作溢出图标 到复制or 删除一个

配置文件

警告：删除配置文件时，它会从所有配置

文件组中删除。 要从当前组中删除配置

文件，只需取消选中它。

 l 触摸任何配置文件的名称以打开配置文

件的测试和连接设置。

 l 触摸保存图标 执行以下操作：

 o 加载：打开以前保存的设置配置，其

中包括配置文件组。

 o 另存为：使用现有名称或新的自定义

名称保存当前设置和配置文件组。

参考保存应用程序设置配置 .

 o 导入：导入以前导出的设置文件。

 o 导出：创建当前设置的导出文件，并

将其保存到内部或连接的外部存储。
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参考导出和导入应用程序设置更多细

节。

每个配置文件组可以运行三种配置文件类

型中的一种或多种。 您保存的配置文件可

用于所有配置文件组。

自定义自动测试设置/配置文件组名

称

默认情况下，AutoTest 应用程序屏幕在标题

中显示“AutoTest”，而  AutoTest Settings 屏幕

标题是“AutoTest Settings”。 保存自定义名称

后，该名称将显示在  AutoTest 应用程序标题

和  AutoTest 设置屏幕标题中。

在下面的示例中，用户保存名为“Springs 
Campus”的自定义  AutoTest 配置。
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主  AutoTest 应用程序屏幕现在在标题中显

示自定义名称。

创建新的配置文件组

要创建新的配置文件组，请按照下列步骤操

作：
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 1. 通过触摸转到自动测试设置和配置文件

组屏幕 在主自动测试屏幕上。

 2. 取消选中您不希望包含在新配置文件组

中的任何配置文件的复选框。

 3. 轻触FAB 添加要包含在新配置文件组

中的新测试配置文件。

 4. 点击向上和向下箭头 更改测试配

置文件运行的顺序。 离开并重新访问此

屏幕后，未选中的配置文件会自动移至

列表底部。

 5. 轻触 ，并选择另存为将打开一个对话

框，您可以在其中输入新名称。
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 6. 输入新的配置文件组名称，然后点击保

存 . The AirCheck G3返回到配置文件组屏

幕，新组名称显示为标题。

AutoTest 应用程序和配置文件

146



返回标题和内容

当运行上面显示的“Boulder Campus”配置

时，AutoTest 首先扫描无线信道以获得空口

质量结果，然后连接到“The Office Network 
#1”，并保持与该网络的连接 . 该配置文件组

将  不会  连接或测试“Nighthawk...”或“LRC”网
络 .

导入和导出自动测试配置

除了创建新的配置文件或使用默认值，您还

可以 :

 l 将配置文件设置导入和导出到任何连接

的外部或内部存储。参考  "导出和导入设

置" on page 114.

 l 使用Link-Live云服务以近乎实时的方式

将配置文件传输到其他设备。参考  "通过

Link-Live将自动测试的设置导入到其他

设备" on page 118. 
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主自动测试屏幕
要打开  AutoTest 应用程序，请触摸  AutoTest 
图标  on the 主屏幕 . 

轻触开始主自动测试屏幕上的按钮以运行

当前活动中的所有配置文件配置组 .

AutoTest 屏幕显示与配置文件、测试或测量

类型相对应的图标。 运行后，这些图标会改

变颜色以指示测试状态：

 l 绿色表示在设定的阈值内测试或测量成

功。

 l 黄色表示警告条件。

 l 红色表示测试失败。
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返回标题和内容

每个测试配置文件中警告或失败的数量也

显示在每个配置文件卡右侧的彩色圆圈中：
( 2 个警告，1 个失败 ) 。 控制彩色测试

分级的阈值可在设置中进行调整 每个配

置文件和测试类型的屏幕。

绿色链接图标 表示活动的网络连接。

每个配置文件和测试都汇总在一张卡片上。 
触摸配置文件或单个测试的卡片以打开并

查看测试结果详细信息，包括任何警告或失

败的原因。
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定期自动测试
定期自动测试功能允许您以设定的时间间

隔运行自动测试 . 

定期自动测试设置

要启用和配置定期自动测试，请打开自动测

试设置和配置文件组屏幕，然后点击定期自

动测试 .

显示定期自动测试设置屏幕。
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Tap the 定期自动测试字段以启用，并根据

需要调整以下设置。

间隔：每次自动测试运行之间的时间量

持续时间：定期自动测试运行的总时间长度

添加注解：启用此设置可让您在  Link-Live 云
服务中为定期自动测试结果附加注释。 评
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论作为标签出现在Link-Live.com结果页面。 
此设置和注解默认情况下启用以下设置。

注解：如果添加注释设置已启用。 在  Link-
Live 上输入要附加到上传的定期自动测试结

果的标签。 默认值为“定期自动测试”。

附加日期& 时间：如果添加评论设置已启用

并在末尾添加数字日期和时间注解

运行定期自动测试

轻触开始在主自动测试屏幕上开始定期自

动测试。 自动测试在选定的持续时间内以

设置的间隔继续运行，或者直到您触摸停止

自动测试。
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定期自动测试状态汇总在自动测试屏幕的

底部。 为整个配置文件组的每次运行报告

通过和失败，而不是单个配置文件。 如果在

下一个时间间隔发生时前一个间隔的测试

仍在运行，则将跳过定期自动测试，从而无

法开始下一次运行。

定期自动测试图标 出现在顶部状态栏当

定期自动测试正在运行或已完成时。 在状

态栏上向下拖动以查看相应的通知。
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注意：AutoTest 具有优先控制权测试端

口，所以其他应用程序，包括发现 ,      自动

测试完成时暂停。
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DHCP, DNS，和网关有线
测试

这些测试包含在  Wi-Fi 自动测试配置文件，
每个配置文件类型的设置和结果字段都相

同 .
从  Wi-Fi 配置文件设置屏幕或点击设置按钮

访问  AutoTest 的  DHCP、DNS 和网关设置   
从每个测试类型的完整结果屏幕 .

轻触蓝色链接或蓝色动作溢出图标 在测

试结果屏幕上进行其他操作。
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DHCP 或静态  IP 测试

DHCP( 动态主机配置协议 ) 测试表明AirCheck 
G3从  DHCP 服务器接收  IP 地址分配。

DHCP 设置  – IP 配置

从访问  DHCP 测试设置       无线      配置文件设置

或通过点击设置按钮 在  DHCP 测试结果屏

幕上。

默认情况下，DHCP 是启用的。 在 IP配置屏

幕，您可以调整DHCP 响应时间阈值或配置

一个静态  IP 地址 . 

DHCP

默认情况下启用  DHCP。 触摸切换按钮以禁

用  DHCP 并输入静态  IP 地址。
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( 仅限  DHCP) 响应时间阈值

此字段仅在启用  DHCP 时出现。 响应时间阈

值控制多长时间AirCheck G3在链路和  DHCP 
测试失败之前等待  DHCP 服务器响应。

静态  IP 地址
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静态  IP 地址字段用于子网掩码，默认网关，
和首选和  辅助  DNS 服务器仅在禁用  DHCP 
时出现。 触摸每个字段以打开弹出式数字

键盘并根据需要输入静态地址。 触碰OK 以
保存您的设置。

DHCP 测试结果

当DHCP 启用后，DHCP 测试卡和结果屏幕将

显示在配置文件中。

DHCP 测试卡显示  DHCP 服务器的  IP 地址以

及完成发现、提供、请求和确认的总时间。

轻触卡片以打开  DHCP 测试屏幕。

注意：如果一个用户定义的  MAC已为此

有线启用      连接在常规设置 ,( 用户定义 )
出现在结果屏幕上  DHCP IP 地址下方的  
MAC 地址旁边。
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DHCP Test Results Screen

设备名称：发现的  DHCP 服务器名称，如果

没有发现名称，则为  IP 地址

IPv4地址 : 服务器的 IP地址
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MAC地址 : 服务器的  MAC 地址。 两个破折

号  -- 表示没有从服务器提供  MAC 地址。

Results
提供 : DHCP 服务器提供的  IP 地址

接受 : 接受的 IP地址AirCheck G3

子网掩码：用于确定哪些地址是本地地

址，哪些必须通过网关到达

子网 : 子网掩码和提供的  IP 地址的组合

租期 : IP 地址被租用的时间AirCheck G3通
过  DHCP 服务器

过期 : IP 地址的到期日期和时间

中继代理：如果存在  BOOTP DHCP 中继代

理，则此字段显示其  IP 地址。 中继代理

在不同  IP 网络上的  DHCP 客户端和  DHCP 
服务器之间中继  DHCP 消息。

最终用户响应时间表和图表：获取  DHCP IP 
地址过程的时间细分

AutoTest 应用程序和配置文件

161



提供 : 之间的时间AirCheck G3发送发现并

从  DHCP 服务器接收地址提议

确认 : 之间的时间AirCheck G3发送请求并

接收来自  DHCP 服务器的确认

总时间 : DHCP 进程消耗的总时间

阈值：来自  DHCP 测试设置的  DHCP 响应

时间阈值，它控制多长时间AirCheck G3在  
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DHCP 测试失败之前等待  DHCP 服务器响

应。

最终用户响应时间：饼图以百分比形式

显示要约和确认时间

IPv6 地址 : 通过路由器通告获得的地址

结果代码：测试的最终状态 ( 成功或失败 )

DHCP 测试屏幕上可用的其他操作包括打开

路径分析 , Ping/TCP, or 抓包填充了  DHCP 服
务器地址的应用程序，在  Web 浏览器中浏览

到  IPv4 地址，启动Telnet 或者  SSH 连接，或

者查看连接日志 .
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静态  IP 测试结果

如果禁用了  DHCP，DHCP 测试将变成“静态  
IP”测试，并显示在  DHCP 测试设置中输入的

子网和地址。

静态  IP 卡显示配置的  IP 和子网地址。

触摸卡片以打开测试结果屏幕。
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静态  IP 测试屏幕显示配置的地址。

子网 : 子网掩码和提供的  IP 地址的组合

子网掩码：用于确定哪些地址是本地地址，
哪些必须通过网关到达

网关 : 如果找不到名称，则解析网关的主机

名或其  IP 地址

IP地址：网关的 IP地址

DNS (1 和  2): 主要和次要  DNS 服务器的名称

和  IP 地址

IPv6 地址 : 通过路由器通告获得的地址

结果代码：测试的最终状态 ( 成功或失败 )

重复的  IP 地址

DHCP 和静态  IP 测试还会检测并报告是否存

在使用相同  IP 地址 ( 重复  IP) 的设备。 如果

配置的地址正在使用中，则自动测试失败。
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返回标题和内容

正在使用的  IP 地址：显示当前使用配置的静

态  IP 地址的设备名称。 触摸带有蓝色下划

线的链接以打开发现详情屏幕

MAC地址：使用 IP地址的设备的MAC
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DNS测试

有关概述信息，请参阅DHCP、DNS 和网关测

试 .

DNS( 域名系统 ) 服务器测试检查解析指定  
URL 的  DNS 服务器的性能。 这AirCheck G3通
过DHCP或静态地址配置获取DNS地址。

DNS Test Settings

DNS测试

如果需要，您可以点击  DNS 设置屏幕上的顶

部字段并切换开关以禁用当前自动测试中
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的  DNS 测试。 禁用此设置后，DNS 卡不会出

现在主  AutoTest 结果屏幕上，并且以下设置

将隐藏。

查找名称

这是  DNS 服务器尝试解析的  URL。 触摸该字

段以输入默认  URL 以外的  URL：www.-
google.com。

IP协议版本

触摸该字段可在  IPv4 和  IPv6 之间切换。

查找时间阈值

这个阈值控制了多长时间AirCheck G3在测试

失败之前等待来自  DNS 服务器的响应。 默
认值为  1 秒。 触摸该字段以选择或输入新阈

值。

DNS 测试结果

DNS 1 的服务器名称和查找时间显示在  DNS 
测试卡上。

触摸卡片以打开  DNS 测试结果屏幕。
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DNS 测试结果屏幕

查找名称 : DNS 服务器解析的名称

阈值：来自  DNS 测试设置的查找时间阈值

DNS #: 列出的  DNS 服务器的名称

查找 IP: 解析 IP地址

查找时间 : 发送查找请求后接收 IP地址的

时间

结果代码：每个  DNS 服务器的测试的最终状

态 ( 成功或失败 )
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返回标题和内容

轻触  蓝色链接或蓝色动作溢出图标 在测

试结果屏幕底部运行  DNS再次测试，打开另

一个填充有  DNS 1 的名称和  IP 地址的应用

程序，或浏览到  Web 浏览器中的主  DNS 服
务器。
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网关测试

有关概述信息，请参阅DHCP、DNS 和网关测

试 .

此测试指示是否可以成功  ping 默认网关并

识别当前  IPv4 和  IPv6 路由器的地址。

网关测试设置

网关测试

如果需要，您可以点击网关测试屏幕上的顶

部字段并切换开关以禁用当前自动测试中

的网关测试。 禁用此设置后，网关卡不会出

现在主自动测试结果屏幕上，并且隐藏以下

设置。
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超时阈值

网关测试的唯一其他设置是超时阈值，它指

示多长时间AirCheck G3在将测试评级为失败

之前等待网关的响应。 点击字段以选择值

选项之一，或输入自定义值。

网关测试结果

AirCheck G3从  DHCP 或静态  IP 配置中获取网

关的  IP 地址，并使用  SNMP 获取系统组信息

和服务端口的统计信息AirCheck G3的子网。

参考发现设置有关的信息SNMP配置 .

网关测试卡显示网关的  IP 地址和三个  Ping 
响应时间。
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网关测试结果屏幕

IPv4 网关名称 : 解析的网关主机名或其  IP 地
址，如果找不到名字

IPv4 地址 : 网关的内部  IPv4 地址

MAC 地址 : 服务器的  MAC 地址。 两个破折

号  -- 表示没有从服务器提供  MAC 地址。
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IPv6 地址：路由器的  IPv6 地址 ( 如果可

用 )

IPv6 网关名称：IPv6 路由器通告的名称 ( 如
果可用 )

协议 : 路由协议AirCheck G3用于获取网关数

据

Ping 结果

 l 响应时间从发送到网关的三个  Ping

 l 阈值：网关设置中配置的网关超时阈值

结果代码：三个网关  Ping 中每一个的测试的

最终状态 ( 成功或失败 )
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返回标题和内容

轻触蓝色链接或蓝色动作溢出图标 在测

试结果屏幕底部运行网关再次测试，打开另

一个应用程序，浏览到网关的  IPv4 地址，或

启动一个Telnet或者SSH到网关的会话。
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测试目标     Wi-Fi 自动测试

AutoTest 
Target 测试是用户可分配的端点，AirCheck 
G3每次自动测试配置文件运行时尝试连接。 
这些测试可确保内部或外部网站、服务器和

设备对网络用户的可用性。

点击下面的链接转到测试的主题：
Ping
TCP连接

HTTP
FTP

添加和管理测试目标
要将测试目标添加到  AutoTest 配置文件并

管理您保存的目标，请打开  测试目标  屏幕

来自  Wi-Fi 配置设置       或者点击  FAB  在  

Wi-Fi 配置文件     结果屏幕 .

AutoTest 应用程序和配置文件

176



测试目标屏幕列出了所有已定义和保存的

测试目标。 选中的框表示在当前配置文件

中启用的测试目标。 请记住，测试目标可以

添加到任意数量的  Wi-Fi Profiles.
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在测试目标屏幕上，您可以执行以下操作：

 l 选中要包含在当前配置文件中的每个目

标的复选框 .

 l 点击向上和向下箭头 在此屏幕和

主自动测试配置文件屏幕上重新排序保

存的测试目标。
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 l 触摸操作溢出图标 到复制  or 删除一个

目标测试。

警告：当您删除测试目标时，您将从所有

配置文件中删除它。 要从当前配置文件

中删除测试目标，只需取消选中它。

 l 轻触FAB图标 添加新的目标测

试：Ping、TCP Connect、HTTP 或  FTP。
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 l 触摸任何目标的名称，或添加新目标，以

打开测试的设置，您可以在其中输入自

定义测试名称、目标地址和阈值。
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目标测试结果屏幕

目标测试类型图标显示绿色、黄色或红色以

指示已完成测试部分的状态 ( 或等

级 ) ：Success/警告/失败 .

例如，在下面的  Ping 测试图像中，整个  Ping 
测试的评分为警告，因为在设置中配置的超

时阈值内未返回第三个  Ping。

第三个响应时间显示两个破折号——表示没

有收到响应，在结果标题下，黄点指出第三

个响应时间是警告的原因。 此外，第三个结

果代码将“超时错误”列为警告的原因。
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返回标题和内容

其他目标测试操作

Target 测试完成后，触摸任何蓝色链接以执

行其他操作，包括打开其他测试应用程序。

 l 触摸蓝色链接的设备名称以打开一个发

现所选设备的详细应用程序屏幕。 从那

里，您可以打开其他应用程序并运行其

他测试。

 l 轻触重新测试再次运行目标测试。

 l 轻触路径分析打开路径分析应用程序。 
路径  Destination 配置了当前目标。

 l 触摸操作溢出图标 打开已预先填充

目标的列出的应用程序或工具，例如：

 ⸰ 打开Ping/TCP具有当前目标地址的应

用程序。

 ⸰ 抓包来自测试目标的流量。

 ⸰ 使用您的浏览器浏览到  Internet 上的

目标  URLweb browser app.
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自动测试  Ping 测试

Ping 测试向所选目标发送  ICMP 回显请求，
以确定是否可以访问服务器或客户端以及

响应所需的时间。 AutoTest 目标  Ping 测试向

目标发送三个  Ping 并报告响应时间。 目标

可以是  IPv4 地址、IPv6 地址或命名服务器

( URL 或  DNS) 。
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Ping 测试设置

名称：此字段允许您为测试分配自定义名

称。 该名称出现在配置文件中的目标测试

卡上。
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设备名称：输入要ping的服务器的 IP地址或

URL。 如果您输入  IP 地址，则会跳过测试的  
DNS 查找部分。

IP协议版本：默认使用  IPv4。 触摸该字段可

在  IPv4 和  IPv6 之间切换。

帧大小 ( 字节 ) ：此设置指定有效负载和发送

的标头的总大小。 有效大小为  64 字节到  
1518 字节。 要沿到目标的路由测试最大传

输单元  (MTU)，请选择要测试的  MTU 帧大

小，然后设置不分段设置成  启用 .

不分段：触摸切换按钮以启用。

超时阈值：这个阈值控制多长时间AirCheck 
G3在测试失败之前等待目标的响应。

Ping 测试结果

Ping 卡显示在  Ping 测试设置中输入的  Ping 
测试名称以及来自目标的三个  Ping 响应时

间。

触摸卡片以打开  Ping 结果屏幕。
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自动测试  Ping 结果屏幕

设备名称 : 目标设备的主机名或地址

 l IPv4 或  IPv6 地址：目标设备的 IP地址

 l MAC地址：目标设备的  MAC 地址。 两个破

折号  -- 表示没有从服务器提供  MAC 地
址。

结果

 l 查询时间 : 将  URL 解析为  IP 地址需要多

长时间
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 l 响应时间 : 花了多长时间AirCheck G3在发

送三个  Ping 中的每一个后接收来自目标

的响应

 l 阈值：测试设置中指示的超时阈值

结果代码：三个  Ping 中每一个的测试的最终

状态 ( 成功或失败 )

Touch 蓝色链接或蓝色动作溢出图标 在

测试结果屏幕底部运行  Ping重新测试，打开

另一个测试应用程序，浏览到  Web 浏览器中
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的  Ping 目标地址，或启动Telnet 或  SSH连
接。
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自动测试  TCP 连接测试

TCP 连接测试打开与选定目标的  TCP 连接，
以使用  3 次握手 ( SYN、SYN/ACK、ACK) 测试端

口可用性。 AutoTest Target TCP Connect 测试

运行三个连接测试并报告响应时间。

TCP 连接测试设置
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名称：此字段允许您为测试分配自定义名

称。 该名称出现在配置文件中的目标测试

卡上。

设备名称：输入要测试的目标的  IP 地址或  
URL。 如果您输入  IP 地址，则会跳过测试的  
DNS 查找部分。

IP协议版本：默认使用  IPv4。 触摸该字段可

在  IPv4 和  IPv6 之间切换。

端口 : 指定  TCP 端口号AirCheck G3用于连接

到目标。

超时阈值：这个阈值控制多长时间AirCheck 
G3在测试失败之前等待目标的响应。

TCP 连接测试结果

TCP 卡显示在设置中输入的测试名称和来自

目标的三个响应时间。

触摸卡片以打开  TCP 结果屏幕。
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自动测试  TCP 结果屏幕

设备名称 : 测试设备的  DNS 名称

IPv4 或  IPv6 地址：目标设备的 IP地址

MAC地址：设备的  MAC 地址。 两个破折号  
-- 表示没有提供  MAC 地址。

端口 : 要测试的端口号
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返回标题和内容

Results
查找时间 : 将  URL 解析为  IP 地址需要多

长时间

响应时间 : 花了多长时间AirCheck G3为三

个连接测试中的每一个接收来自服务器

的响应

阈值：测试设置中指示的超时阈值

结果代码：三个  Ping 中每一个的测试的最终

状态 ( 成功或失败 )
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HTTP 测试

HTTP 测试执行全面的最终用户响应     下载指

定网页时的时间  (EURT) 测量     页。目标可以

是  IPv4 地址、IPv6 地址或  URL。

HTTP 测试设置

除了时间阈值之外，HTTP 设置还允许基于

响应和返回代码的测试评分标准。
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名称

此字段允许您为测试分配自定义名称。 该
名称出现在配置文件中的目标测试卡上。
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URL

输入目标地址。 要访问在非默认端口上运

行的  Web 服务器，请输入冒号  (:) 并在  URL 
后指定端口号。

IP协议版本

默认使用  IPv4。 触摸该字段可在  IPv4 和  IPv6 
之间切换。

允许重定向

尝试连接到目标时，触摸切换按钮以允许  
Web 重定向。

响应时间阈值

这个阈值控制了多长时间AirCheck G3在测试

失败之前等待来自  URL 的响应。 触摸该字

段以更改值。

网页传输大小

此设置允许您限制下载的数据量，   从  HTML
仅报头到整个页面 (所有 )。触摸该字段以选

择不同的传输大小。

AutoTest 应用程序和配置文件

195



响应必须包含

此处输入的文本用作通过/失败测试标准基

于文本字符串在指定服务器或  URL 上的存

在。 要构建文本字符串，请输入一个或多个

具有精确间距的单词。 指定多个单词时，它

们必须在源处连续出现。 如果找到文本字

符串，则测试通过。 如果未找到该字符串，
则测试失败并返回代码：“响应不包含必需

的文本”。

响应不得包含

与上面的设置类似，除了此处输入的文本功

能为通过/失败测试标准基于缺少指定服务

器或  URL 上的文本字符串。 如果未找到文
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本字符串，则测试通过。 如果找到该字符

串，则测试失败并返回代码：“响应包含排除

的文本”。

返回代码

此处设置的返回代码用作通过/失败  测试标

准。 默认值为“OK (HTTP 200)”。 触摸该字段

以从列表中选择不同的返回代码。 如果您

选择的返回代码值与实际返回代码值匹配，
则测试通过，如果AirCheck G3收到不同的返

回码，测试失败。

HTTP 代理

目标测试设置中的代理控制使用主配置文

件设置中指定的服务器地址和端口。 触摸

切换开关以使用这些代理设置。          
参考  Wi-Fi配置文件设置 .

HTTP 测试结果

HTTP 卡显示在测试设置中输入的测试名称

和来自目标的响应时间。
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HTTP测试结果屏幕

设备名称 : 测试的服务器的  DNS 名称

IPv4 或  IPv6 地址 : 服务器的 IP地址

MAC地址 : 服务器的  MAC 地址。 两个破折

号  -- 表示没有从服务器提供  MAC 地址。

URL: 目标网址
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结果

Ping：Ping 测试与  HTTP 测试同时运行，此结

果字段显示  Ping 响应时间。 如果  HTTP 测试

在  ICMP 回显回复数据包到达之前完成，则  
ping 测试结果会显示破折号  --。 Ping 结果不

影响测试的通过/失败状态。

DNS 查询：将  URL 解析为  IP 地址所花费的时

间。 如果您输入  IP 地址，则不需要  DNS 查
找，因此会显示破折号以指示未执行此部分

测试。

TCP 连接 : 在服务器上打开端口所花费的时

间

Data 开始 : 是时候从  Web 服务器接收  HTML 
的第一帧了

Data 传输 : 从目标服务器接收数据的时间

总时间：最终用户响应时间  (EURT)，即下载

网页所用的总时间。 它是  DNS 查找、TCP 连
接、数据开始和数据传输时间的总和。 如果

总时间超过设置中的响应时间阈值，则测试

失败。

如果在测试的某个步骤中超过了响应时间

阈值，则测试的当前阶段 ( DNS、查找、TCP 
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连接、数据启动或数据传输 ) 用红点表示，
其余测试将中止  .

阈值：来自测试设置的响应时间阈值

数据字节 : 传输的数据字节总数。 这不包括

头字节

速率  (bps): 测得的数据传输率

最终用户响应时间：测试每个阶段的时间饼

图 ( DNS、查找、TCP 连接、数据启动和数据

传输 )

结果代码：测试的最终状态 ( 成功或失败 )

HTTP 测试还显示返回代码从网站服务器。
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返回标题和内容

轻触蓝色链接或蓝色动作溢出图标 在测

试结果屏幕底部运行  HTTP重新测试，打开

另一个测试应用程序，或浏览  到您的网络

浏览器中的目标地址。
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FTP测试

FTP 测试执行文件上传到  FTP 服务器或从  
FTP 服务器下载，允许验证服务器和网络性

能。 目标可以是  IPv4 地址、IPv6 地址或  
URL。 结果提供了将整个文件传输时间完整

分解为各个组成部分的细目。

FTP 测试设置

FTP 设置允许您指定一个Get or Put 测试以

及文件路径和名称。
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名称

此字段允许您为测试分配自定义名称。 该
名称出现在配置文件中的目标测试卡上。
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FTP服务器

输入要测试的  FTP 服务器的  IPv4 地址或  
URL。 如果您输入  IP 地址，则会跳过测试的  
DNS 查找部分。

IP协议版本

默认使用  IPv4。 触摸该字段可在  IPv4 和  IPv6 
之间切换。

文件

此设置指定下载的文件的路径和文件名

(Get)或上传到 (Put)服务器，基于方向下面设

置。 触摸该字段以输入文件路径和名称。

文件传输大小

此设置可让您限制要下载或上传的数据量。 
默认传输大小为所有 . 

 l 当方向设置是Get，传输大小为  ALL 会导

致下载继续，直到下载整个文件或超过

响应时间阈值。 指定大于正在检索的文

件的传输大小不会导致测试失败。 文件

下载完成后，测试停止。

 l 当方向设置是Put, ALL 的默认传输大小导

致AirCheck G3创建并上传一个文件10 MB.
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方向

触摸切换按钮可在Get (下载文件从服务器 ) 
或Put (上传文件  到服务器 )测试。

 l 如果  Direction 设置为  Get，则检索文件，
并计算大小和数据速率。 下载后，此数

据将被丢弃，并且不会保留在AirCheck 
G3。

 l 如果  Direction 设置为  Put，则在  FTP 服务

器上创建上面命名的文件。 该文件的大

小由文件传输大小环境。 该文件包含一

个文本字符串，表明它是从AirCheck G3，
并重复测试字符串以产生设置的文件大

小。

响应时间阈值

这个阈值控制了多长时间AirCheck G3在测试

失败之前等待来自  FTP 服务器的响应。 触摸

该字段以更改值。
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用户名和密码

输入这些凭据以访问您指定的目标服务器。 
输入“anonymous”作为用户名以建立匿名连

接。 如果配置的用户名或密码在目标  FTP 服
务器上无效，则测试失败。
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HTTP 代理

目标测试设置中的代理控制使用主配置文

件设置中指定的服务器地址和端口。     See Wi-
Fi 配置文件设置 .

FTP 测试结果

FTP 卡显示在测试设置中输入的测试名称和

目标的响应时间。
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FTP 测试结果屏幕

设备名称 : 测试服务器的主机名

IPv4 或  IPv6 地址 : 服务器的 IP地址

MAC地址 : 服务器的  MAC 地址。 两个破折

号  -- 表示没有从服务器提供  MAC 地址。

AutoTest 应用程序和配置文件

208



获取文件：在设置中输入的文件路径和名

称，与  FTP 服务器之间传输。

结果

Ping：Ping 测试与  FTP 测试同时运行，此结果

字段显示  Ping 响应时间。 如果  FTP 测试在  
ICMP 回显回复数据包到达之前完成，则  ping 
测试结果将显示破折号  --。 Ping 结果不影响

测试的通过/失败状态。

DNS 查询：将  URL 解析为  IP 地址所花费的时

间。 如果您输入  IP 地址，则不需要  DNS 查
找，因此会显示破折号以指示未执行此部分

测试。

TCP 连接 : 在服务器上打开端口所花费的时

间

数据开始 : 从  FTP 服务器接收第一帧的时间

数据传输 : 从目标服务器接收文件的时间

总时间：最终用户响应时间  (EURT)，即下载

网页所用的总时间。 它是  DNS 查找、TCP 连
接、数据开始和数据传输时间的总和。 如果

总时间超过设置中的响应时间阈值，则测试

失败。
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如果在测试的某个步骤中超过了响应时间

阈值，则测试的当前阶段 ( DNS、查找、TCP 
连接、数据启动或数据传输 ) 用红点表示，
其余测试将中止。

阈值：来自测试设置的响应时间阈值

数据字节 : 传输的数据字节总数。 这不包括

头字节。

速率  (bps): 测得的数据传输率

最终用户响应时间：测试每个阶段的时间饼

图 ( DNS、查找、TCP 连接、数据启动和数据

传输 )

结果代码：测试的最终状态 ( 成功或失败 )
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返回标题和内容

FTP 测试还显示返回代码从服务器。

轻触蓝色链接或蓝色动作溢出图标 在测

试结果屏幕底部运行  FTP再次测试，打开另

一个测试应用程序，或浏览到  Web 浏览器中

的  FTP 服务器。
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Ping/TCP 测试应
用程序

Ping/TCP 测试应用程序对您选择的目标运行  
Ping 或  TCP Connect 测试，允许您监控连接

变化。

Ping 测试向所选目标发送  ICMP 回显请求，
以确定是否可以访问服务器或客户端以及

响应所需的时间。 TCP 连接测试打开与选定

目标的  TCP 连接，以使用  3 次握手 ( SYN、
SYN/ACK、ACK) 测试端口可用性。

您可以从主屏幕打开  TCP/Ping 应用程序，或

者您可以选择Ping 或者TCP 连接从另一个应

用程序 ( 例如  AutoTest 或  Discovery) 查看设备

的详细信息。
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Ping/TCP 设置
要配置测试，您可以在设置中手动输入主机

名或  IP 地址，或者您可以从另一个测试应

用程序的设备屏幕中选择  Ping 或  TCP 
Connect。

从另一个应用程序填充  
Ping/TCP
当您从另一个应用程序打开  Ping/TCP 应用

程序时，地址会预先填充为  Ping 或  TCP 目标

设备。 例如，FAB 菜单上发现下面显示的应

用程序屏幕包含打开  Ping/TCP 应用程序的

选项。

Ping/TCP 测试应用程序
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如果从此屏幕打开  Ping/TCP 应用程序，则来

自  Discovery 应用程序的  IPv4 地址已配置为  
Ping/TCP 目标。

Ping/TCP 测试应用程序
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手动配置  Ping/TCP 设置

要手动配置目标和设置，请打开应用程序的

设置 .

设备名称：输入目标的  IP 地址或  DNS 名称。

Ping/TCP 测试应用程序

216



IP协议版本：默认使用  IPv4。 触摸该字段以

启用  IPv6。

端口：此设置决定了AirCheck G3运行测试的

端口。 触摸该字段以选择端口。 (See Test 
and Management Ports for explanations of the 
different ports.)

参考测试和管理端口用于解释不同的端口。

测试次数：轻触以选择要运行的  Ping 或  TCP 
连接测试的数量。 默认设置为连续的继续

运行测试，直到您轻触停止按钮。

协议：点击以选择Ping 或者TCP 连接测试的

协议。

以下某些设置取决于所选协议。

帧大小 ( 字节 ) ：此设置仅在  Ping选择了协

议。 它指定了有效负载和标头的总大小

AirCheck G3发送。 点击单选按钮选择新大

小，或输入  64 到  1518 字节的自定义值。

要沿到目标的路由测试最大传输单元  
(MTU)，请选择要测试的  MTU 帧大小，然后

设置不要碎片化设置 ( 下 ) 到启用 .

间隔：此设置仅在Ping 选择了协议。 它控制

从发送的每个  Ping 之间经过的时间AirCheck 

Ping/TCP 测试应用程序
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返回标题和内容

G3. 默认情况下，Ping 每秒 ( 1 秒 ) 发送一次。 
点击单选按钮选择不同的时间间隔，或输入  
100 到  10,000 毫秒之间的自定义值。

端口：此设置仅在TCP连接选择了协议。 它
表示您的端口号AirCheck G3用于连接到目标

地址以进行  TCP 端口开放测试。 如果需要，
请轻触端口字段以打开弹出式数字键盘并

输入新的端口号。 轻触确定保存它。

超时阈值：这个阈值控制多长时间AirCheck 
G3在测试失败之前等待目标的响应。

不要碎片化：此设置仅在  Ping选择了协议。 
触摸切换按钮以启用。 请参阅上面的帧大

小设置说明。
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运行  Ping/TCP 测试
您的设备必须连接到运行的        网络 (测试或管

理端口 ) 运行  Ping 和  TCP Connect 测试。 顶
部状态栏中的图标指示您是否以及如何

AirCheck G3已连接。 参考连接通知有关连接

状态图标的说明，并选择适当的 Interface 
( 或任何端口 ) 来自Ping/TCP 设置 .

默认目标是  google.com。 打开应用设置 进

入一个新的目标。

要开始测试，请触摸开始 . 

如果测试次数设置设置为Continuous，
Ping/TCP 应用程序对您选择的目标运行测

试，直到您触摸停止 .
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设备名称 : 目标设备的主机名或地址

IPv4 或  IPv6 地址：目标设备的 IP地址

MAC地址：目标设备的  MAC 地址。 两个破折

号  -- 表示设备未提供  MAC 地址。
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端口：用于  TCP 连接测试的端口号。 此字段

不会出现在  Ping 测试结果中。

端口：这个AirCheck G3运行测试的测试或管

理端口

结果

 l 已开始 : 测试开始的时间

 l 状态 : 最近的测试状态

 l 发送：发送到目标的  Ping 或  TCP SYN 数据

包数

 l 接收 : 从目标返回的  Ping 或  TCP SYN/ACK 
数据包的数量

 l 丢包：未从目标返回的  Ping 或  TCP 数据

包数

响应时间图：以毫秒为单位绘制目标设备的

响应时间。 如果设备保持链接，该图表最多

可保存和显示过去  24 小时的数据。

要平移和缩放图形，您可以轻扫、双击和移

动滑块。 参考趋势图图形控件概述的主题。

相应：电流、最小值、最大值和平均响应时

间测量的表格显示
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限制这个超时阈值从  Ping/TCP 应用程序的

设置
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抓包应用
数据包捕获是记录网络流量的过程

    数据包的形式作为数据流来回      Wi-
Fi 连接 . 数据包捕获可以帮助您分析网络问

题、调试客户端/服务器通信、跟踪应用程序

和内容、确保用户遵守管理策略并验证网络

安全。

在AirCheck G3，捕包过程使用  Wi-Fi Test port.

您可以从主屏幕或使用来自其他应用程序

的链接打开  Capture 应用程序，例如  自动测

试 , 发现 , 或者Wi-Fi. 
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抓包设置
Capture 应用程序设置允许您指定文件和切

片大小，并应用过滤器以仅捕获和分析某些

数据包类型。 例如，您可以创建一个  Wi-Fi 
过滤器以仅捕获进出特定  AP 或客户端的数

据包。     当您打开  抓包页面  且未配置任何过

滤器时，将捕获来自交换机或通道的所有数

据包。 默认的  Wi-Fi 捕获会保存在通道上看

到的数据包  1.  如果您从另一个打开  Capture 
应用程序  NetAlly 测试应用程序，捕获过滤

器会自动应用。 可以从其他应用程序应用

的过滤器包括  Wi-Fi 频道、频道宽度和  BSSID. 
例如  Wi-Fi 应用上的浮动操作菜单  BSSID 详
细信息屏幕  下面包含启动  Wi-Fi 捕获的选

项 .
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当  Capture 应用程序打开时，过滤器已经通

过  Wi-Fi 应用程序设置了  BSSID、信道和信道

宽度。
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捕获设置会一直保存，直到您清除过滤器或

打开应用了新过滤器的应用程序。

触摸设置图标 在捕获屏幕中配置捕获设

置。
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文件大小限制：触摸此字段以指定捕获文件

的大小。 默认大小为  1 MB，允许的最大大小

为  1000 MB。 当捕获的文件达到此大小时，
捕获停止。 当捕获运行时，捕获屏幕会在捕

获数据时显示当前文件大小。
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返回标题和内容

切片大小：触摸此字段可选择特定的帧切片

大小或输入自定义值。 Slice Size 设置限制了

每个数据包的捕获量。 当您对数据包的标

头感兴趣但不需要查看所有有效负载数据

时，较小的切片大小很有用。 默认为完整数

据包。

Wi-Fi 过滤

信道：点击通道按钮，设置抓包的通道。

信道宽度：如果您选择了  5 GHz 频段 ( 频道  14 
以上 ) 中的频道编号，则会出现此设置。 点
击选择频宽20, 40, 80, 或者  (for 6-GHz 频
段 ) 160 MHz.

BSSID/MAC：输入  BSSID 以仅捕获进出目标设

备的数据包。

控制、数据和管理帧和信标：默认捕获所有

帧类型。 点击每种帧类型的切换按钮以禁用

其捕获。
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运行和查看抓包
要开始捕捉，请轻点开始在应用程序屏幕的

顶部。

捕获的当前状态和任何应用的过滤器显示

在捕获类型下   。上图表明该应用程序仅捕

获  IP 10.200.72.19 的流量。

在捕获运行时查看捕获的实时状态。 如果

您离开  Capture 应用程序，则捕获过程将继

续在后台运行，直到达到文件大小限制 ( 在
抓包设定 ) 为止。    但是，如果您打开  Wi-Fi 应
用程序 ( 启动扫描 ) 或使用  AutoTest 连接到  
Wi-Fi 网络，Wi-Fi 捕获就会停止。 

轻触停止在达到文件大小限制之前停止正

在运行的捕获。
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有线图绘制了在捕获运行期间捕获的数据

包的类型和数量。 默认情况下，有线捕获包

括单播、广播和多播数据包类型。

要平移和缩放图形，您可以滑动、双击和移

动滑块。 见趋势图图形控件概述的主题。
Wi-Fi 捕获图形管理、控制和数据帧类型。
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在此图像中，应用程序在通道  6 上捕获了所

有三种  Wi-Fi 帧类型，并显示了  BSSID。 图表

下方表格中的总测量值代表看到的所有帧，
而捕获的帧是那些落在过滤器参数范围内

的帧。
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捕获完成后，保存抓包对话框自动出现。

点击保存图标 重新打开此对话框。

捕获保存为  .pcap 文件。 触摸对话框中的任

何字段以输入更改。
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文件名：捕获文件使用日期和时间自动命

名。 触摸此字段以输入自定义名称。

保存到 : 默认情况下，捕获文件保存在  
Downloads 在文件系统的文件夹 AirCheck G3 
, 但您也可以将它们保存到  USB 存储设备或

通过点击  保存到字段。 也可以看看  管理文

件 . 

保存到  Link-Live：您也可以将捕获文件上传

到Link-Live然后将它们下载到  PC 上进行分

析。 捕获  (.pcap) 文件出现在上传的文件中
Link-Live 中的页面。

注解：当您的捕获文件上传到  Link-Live 时，
此注解将附加到您的捕获文件中。

测试注解 : 这是固定的测试注解将所有测试

结果和文件上传到  Link-Live，直到您对其进

行更改。 在此处更改工作评论会在您的整

个单元中更改它。
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发现应用
这AirCheck G3发现应用程序创建网

络上的设备清单及其属性：设备类

型、名称、地址、接口、VLAN、资源和其他连

接或关联的设备。 该应用程序允许您识别

和分析网络设备，并作为使用其他应用程序

进行进一步分析的起点，例如  Wi-Fi,   路径分

析和连接测试。
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发现章节内容

本章介绍了  Discovery 进程和应用程序屏幕

的工作方式，显示了  Discovery 数据的示例，
并详细说明了  Discovery 设置。

发现简介             

主发现列表屏幕

发现详细信息屏幕

设备类型

发现设置

问题设置

TCP 端口扫描设置

发现应用
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发现简介
Discovery 查找、分类和显示        网络组件的详细

信息。 Discovery 提供的信息可以包括以下

内容：

 l IP、BSSID 和  MAC 地址

 l 设备名称

 l 设备连接

 l SNMP数据

 l 网络问题

 l 接口详情和统计

通过  ARP 和  Ping 扫描发现设备； SNMP、
DNS、mDNS 和  netBIOS 查询； 和被动交通监

控。 发现对每个设备进行分类。 最多可报告  
2,000 台设备。

Discovery 应用程序还可以检测问题发现设

备，包括警告和失败条件。

这AirCheck G3的发现过程在设备通电时开

始。 当网络连接  (Wi-Fi, 测试或管理 ) 建立

后，主动发现过程开始 .  

发现通知图标 指示主动发现的进度。 这
个图标 表示当前没有可用于主动发现的
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链接，可能是因为没有启用用于发现的端口

连接或因为  AutoTest 正在运行。

Discovery 应用程序始终如一地监控网络流

量，但默认情况下，主动发现过程每  90 分钟

重新运行一次。 您可以在发现设置 .
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主发现列表屏幕
主发现屏幕列出了所有设备AirCheck G3发现

了。
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就像在  AutoTest 和其他AirCheck G3屏幕上，
Discovery 中的图标会改变颜色以指示警告or 
失败状况。 Discovery 还显示设备图标蓝色

指示不构成警告或故障的问题相关信息，以

及Green 表示先前的问题已解决。 ( 见问题

设置调整启用的问题和阈值。)

Discovery 屏幕和其他带有长列表的应用程

序屏幕支持快速滚动。 触摸并拖动列表右

侧的滚动条手柄可快速上下滚动。

在发现主屏幕中，您可以对列出的设备进行

过滤和排序，打开左侧导航以配置设置，并

触摸设备的卡片以查看其详细信息。
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发现列表卡

每个设备卡上显示的信息取决于所选的  
Sort 元素和数据AirCheck G3能够发现。

左下方的字段显示发现列表当前排序所依

据的特征。 在上图中，列表按  MAC 地址排

序。 看发现排序在本主题中了解有关排序

的更多信息。

搜索发现列表

主发现屏幕提供搜索功能。 点按搜索图标
在屏幕顶部搜索发现的设备。
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过滤发现列表

触摸过滤器按钮 在主发现屏幕的左上角

附近设置过滤器，控制哪些设备显示在列表
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中。

过滤器屏幕显示为每个类别发现的设备或

域的数量。 触摸类别名称以通过选中复选框

来选择过滤器。 主发现屏幕仅显示属于您

选择的过滤器参数的那些设备或  ID。

选择过滤器后，这些活动过滤器将显示在

“过滤器”屏幕的顶部。
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 l 轻触×每个过滤器右侧的按钮以清除它。

 l 触摸右上角的清除过滤器图标可清除所

有过滤器。

选择过滤器后，过滤器屏幕也会针对该特征

进行过滤。 例如，在上图中，用户选择了“网
络工具”设备类型。 因此，只有那些子网、地

址、   Wi-Fi频段，   等与发现的网络工具在过

滤器列表中保持可选。

返回主发现屏幕，屏幕标题显示已发现设备

总数中已过滤设备的数量 ( 在上图中，总共  
1308 台设备中有  152 台已过滤设备 ) 。

活动过滤器的数量显示在过滤器图标的左

侧 ( 上图中的  3 个活动过滤器 ) 。
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排序发现列表

点击排序栏或向下箭头打开排序下拉菜单。

选择排序选项以根据您选择的特征对设备

进行排序。
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选定的排序选项显示在设备列表上方的排

序栏中，每个设备的排序特征显示在设备类

型图标下。 在上图中，所有与“NSVisitor”SSID 
关联的设备都排序在一起。 同一  SSID 上的

各个设备按数字和字母顺序排列。

点按排序顺序图标 在正常和反向之间切

换排序顺序。

设备按组排序。 已解析名称的设备出现在

顶部 ( 按正常顺序 ) ，然后只有  IPv4、IPv6 和  
MAC 地址的设备分别出现在下面。 反转正常

排序顺序会反转组内的设备，但不会更改组

的顺序。
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安全审计——批量授权

批量授权允许用户扩展AirCheck G3的过滤将

设备组织到以下安全类别中：    

 l 已授权：对于获准在您的网络上使用的设

备

 l 相邻设备 : 对于邻近组织拥有和控制的

设备

 l 标记 : 为特定设备提供可见性

 l 未知 : 对于尚未识别或分类的设备

 l 未经授权：对于不应该在网络上并且可能

存在安全风险的设备

 l 未指定 :默认未分配授权状态

分类后，通过根据授权类型进行过滤，很容

易立即识别网络上的任何新设备。 新设备

被标识为未指定。   

要使用批量授权功能，请创建一个过滤器来

标识要分类的设备。 例如，您可以过滤建筑

物中其他办公室使用的  SSID。 过滤发现的

设备列表后，选择溢出菜单。   
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选择设置授权查看这些设备当前的分类方

式以及每个类别中的设备数量。
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注意：此屏幕上的初始选择默认为计数

最高的类别。 如果其他类别的计数不为

零，则选择确定  将所有设备的授权设置

更改为所选类别。
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选择适当的安全类别。 如示例中所示，如果

这些设备属于其他办公室，请选择：邻居，
然后点击确定按钮。

您现在可以对发现的设备列表进行排序并

清楚地识别设备的安全类别。 来自其他办公

室的设备被标识为： 邻居
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参考为设备分配名称和授权了解有关授权

功能的更多信息。 

注意：批量授权在设备的默认  MAC 地址

上运行。 如果设备有多个  MAC，则仅在

默认  MAC 地址上设置授权。 没有发现  
MAC 地址的设备，例如未知交换机和网

外设备，不能有授权设置。

刷新发现

轻触操作溢出图标 在主发现屏幕的右上

角，然后选择刷新刷新正在发现的过程。

刷新发现重新启动主动发现过程而不清除

已发现的设备。

清除并重新运行发现清除累积的结果并重

新启动发现过程。
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将发现结果上传到  Link-Live
触摸操作溢出图标 在主发现屏幕的右上

角，然后选择上传到  Link-Live将当前发现结

果发送到分析页面 在  Link-Live.com 上。
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返回标题和内容

参考Link-Live 章节获取更多信息
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发现详细信息屏幕
点击主发现列表屏幕上的任何设备卡以查

看设备详细信息。

下面的示例调出路由器卡及其详细信息屏

幕。

详细信息屏幕上的可用数据和操作因设备

类型、连接和数据的不同而有很大差异。

AirCheck G3能够发现。 换言之，“详细信息”
屏幕上仅显示每个设备的可发现信息。
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对于上面显示的交换机屏幕，Discovery 能够

找到  IP 地址，但无法找到交换机的名称。
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每个详细信息屏幕显示有关所选设备的附

加信息、检测到的任何问题AirCheck G3，并

为其他连接或相应的网络元素计数。

参考设备类型有关不同设备的详细信息

AirCheck G3可以发现。

顶部详细信息卡

详细信息屏幕顶部的卡片总结了所选设备

的发现数据。

卡片顶部显示设备类型和图标 ( 带有失败或

错误上例图像中的状态 ) 。
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显示在顶部详细信息屏幕卡上的其余字段

取决于设备类型和AirCheck G3可以发现设

备。

在发现详细信息屏幕上，您可以触摸任何蓝

色链接的姓名或地址打开发现     链接设备的

屏幕。

注意：非下划线链接在同一个应用程序

中打开 ( 在本例中为  Discovery) ，以及下

划线链接在不同的应用程序中打开   . 
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最近的交换机和  Wi-Fi 控制器链接打开这些

设备的发现应用程序详细信息屏幕。

顶部详细信息卡上的数据字段

根据设备类型和信息，以下字段可能会出现

在设备详细信息屏幕的顶部卡片上AirCheck 
G3能够发现：
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名称：发现设备的主机名。 此部分可以显示

用户定义的  DNS、mDNS、SNMP、NetBIOS、AP 
和已发现的虚拟机名称。

地址：发现设备的  IPv4、IPv6、BSSID 和/或  
MAC 地址。 此部分显示每种类型的默认 ( 首
次发现 ) 地址。 如需更多地址，请选择地址

卡时可用。

授权：此字段显示用户分配的设备授权状

态。 看为设备分配名称和授权.

最近的交换机：标识为最接近设备的开关的

名称或地址

端口 : 设备连接的物理端口

VLAN ID：设备所在VLAN的 ID

协议：路由协议，通过数据包分析发现，在

设备或网络上运行

服务 : 本设备提供的网络服务，如  DHCP 或  
DNS

属性 : 其他发现的关于设备的属性

Wi-Fi 控制器：轻量AP的Wi-Fi控制器名称和地

址

AP：设备连接的接入点

SSID：设备运行所在网络的名称
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返回标题和内容

安全性 : AP 的安全类型

管理程序：运行虚拟机的管理程序的名称

虚机 : 虚拟机名称

来宾操作系统 : 运行在虚拟机上的操作

系统

内存预留：为虚拟机保留的内存量

上次看到 : 时间AirCheck G3最近检测到的设

备
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设备详细信息中的较低卡

点击设备详细信息屏幕上任何较低的卡片，
查看更多发现的特征并“深入”到所选设备的

特定问题、地址、接口等。

带有列表的屏幕 ( 例如下面显示的地址 ) 也
提供排序选项。
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本主题的其余部分提供了每种类型的“详细

信息”屏幕和其他分析选项的示例。

请记住，您可以使用向右的箭头触摸任何卡

片 以打开包含有关设备或特性的更多信

息的新屏幕。
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问题

问题卡显示最严重问题的图标颜色，以及检

测到的问题数量警告 , 失败或错误 , 信息，和

解决设备或网络组件的条件。

点击问题卡以查看问题列表屏幕 ( 除非仅检

测到  1 个问题，在这种情况下，将打开详细

的问题描述，跳过列表屏幕 ) 。

点按排序字段以对列表进行排序严重性或

者到问题出现的时候首次检测 . 

在问题列表屏幕上，触摸问题所在的行以阅

读详细说明。
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触摸动作溢出按钮 在问题列表或描述屏

幕的右上角清除问题 .

参考问题设置选择您的设备检测和显示哪

些问题。

地址

地址卡显示发现的每种地址类型的数

量：IPv4、IPv6、MAC 和/或  BSSID。 点击查看地

址和相关信息。
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在地址列表屏幕中，您可以对列表顺序进行

排序并点击任何发现的地址以进一步调查

该地址。
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TCP端口扫描

如果您运行了  TCP 端口扫描 ( 从发现FAB) 在
设备或  IP 地址上，TCP 端口扫描卡会出现在

设备的详细信息屏幕上。

此卡片列出开放端口号并显示开放端口总

数。 点击卡片打开TCP 端口扫描屏幕。

您也可以从发现浮动操作菜单 . 
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TCP 端口扫描结果屏幕的顶部显示被测设备

的名称或  IP 地址以及以下字段：

IP地址：被扫描设备的 IP地址

界面：运行测试的测试或管理端口，在TCP 
端口扫描设置    

扫描列表 : 测试的端口号列表
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结果

状态 : 端口扫描的当前状态

端口/描述：所有检测到的开放端口及其

描述的列表

参考TCP 端口扫描设置 .

VLANs
VLAN 卡显示此设备正在使用或为其配置的  
VLAN ID。

如果未检测到或配置  VLAN，则不会出现此

卡。 点击卡片以打开  VLAN 屏幕。
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VLAN 详细信息屏幕还显示每个  VLAN ID 的描

述。

端口

使用  SNMP 发现接口。

接口卡在右侧显示了  Up 和  Down 接口的数

量以及接口总数。

点击卡片以查看接口列表。
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与其他  Discovery 列表屏幕一样，Interfaces 
列表提供了许多排序选项，所选的排序选项

会影响显示的信息类型。 上图显示了按状

态 ( 向上或向下 ) 排序的接口。 下图显示了

按  MAC 地址排序的接口，因此显示了每个接

口的  MAC 地址。
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触摸接口行会打开所选接口的新发现详细

信息屏幕。
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接口详细信息屏幕包含接口的描述以及有

关其状态、连接的设备和端口以及地址的信

息。

MTU：Maximum Transmission Unit，接口端口

配置的最大包帧大小

在此屏幕上，您可以触摸下方的卡片以查看

任何发现VLANs 和设备用于接口以及接口图

统计信息 .
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统计屏幕显示利用率、数据包丢弃、数据包

错误的实时趋势图。参考趋势图  有关图形

平移和缩放控件概述的主题。

趋势图下方是进出接口的数据包传输的饼

图。
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SNMP
此卡片显示通过  SNMP 和  SNMP 收集的设备

详细信息  连接到设备。
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SNMP card 显示  SNMP 正常运行时间。 触摸

卡片以获取  SNMP 详细信息。

SNMP 系统组：这些数据字段是从系统组和

其他关键设备版本信息中收集的。

SNMP：设备支持的  SNMP 版本、引擎  ID( 适用

于  v3) 以及AirCheck G3当前正在与设备通信

以及凭据，包括正在使用的社区字符串
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连接的设备

已连接设备卡出现在详细信息屏幕上未知

开关。虽然AirCheck G3可能无法直接识别连

接的交换机，连接到它的设备提供有关交换

机运行位置的线索。

已连接设备卡显示已发现的连接到未知交

换机的设备的数量。 触摸该卡会打开一个

包含已连接设备的发现列表屏幕。
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资源

资源卡显示设备上  CPU、内存和存储使用的

百分比。 此信息是通过  SNMP 收集的。

触摸卡片以查看当前和最大资源利用率测

量值。

默认，AirCheck G3显示警告如果  CPU、内存或

存储利用率高于  90%。 您可以在  Wired 中调

整问题检测和阈值问题设置从发现导航抽

屉访问。
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SSIDs
SSID 卡出现在详细信息中Wi-Fi 控制器此信

息是通过  SNMP 收集的。

此卡片显示从  SNMP 收集的  SSID 数量。 点
击卡片以查看  SSID 列表。
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在  SSID 屏幕上，每个  SSID 都显示有其安全

类型和任何  VLAN。 左侧带有复选标记的  
SSID 已启用，带有勾号的  SSID×被禁用。

Discovery App 浮动操作菜
单

浮动操作按钮 (FAB) 
在详细信息屏幕上

提供额外的操作，
具体取决于设备类

型和可用连接。

开其他NetAlly应用

程序，例如路径分

析 , Ping/TCP, or 抓
包，从详细信息屏

幕使用设备的名称

和/或地址自动填

充新应用程序。 这
样，   发现和Wi-Fi应用程序提供了有用的快

捷方式并防止    您无需在其他测试应用程序

中输入目标地址或主机名。

 l 轻触  TCP 端口扫描打开TCP 端口扫描屏

幕在发现应用程序中。

 l 选择浏览打开  Google Chromium。
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 l 轻触添加测试目标创建与当前所选设备

匹配的新  AutoTest 目标。 首先显示一个

对话框以选择测试类型，然后  AutoTest 
应用程序打开，显示新添加的目标设置，
您可以在其中进一步自定义它。

 l 对于具有  MAC 地址或  BSSID 的设备，触

摸名称和授权打开一个对话框，您可以

在其中分配自定义用户名和授权状态。 
看为设备分配名称和授权在  Wi-Fi 应用章

节中。

 l 轻触更多打开附加浮动操作按钮的辅助

列表。 轻触返回返回到原始列表。

 l Telnet or SSH 打开  JuiceSSH 应用程序。
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自动填充设备地址

从  FAB 打开另一个应用程序时，显示在  FAB 
上的默认地址和名称顶部详细信息卡目标

是否已填充。

例如，下面详细信息屏幕中显示的路由器具

有多个  IPv4 和  MAC 地址 ( 可以通过触摸地址

卡进行查看 ) 。
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当您打开  FAB 并选择不同的应用程序 ( 例如

路径分析 ) 时，路径分析应用程序中只会填

充详细信息屏幕顶部列出的地址和名称。
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返回标题和内容

要打开具有不同地址的另一个屏幕或应用

程序，请打开地址卡，然后选择另一个地址

以查看其详细信息屏幕。
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设备类型
Discovery 应用程序列出并分析了本节中介

绍的设备类型。 不同的数据可能提供给

AirCheck G3取决于设备类型、发现方式以及

您配置的设置。

参考  发现设置  for SNMP 配置  和  通过其他设

备发现的设备选项。

有关不同详细信息卡和屏幕的说明，请参阅

发现详情 .

本节其余部分中的图像代表  Discovery 可能

为每种设备类型显示的数据示例。
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路由器

AirCheck G3通过监控流量和查询主机来发现  
IP 路由器。
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交换机

交换机也可以通过监控流量和查询主机来

发现。
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未知交换机

基于对通过周围交换机的流量的分析，间接

检测到未知交换机。 虽然AirCheck G3无法识

别交换机本身，它可以通过该空间中的设备  
MAC 地址感知交换机在网络上的哪个位置

处于活动状态。

未知交换机由AirCheck G3当他们被发现时。 
这些数字可能会在下次运行发现过程时发

生变化。

Unknown Switches Details 屏幕显示连接到交

换机的设备数量，并允许您通过点击连接的

设备卡片。 连接的设备提供有关未知开关

可能位于何处的线索。
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网络服务器

网络服务器包括  NetBIOS、DHCP 和  DNS 服务

器。
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虚拟机管理程序

VMware 管理程序是通过  SNMP 发现的。 必
须为管理程序启用管理程序的  SNMP 代理

AirCheck G3发现它并将其归类为管理程序。
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虚拟机

VMware 虚拟机是从启用  SNMP 的  VMware 管
理程序中的  VMware 客户端表中发现的。 如
果设备具有  VMware MAC，则它们也被归类为

虚拟机。
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Wi-Fi控制器

AirCheck G3可以发现启用  SNMP 的  Wi-Fi 控制

器，包括  Cisco 和  Aruba Wi-Fi 控制器。
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返回标题和内容

接入点  (AP)
这AirCheck G3通过发现  AP     无线数据包分析

和      通过网络的有线端进行  SNMP 查询。

参考Wi-Fi 分析应用程序中的  AP.
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Wi-Fi客户端

无线客户端通过发现       无线数据包分析和       
SNMP 通过网络的有线端进行查询。

参考Wi-Fi 分析应用程序中的客户端 .

VoIP电话

VoIP 发现提供对网络的  VoIP 和第  2/3 层配置

的可见性。
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打印机

这个AirCheck G3通过  SNMP 打印机  MIB 和  IPX 
打印机通过诊断请求和查询识别 IP 打印机。
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SNMP 代理

SNMP 使用  SNMP 查询发现代理。 看SNMP 配
置 .

注意：如果AirCheck G3无法发现设备上的  
SNMP 代理，它们可能连接到另一个子

网，例如管理子网。 通过将子网添加到

解决此问题扩展范围 .

参考SNMP 详细信息 .
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NetAlly 工具

此AirCheck G3还可以识别其他NetAlly网络测

试员，包括AirCheck G3s、AirCheck G2、
OneTouch、LinkRunner( AT 和  G2) 和测试附

件。

上图显示了几个NetAlly工具，因为它们出现

在主发现列表中。
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AirCheck G3在“详细信息”屏幕上显示它可以

收集的有关每个工具的所有信息。

主机/客户

通过流量监控和查询发现其他主机和客户

端。 如果无法将主机识别为属于其他类别之

一 ( 交换机、路由器、VoIP 设备等 ) ，则将其

归类为主机/客户端。
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注意： 一个MAC 以  LocalAdm 开头的地址

表示该地址已在本地随机化以防止未经

授权的跟踪。
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返回标题和内容
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发现设置
发现配置包括  SNMP 设置、社区字符串及其

使用顺序、凭据集、端口、扩展范围和处理

间隔。

通过滑出左侧导航抽屉或点击菜单图标访

问  Discovery 设置屏幕 ，并选择发现设置 .

( 触摸此处可跳至问题设置 , TCP 端口扫描，
或回到常规设置 .)
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要调整发现设置：

 1. 在发现设置  屏幕，根据需要触摸本主题

中描述的每个字段，以选择或输入所需

的配置元素。
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 2. 完成配置后，点击返回按钮 回到主要

发现列表屏幕 . 

 3. 然后，刷新发现从动作溢出菜单 应用

新配置。

您可以通过触摸保存按钮加载、保存、导入

和导出配置的  Discovery 设置 在这个屏幕

上。

 l 加载打开之前保存的  Discovery 配置。

 l 另存为使用现有名称或新的自定义名称

保存当前配置。

 l 导入：导入以前导出的设置文件。

 l 导出：创建当前设置的导出文件，并将其

保存到内部或连接的外部存储。

参考管理测试应用程序设置更多说明。

保存配置后，您输入的自定义名称将出现在

“发现设置”屏幕的标题中。 在下图中，用户

保存了一个名为“南校区”的自定义配置，该

配置替换了“发现设置”屏幕标题。
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SNMP 配置

SNMP 管理设备的  MIB( 管理信息库 ) 包含设

备配置、接口配置和统计信息、SNMP 表 ( 如
主机资源和路由表 ) 和  VLAN 详细信息等信

息。 通过探索过程，AirCheck G3询问  MIB 以
确定设备类型、端口、连接的子网和其他数

据。

需要  SNMP 凭据才能与互连设备 ( 例如交换

机和路由器 ) 上的  SNMP 代理进行通信。 发
现设置允许您输入  SNMP 社区字符串和凭据

设置AirCheck G3用于与这些设备进行通信。

SNMPv1/v2
触摸切换按钮以启用或禁用  SNMPv1 和  v2 
查询。 默认情况下启用此设置并使用在下
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一个设置中配置的社区字符串。

字符串

轻触此字段可打开社区字符串列表屏幕并

添加、编辑或删除社区字符串。

这个AirCheck G3按照此屏幕上显示的顺序使

用选中的字符串。 如果使用一个字符串未
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收到来自被查询设备的响应，则发送下一个

字符串。

注意：此屏幕和  Discovery 设置中的其他

屏幕的操作与自动测试配置文件组屏幕 .

在社区字符串屏幕上，您可以执行以下操

作：

 l 选中或取消选中这些框以在当前  
Discovery 配置中包含或排除使用的字符

串。

 l 点击向上和向下箭头 改变顺序

AirCheck G3使用字符串查询设备。

 l 触摸操作溢出图标  到复制或删除一个

字符串

警告：删除字符串时，会将其从所有已保

存的  Discovery 配置中删除。 要从当前发

现配置使用的字符串中删除字符串，只

需取消选中它。

 l 轻触FAB 添加新的社区字符串。

 l 触摸任何社区字符串的行以编辑字符串

及其说明。

提示：为了最大限度地减少发现时间，请

取消选中或删除所有未使用的社区字符
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串，因为每个失败的查询都会延长发现

时间。 您还可以按照最常用的顺序排列

社区字符串。

SNMPv3
轻触切换按钮以启用或禁用  SNMPv3 查询。 
默认情况下启用此设置并使用在下一个设

置中配置的凭据。

注：如果启用此设置，但未配置  SNMPv3 
凭据，则AirCheck G3发现所有  SNMPv3 代
理的引擎  ID。 这是发现设备是否支持  
SNMPv3 的好方法。

证书

轻触此字段可打开凭据列表屏幕。
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此屏幕界面的工作方式类似于上面的社区

字符串屏幕。AirCheck G3按所示顺序使用凭

据。

 l 选中或取消选中复选框以在当前发现配

置中包含或排除一组凭据。

 l 触摸一行以编辑其凭据。

 l 触摸  FAB 添加新凭据。
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在凭据集屏幕上，点击每个字段以选择或输

入所需的凭据。

名称

轻触名称字段以输入凭据集的自定义名称。

用户名

轻触以输入  SNMPv3 用户名。
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B回到标题和内容

授权类型和密码

AirCheck G3Discovery 支持两种  SNMPv3 授权

类型：HMAC-SHA 和  HMAC-MD5。 如果需要授

权，请输入适当的密码。

隐私类型和密码

AirCheck G3Discovery 支持四种隐私类型：CBC-
DES、AES-128、AES-192 和  AES-256。 如果需

要，请输入适当的隐私密码。
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主动发现端口

轻触  Active Discovery Ports 以选择  Discovery 
用于收集数据的端口。 如果活动网络链接

可用，则发现仅通过启用的端口运行。

默认情况下，发现使用所有端口。 取消选中

它们以限制使用的端口。

参考测试和管理端口 .

扩展范围

Extended Ranges 屏幕允许您输入要在其上

运行发现过程的非本地子网的地址。 
Discovery 会扫描所有已启用的设备扩展范

围，无论是直接连接还是离线。这个AirCheck 
G3对未直接连接的子网执行  Ping 扫描，对

连接的子网执行  ARP 扫描。
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当  SNMP 代理位于与主机 ( PC 和服务器 ) 子
网分开的子网上时，必须为发现配置其他网

络：

 l 要发现的远程子网的网络地址，即主机

( PC 和服务器 ) 网络。

 l 远程子网中交换机和路由器  SNMP 代理

的网络地址，例如  一个管理子网。

配置两个  SNMP凭证集  和  扩展范围以确保

AirCheck G3 无论您的网络端口连接如何，始

终发现管理子网。

轻触该字段以打开扩展范围列表屏幕。
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 l 选中或取消选中这些框以在当前发现配

置中包括或排除扩展范围。 未选中的扩

展范围不会影响当前配置中的默认发现

行为，但它们可能用于其他发现配置 ( 如
社区字符串和凭据 ) 。

 l 触摸任何扩展范围的行以编辑其地址和

子网。
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 l 触摸  FAB 添加新的扩展范围。

活动子网与受限子网

对于每个配置的扩展范围，您可以点击切换

按钮从Active to 受限制的 . 发现是在活动范

围上执行的。 将范围设置为受限制的禁用

该网络或子网上的发现过程，这意味着

AirCheck G3不会与限制范围内的设备进行通

信。
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 l 受限范围优先，无论它们在“扩展范围”
屏幕上的列出顺序如何。

 l 您可以限制配置的活动扩展范围的一部

分。

 l 您还可以限制单个设备，无论它是否属

于活动范围的一部分。 要输入您不想被

发现的单个设备，请在地址字段中输入

其  IP 地址，并将子网掩码字段设置为  
255.255.255.255。

地址

轻触地址字段以输入或选择  IP 地址范围。

点击下拉菜单以选择以前发现的子网。 地
址字段会自动填充您的选择。
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子网掩码

触摸此字段以选择子网掩码。 如果您选择

已发现的子网，子网掩码也会预先填充。

通过其他设备发现的设备

默认AirCheck G3从其他设备的  SNMP 表中发

现设备。 如果您不希望  Discovery 从此处列

出的设备类型的  SNMP 表中自动查找设备，
您可以取消选中它们的复选框。
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路由器和子网

启用路由器和子网复选框后，任何发现的路

由器都包含在发现结果中。 此外，如果  
Discovery 对已发现的路由器具有  SNMP 访问

权限，则会读取其路由表，并将下一跳路由

器添加到  Discovery 列表中。 如果路由表中

有任何本地子网可用，它们也会添加到子网

列表中。 此过程将继续，直到为添加的路由

器尝试了所有可用的  SNMP 凭据。

注意：发现不会扫描每个发现的子网； 发
现的子网只会添加到子网列表中。 要在

特定子网中执行发现，请参阅扩展范围

以上。

如果另一个站点有您想要使用此过程发

现的路由器，但没有来自该站点的本地

下一跳链接，您可以将该站点的其中一

个路由器添加到发现中。 然后，该过程

从该路由器运行，并在该站点上查找路

由器。 将路由器的子网或仅路由器的  IP 
地址 ( 掩码为  /32) 添加到扩展范围。

交换机

启用交换机复选框后，发现会将它在其他设

备的  SNMP 邻居表中找到的任何交换机添加
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到发现列表。

例如，当AirCheck G3正在读取一台交换机的  
CDP 和  LLDP 缓存，它包含其他交换机。 如果

启用此选项，则AirCheck G3添加那些其他开

关，即使它们不在发现范围内。

注意：要发现另一个站点的交换机，请将

该站点的交换机之一添加到  Discovery 
Extended Ranges。

VoIP 设备

启用  VoIP 设备复选框后，发现会添加它在

其他设备的  SNMP 表中找到的任何  VoIP 设
备，而不管子网如何。 这些通常可以在交换

机的  LLDP-MED 表中找到。 启用  Switches 选
项提供了找到所有  VoIP 设备的最佳机会。

Wi-Fi 客户端

启用  Wi-Fi 客户端复选框后，发现会添加它

在  AP 和无线  LAN 控制器的  SNMP 表中找到

的任何无线客户端。 启用此选项和  Switches 
可提供查找所有  Wi-Fi 客户端的最佳机会。
注意：在此处启用  Wi-Fi 客户端可能会导致  
Wi-Fi 设备显示在  Discovery 中，但未出现在

Wi-Fi 分析应用  app因为  Wi-Fi 分析仅显示它

在无线传输数据包上检测到的内容。
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返回标题和内容

虚机

启用虚拟机复选框后，发现会添加它在其他

设备的  SNMP 表中找到的任何虚拟机。 这些

通常可以在  ESX 主机中找到。 SNMP 表。 将  
ESX 主机的子网添加到扩展范围有助于查找

虚拟机。

刷新间隔

此设置控制发现进程运行之间的时间。 默
认情况下，发现每  90 分钟运行一次。 触摸

刷新间隔字段以选择不同的时间间隔，最多  
8 小时。
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这个手动选项关闭常规自动发现，并且只有

在您选择时才会刷新进程刷新发现从主发

现列表屏幕。

设备健康间隔

Discovery 会自动运行一组网络运行状况测

试来搜索网络问题，例如所有已发现接口和

设备资源上的高利用率、丢弃或错误。
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选定的时间刷新间隔是每次运行设备运行

状况测试之间的最短时间。 触摸该字段以

禁用设备运行状况测试或将间隔从默认的  
10 分钟更改为  30 或  60 分钟。

禁用设备运行状况测试会影响  Discovery 可
以检测到的问题类型。

参考问题设置。

ARP扫描率

触摸  ARP 扫描速率字段以选择每秒  5 到  100 
个  ARP 请求之间的速率。
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此设置可以防止AirCheck G3关闭检测到太多  
ARP 发送的端口。
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SNMP 查询延迟

此功能控制您的AirCheck G3在对可能导致  
SNMP 代理中  CPU 峰值的关键表 ( 包括  ARP 
缓存、IP 地址表、路由表和  FDB 表 ) 的  SNMP 
查询之间等待。

默认  SNMP 查询延迟为无延迟。 查询关键大

表时，AirCheck G3收到响应后立即请求更多

数据。 如果需要，您可以选择  1 或  5 秒的延

迟。

自动  AP 分组规则

 

此功能允许您调整控制如何AirCheck G3将  
BSSID 与其接入点分组，以便根据您的  AP 类
型和环境对它们进行适当分组。
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例如，如果来自不同  AP 的  BSSID 被错误地

分组在一起，您可以禁用导致分组的规则。 
如果您的  AP 制造商使用六个默认规则之一

未涵盖的  BSSID 变体方案，您可以添加新规

则。

轻触设置打开AP 分组规则列表屏幕。 下图

显示了六个默认  AP 分组规则AirCheck G3。这
前缀过滤器  在所有的默认分组规则中都设

置为  000000-000000。
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与其他设置列表屏幕一样AirCheck G3，您可

以从此屏幕启用或禁用、添加、删除和编辑

分组规则。

 l 选中或取消选中这些框以在当前发现配置

中包括或排除规则的使用。

 l 触摸操作溢出图标 到复制或删除一条规

则。

警告：删除规则时，会将其从所有已保存的  
Discovery 配置中删除。 要从当前发现配置

使用的规则中删除规则，只需取消选中它。

 l 触摸  FAB 添加新规则。

 l 触摸任何规则的行进行编辑。
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名称

如果需要，为默认规则或新规则输入自定义

名称。 如果您打算使用前缀过滤器，最佳做

法是使用  AP 制造商的名称命名规则。

前缀过滤器

使用前缀过滤器为特定  AP 制造商的  BSSID 
方案创建规则，这意味着只有一个  AP 制造

商前缀的规则。 默认规则都包含  000000-
000000 的默认前缀过滤器。
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返回标题和内容

如果前缀过滤器不为零，则将其第二个和第

三个字节与发现的  BSSID 进行比较过滤掩码

( 如下所述 ) 被应用。 这两个字节必须完全

匹配，否则两个  BSSID 不会组合在一起。 此
行为允许您指定一个相当开放的过滤器掩

码，因为该掩码仅适用于一个制造商。

例如，您可以拥有  BSSID 均以  b83861 开头的  
Cisco AP。 通过指定前缀过滤器  003861-
000000，您可以将分组规则限制为仅这些  
AP。

过滤掩码

过滤掩码指定在确定  AP 分组时比较  BSSID 
的哪些部分。 

例如，默认分组规则  1具有  FFFFFF-FFFFC0 的
过滤器掩码，因此任何仅由低六位变化的  
BSSID 被组合在一起。 
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问题设置
问题设置确定检测和显示哪些问题   这发现

和Wi-Fi 分析  应用    以及已启用问题的阈值，
例如数据包丢弃和利用率。

通过滑出左侧导航抽屉或点击菜单图标访

问问题设置屏幕 在  Discovery 应用程序

中，然后选择问题设置 .

( 触摸此处转到发现设置或回到常规设置。)
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问题被归类为有线或  Wi-Fi。

注意：此处配置的  Wi-Fi 问题也控制问题检

测到并显示在Wi-Fi 分析应用

在发现设置，您可以通过触摸保存按钮来保

存、加载、导入和导出配置的问题设置 在

这个屏幕上。 看管理测试应用程序设置更

多说明。
问题被归类为有线或  Wi-Fi。 点击每个行以

启用或禁用问题类型并在适用的情况下设

置阈值。
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默认情况下启用所有问题类型。 点击右侧

的切换按钮以禁用每个按钮。

轻触红色 ， 黄色的 ，或蓝色 每个问

题右侧的信息图标以阅读详细说明和建议
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返回标题和内容

的操作。 红色图标表示故障条件和黄色指

示警告条件。蓝色图标只是提供信息。

完成配置后，点击返回按钮 返回主发现屏

幕。
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TCP 端口扫描设置
TCP 端口扫描功能检查当前设备上的开放端

口发现详情  screen's FAB。这个AirCheck G3同
时扫描多个端口并报告开放端口的编号。

通过滑出左侧导航抽屉或点击菜单图标访

问  TCP 端口扫描设置 在里面发现应用。

选择TCP 端口扫描设置 .
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端口

此设置决定了AirCheck G3运行端口扫描的端

口。 触摸该字段以选择任何端口，       参考测试

和管理端口用于解释不同的端口。

扫描列表

此设置包含在端口扫描期间测试的端口号。 
点击该字段以输入不同的端口号或范围，以

逗号分隔。

超时阈值

这个阈值控制了多长时间AirCheck G3等待来

自每个端口的响应。 一旦扫描列表中的所

有端口都有足够的响应时间，扫描就会结
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束，并且  TCP 端口扫描结果屏幕会列出在阈

值内响应的端口。

参考TCP 端口扫描结果卡和屏幕 .
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Wi-Fi 分析应用程
序

Wi-Fi 分析应用程序扫描您环境中的无线信

道，以发现和收集有关您的  Wi-Fi 网络上的

设备和流量的数据。 Wi-Fi 发现在您打开  
AirCheck G3 电源时开始，并且测量随着每个

频道扫描周期更新。

这个AirCheck G3支持  802.11a/b/g/n/ac 技术并

在  2.4 GHz 和  5 GHz 频段中运行。AirCheck G3
还可以检测并指示无线管理帧中报告的  AP 
和客户端上使用的  802.11ax 媒体类型 ( 称为  
Wi-Fi 6) 。
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Wi-Fi 应用程序具有单独的屏幕，可列出和显

示无线环境中不同设备和元素的特征。 点
按下面的链接可直接转到所列屏幕的说明：

 l 频道图  – 使用率  或者  重叠

 l 信道

 l SSIDs

 l APs

 l BSSIDs

 l 客户端
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Wi-Fi 分析和发现
Wi-Fi 分析利用Wi-Fi 测试端口扫描频道并获

取有关您的无线网络的信息。 如果  Wi-Fi 测
试端口已链接 ( 例如在运行Wi-Fi 自动测试配

置文件 )，当您打开  Wi-Fi 分析应用程序时，
端口将取消链接并继续扫描。

Wi-Fi 分析通过收集的数据得到增强发现。当

AirCheck G3通过其他三个端口 ( Wi-Fi 管理、

有线测试或有线管理 ) 中的任何一个连接到

网络，发现可以从网络第  3 层及更高层获取

信息，例如  IP 地址、协议和  SNMP 数据。

因此，Wi-Fi Analysis 能够显示的信息也取决

于配置的发现设置， 如SNMP字符串和凭

证，主动发现端口 , 扩展范围 , 和  设备健康  
测试。
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Wi-Fi 应用程序列表屏幕
要在不同的  Wi-Fi 应用程序屏幕之间切换，
请点按菜单图标 ( 或向右滑动 ) 打开左侧

导航区域。
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Wi-Fi 应用程序的导航抽屉显示每个无线组

件的实时计数 ( 在括号中 ) AirCheck G3已经检

测到。 点击一个选项以打开相应的屏幕。

注意：常规设置用于  Wi-Fi 控制扫描哪些

频道和频段以填充  Wi-Fi 屏幕。参考常规

设置主题以获得更多解释。

Wi-Fi 应用程序列表屏幕

除频道地图外，Wi-Fi 应用程序屏幕显示已发

现项目的列表，很像发现应用程序列表屏

幕。你可以过滤 将列表按不同的特征排

序，点击网络组件的卡片可查看其详细信

息。

下面的示例图像显示了  AP 屏幕，并指出了

常见的  Wi-Fi 应用屏幕功能。
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就像在  AutoTest 和其他AirCheck G3屏幕上，
Wi-Fi 分析中的图标会改变颜色以指示警告

or 失败状况。 该应用程序还显示图标蓝色

指示不构成警告或故障的问题相关信息，以

及绿色表示先前的问题已解决。

注意：要调整问题设置，从  Discovery 应用

程序的左侧导航抽屉访问它们。 
Discovery 应用程序中的问题设置也适用

于  Wi-Fi 分析应用程序。
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Wi-Fi 列表屏幕和其他长列表的应用程序屏

幕，支持快速滚动。 触摸并拖动列表右侧的

滚动条手柄可快速上下滚动。

Wi-Fi 列表卡

每张卡片上显示的信息取决于所选的排序

特征和数据AirCheck G3能够发现。 例如，信

道列表屏幕上的卡片显示信道编号、频率、

连接的  AP 和利用率。
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左下方的字段显示列表屏幕当前排序所依

据的特征。 在上图中，频道列表按客户计数

排序。

如果设备变灰，则AirCheck G3不再检测到来

自它的信号。 下面显示的客户端卡表示当

前无法检测到“Rspbry”客户端。

设备上次看到的时间，意思是最后一次被检

测到AirCheck G3, 显示在设备的详细信息屏

幕上。
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在  Wi-Fi 应用程序中过滤

每个  Wi-Fi 分析屏幕都有适合您正在分析的

网络组件类型的不同过滤器选项。

触摸过滤器按钮 靠近  Wi-Fi 屏幕左上角，
以设置控制显示哪些网络组件的过滤器。

例如，通道映射重叠过滤器屏幕如下所示。
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通道重叠过滤器屏幕指示 ( 在括号中 ) 检测

到的活动网络特征的数量 ( 例如，活动通道

的数量或检测到的安全类型 ) 。

通过点击复选框或单选按钮，触摸类别以选

择过滤器。
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在每个类别下，针对每个特征显示发现的  AP 
数量。 ( 在上图中，检测到  3 种安全类型和  9 
个使用  WPA2-P 安全类型的  AP。)

在本例中，重叠屏幕仅显示那些属于您选择

的过滤器参数的  AP。

选择过滤器后，这些活动过滤器将显示在

“过滤器”屏幕的顶部。
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 l 轻触×每个过滤器右侧的按钮以清除它。

 l 触摸右上角的清除过滤器图标可清除所

有过滤器。

返回  Overlap 屏幕，活动过滤器的数量显示

在过滤器图标的左侧，如下所示： .

如果屏幕是一个列表，如下面的  AP 屏幕，屏

幕标题会显示已发现设备总数中已过滤设

备的数量 ( 总共  16 个已过滤设备中的  5 
个 ) 。
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 在  Wi-Fi 应用程序中排序
点击排序栏或向下箭头打开排序下拉菜单。 
每个列表屏幕都支持基于您查看的内容的

相关排序选项。 作为示例，AP 屏幕排序选项

如下所示。
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选择排序选项以根据您选择的特征对列表

进行排序。

选定的排序选项显示在列表上方的排序栏

中，每个项目的排序特征显示在类型图标和

名称下。 在上图中，发现的  AP 按  SSID 计数

排序，显示在每个  AP 图标下方。

点按排序顺序图标 在正常和逆序之间切

换排序顺序。

无线设备和  ID 按组排序。 已解析名称的设

备出现在顶部 ( 按正常顺序 ) ，然后只有  
IPv4、IPv6 和  MAC 地址的设备分别出现在下

面。 反转正常排序顺序会反转组内的设备，
但不会更改组的顺序。
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刷新Wi-Fi
触摸操作溢出图标 在屏幕右上角，然后选

择刷新Wi-Fi清除并使用数据重新填充  Wi-Fi 
应用程序屏幕。

清除所有问题

触摸动作溢出图标   它在任何无线测试的

屏幕右上角 (信道图 , 信道 , SSID, APs, BSSIDs, 
或客户端 ), 并点击  清除所有问题来清楚所

有检测到的无线问题 .

See "Wi-Fi 问题屏幕" on page 359 看到更多信

息 . 

授权配置

您也可以使用授权来归类BSSID和客户端列

表 . 从BSSID 或者客户端列表屏幕 , 点击溢出
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图标   在屏幕右上角选择  授权设置  来了解

这些设备是怎么分类的，并了解每个类别里

面的设备数量 .

See "为设备分配名称和授权" on page 375 了
解更多信息 . 

Wi-Fi 分析应用程序

353



将  Wi-Fi 结果上传到  Link-Live
触摸操作溢出图标 在主  Wi-Fi 应用程序屏

幕的右上角，然后选择上传到  Link-Live将当

前  Wi-Fi 结果发送到分析页面 在  Link-
Live.com 上。

注意 : Discovery 应用程序结果会与  Wi-Fi 
结果一起自动上传。
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返回标题和内容

参考Link-Live 章节想要查询更多的信息。
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Wi-Fi 详细信息屏幕
点击列表屏幕上的任何卡片—SSIDs, APs, 
BSSIDs, 或者  客户端—打开该设备或网络  ID 
的详细信息屏幕 . 

在  Wi-Fi 详细信息屏幕上，您可以触摸任何

蓝色链接的姓名或地址打开链接设备的  
Discovery 或  Wi-Fi 应用程序屏幕。

注意：非下划线链接在同一个应用程序

中打开 ( 在本例中为  Wi-Fi) ，并且下划线

链接在不同的应用程序中打开 ( 在本例

中为  Discovery) 。
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每个详细信息屏幕都显示有关所选项目的

附加信息、检测到的任何问题AirCheck G3，
并计算其他连接的网络设备或  ID。

参考“发现”一章中顶部详细信息卡上的数据

字段。许多发现数据字段与  Wi-Fi 详细信息

中显示的字段相同。
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信道信息显示多少个SSIDs, APs, BSSIDs, 客户

端 , 或者干扰源   在64信道检测到 . 点击  Wi-Fi 
详细信息中的下方卡片以打开针对您正在

检查的网络组件筛选的列表屏幕 .
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如果您在频道  64 的详细信息屏幕上选择  
BSSID，则  BSSID 屏幕将打开并过滤仅在频道  
64 上找到的  BSSID。

有关相应详细信息屏幕的更多讨论，请参阅

每个  Wi-Fi 应用程序屏幕类型 ( SSID、AP 等 )
的主题。

Wi-Fi 问题屏幕

如果检测到任何已启用的  Wi-Fi 问题，Wi-Fi 
详细信息屏幕上会出现问题卡。
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问题卡显示最严重问题的图标颜色，以及检

测到的问题数量警告 , 失败 , 信息 , 和  解决设

备或网络组件的条件。

触摸卡片以打开问题屏幕。
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在问题列表屏幕上，触摸问题所在的行以阅

读详细说明。

您还可以点按排序字段以对列表进行排序

严重性或者到问题出现的时候首次检测。触

摸动作溢出按钮 在右上角清除问题 .

参考问题设置在  Discovery 应用程序中选择

您的设备检测和显示哪些  Wi-Fi 问题AirCheck 
G3. 

射频和流量统计概览

如果检测到任何流量，通道、BSSID 和客户

端详细信息屏幕可以显示  RF 和流量统计信

息。
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本节介绍  RF 和流量统计屏幕的常见元素。 
有关差异，请参阅每种类型的“详细信息”屏
幕的主题。

RF 和流量统计卡显示信道编号或信道上最

强 AP 的信号强度以及信道的利用率百分

比。

点击卡片可查看信号、噪声、利用率和重试

的图表。

要平移和缩放图形，您可以滑动、双击和移

动滑块。 参考趋势图图形控件概述的主题。
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最强AP：信号最强信道上的AP

在每个图形下方，图例表显示当前、最小

值、最大值和平均值测量值。 当前列包含最

后一秒的测量值。 Min、Max 和  Avg 列显示在  
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RF 和流量屏幕打开期间收集的累积测量

值。

点击刷新按钮 以清除并重新开始测量。

信号  (dBm) 图：绘制所选  AP 或信道上信号

最强的  AP 的信号强度 ( 以  dBm 为单位 )

 l Y 轴缩放到接入点支持的最大  Tx 速率，
而不是  Wi-Fi 客户端 .

 l 信号  - 以  dBm 为单位的  AP 信号强度

 l 噪音  - 所用通道上的噪音水平 ( 以  dBm 
为单位 )

 l SNR - 网络的信噪比，衡量相对于噪声的

信号强度，以分贝  (dB) 为单位

信道使用率 (%) 图表 :  绘制  802.11 设备和非  
802.11 干扰正在使用的信道容量百分比 . 如
果   综合使用率  配置功能被启用，在  通用设

置菜单 , 利用率图表仅显示  BSSID 和客户端

的组合信道利用率和  802.11 利用率 .
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利用率  (%) 图：绘制  802.11 设备和非  802.11 
干扰使用的信道容量百分比。 如果综合利

用设置在常规设置，利用率图仅显示  BSSID 
和客户端的组合信道利用率和  802.11 利用

率 ( 如上图所示 ) 。
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 l Retry Rate % - 重试数据包总数的百分比

 l Retry Pkts - 重试数据包的数量

 l Total Pkts - 传输的数据包总数

定位  Wi-Fi 设备

你可以用你的AirCheck G3定位来自  Channels 
Map 屏幕的  AP 和  Wi-Fi 客户端BSSIDs和客户

端 .

要开始位置操作：

 1. 启动  Wi-Fi 应用程序。

 2. 从菜单图标 ，选择BSSIDs 或者客户

端 .

 3. 选择要定位的  BSSID 或客户端。

 4. 点击  FAB 菜单图标 在屏幕的右下

角。 这将显示  FAB 弹出选项。
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 5. 点击定位。这将打开定位屏幕并导致您

AirCheck G3使用四个内置天线或可选的

外部天线 ( 单独出售 ) “监听”您想要查找
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的  BSSID 或客户端无线设备。

 l
测试单元可以发出声音，增加  频率

和  随着设备信号强度的增加 ( 当你靠
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近它时 ) . 点击扬声器图标   打开或

关闭声音 . 使用扬声器图标旁边的音

量滑块调高或调低音量。 ( 如果您连

接了外部声音设备，则音量由设备侧

面的按钮控制 .)

 l The 外置天线  切换启用  BSSID 的可选

外部天线  或客户所在地 .

 o 在房间很多的地方，比如医院或

学校，内置天线更有效。 参考使

用内部天线定位下面。

 o 在大型开放区域，外部天线可以

帮助更快地定位设备。 参考使用

可选的外部天线下面。

使用内部天线定位

AirCheck G3默认使用内置天线。

 1. 导航到您需要定位的  BSSID (AP) 或客户

端的  RF 和流量统计屏幕。

 2. 如果需要，触摸声音切换以启用声音提

示。
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 3. 将您要搜索的区域分成四个部分。

 4. 转到搜索区域的一个角落，并在信号图

上注意设备的信号强度。

 5. 去  到该区域的其他三个角落，并注意每

个角落的信号强度。

 6. 转到信号最强的部分。

 7. 重复步骤  3 到  6，直到找到设备。             
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如果您仍然找不到设备，请尝试查看您上方

或下方的楼层。 如果找不到客户端，请先尝

试定位客户端连接的  AP。

使用可选的外部天线

在大型开放区域，外部天线可以比内部天线

更精确地帮助确定信号源的方向。 访问

NetAlly.com用于购买信息。

 1. 如果使用定向三频段  (2.4, 5, and 6 GHz) 
外置天线 , 将天线的  RP-SMA 连接器拧入

天线顶部的天线端口  AirCheck G3 (参考

如下 ). 如果使用双频段  (2.4 and 5 GHz) 旗
帜天线 , 将外部天线线拧入天线端口 .
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 2. 在射频和流量统计界面，点击外接天线

切换以启用外部天线。
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 3. 如果需要，轻触Sound 切换以启用声音

提示。

 4. 将您要搜索的区域分成四个部分。

 5. 转到搜索区域的中心。

 6. 
对于定向三频外部天线，使用  RP-SMA 连
接器上的旋转接头调整天线角度，使天

线上的“目标”丝印指向您的搜索区域，
如下所示。 将天线指向该区域的每个角

落。 为获得最佳测量结果，请将其保持
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在恒定高度并高于隔间墙壁等障碍物 . 

 7. 对于双频段旗形天线，将天线的前缘指

向您的搜索区域，如下图所示 .
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 8. 转到信号最强的部分的中间。

 9. 重复步骤  4 到  7，直到找到设备。

为设备分配名称和授权

Wi-Fi 和  Discovery 应用程序提供了分配一个

名称和授权到任何发现的具有  MAC 地址或  
BSSID 的设备。

分配用户名和/或授权状态不会更改实际设

备上的任何信息，只会更改设备信息在屏幕

上的显示方式AirCheck G3 在其上分配了名

称和授权。

您只需为具有多个地址的设备分配一个名

称和/或授权给一个  BSSID 或  MAC 地址。 名
称和授权保存在内部  authname.txt 文件中，
并在设备断电和通电时保持设置。
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此功能可让您快速识别已知设备并将其分

类为以下状态：

 l 授权：对于获准在您的网络上使用的设备

 l 邻居 : 对于邻近组织拥有和控制的设备

 l 标记：提供特定设备的可见性

 l 未知 : 对于尚未识别或分类的设备

 l 未经授权：对于不应该在网络上并且可能

存在安全风险的设备

 l 未指定 :默认未分配授权状态

虽然授权状态的设计具有这些预期含义，但

您可以根据自己的目的随意使用它们。

设置后，自定义用户名将显示在其他NetAlly
显示设备信息的应用程序。 授权显示在  
Discovery 和  Wi-Fi 应用程序中。

您可以在  Wi-Fi 和  Discovery 应用程序中按分

配的授权进行排序和过滤。 当列表按授权排

序 ( 按正常排序顺序 ) 时，具有最高关注的授

权的设备出现在顶部。 下图显示了按这种

方式排序的  BSSID 列表屏幕：
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应用名称和/或授权

访问名称和授权浮动操作菜单中的功能

在发现详情屏幕  or a Wi-Fi 详细信息屏幕找

BSSID or 客户端 .

注意：当对具有多个  BSSID 或  MAC 地址的

设备应用授权时，授权状态仅应用于详

细信息屏幕上显示的  MAC 地址/BSSID，如

本节所示。

 1. 轻触FAB在具有已发现  MAC/BSSID 的设

备的“发现”或“Wi-Fi 详细信息”屏幕上。
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上面的示例显示了  Discovery 应用程序中  
AP 的详细信息屏幕。

 2. 选择名称和授权打开对话框。
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 3. 在名称和授权对话框中，轻触用户名字

段以输入自定义名称 ( 如果需要 ) 。 在上

图中，用户输入了名称“会议室  AP”。

注意：可以选择输入用户名或选择授权。 
您不必两者都做。
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 4. 选择单选按钮以分配一个授权需要的状

态。

 5. 轻触确定  应用。

应用后，用户名和授权将显示在“发现详细

信息”屏幕上。

用户分配的  AP 名称和  BSSID 的授权也会出

现在  Wi-Fi BSSID 详细信息屏幕上，如下所

示。
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注意：如果为同一设备上的不同  BSSID 或  
MAC 地址分配了不同的授权状态，则设

备的详细信息屏幕上会出现最受关注的

授权。

Wi-Fi 分析应用程序

381



更改或清除用户名或授权

再次打开名称和授权对话框对于相同的  
BSSID 或  MAC 地址在设备上重新分配或清除

分配的用户名或授权。 如果几分钟后名称

或授权没有按预期更新，您可能已将它们分

配给同一设备的多个地址。

要查看设备的所有已分配授权，请打开设备

的发现或  Wi-Fi 详细信息屏幕并查看地址或  
BSSID 屏幕。 然后，按授权排序。

要将设备的用户名和/或授权重置为未分配

的默认值，请打开名称和授权对话框，清除
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用户名字段并将其留空，然后选择未指定授

权。 然后，轻触确定。

修改或导入  authname.txt
自定义名称和授权存储在authname.txt文件

在AirCheck G3的内部存储。设置文件夹，可

从文件应用。
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注意：在文件应用程序中，您可能需要点

击操作溢出图标 在右上角并选择显示

内部存储导航到EtherScope-nXG文件夹和

子文件夹。

如果需要，您可以在AirCheck G3单元，或者

您可以在  PC 上创建一个新的  authname.txt 
文件，然后将其导入到您单元的相同文件位

置。

您设备上的默认  authname.txt 文件包含有关

如何格式化您的名称和授权条目的说明。
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返回标题和内容

编辑  authname.txt 文件AirCheck G3，第三方

应用程序，例如  QuickEdit 文本编辑器，可从

NetAlly App Store  .

有关导入文件的帮助，请参阅管理文件主题

注意：导入并覆盖  authname.txt 文件后，
我们建议令人耳目一新的发现在  
Discovery 应用程序中或重新启动您的设

备。
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信道地图
Channels Map 屏幕提供了具有  AP 覆盖和重

叠的信道利用率图表。 向右或向左滑动或

点击选项卡名称以在图表类型之间切换 : 图
表 , 6E图表 , or 重叠 . 
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             图表和6E图表选项

图表和6E图表屏幕显示  802.11 和非  802.11 
利用率、重试百分比以及每个通道的  AP 和
客户端数量的条形图。 ( 6E图表  仅适用于  6 
GHz。)

 l 蓝色垂直条显示  802.11 设备使用了多少

信道容量 ( 浅蓝色 )  和非  802.11 干扰 ( 深
蓝色 ) . 

 l 蓝色条旁边的黄色条显示重试的百分比 . 
 在上面的示例中，通道  1 和  3 显示了一

小部分重试 . 
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 l 通道数列在  x 轴上，利用率百分比列在  y 
轴上 .

 l 非法频道号码——对于您的设备设置运

行所在国家/地区不合法的频道——以亮

红色显示。 在上面的示例中，通道  12、13 
和  14 是非法的 .

 l 禁用的合法频道以浅灰色显示。 在上面

的示例中，通道  161 被禁用 . 

 l 禁用的非法通道以浅红色显示。 在上面

的示例中，频道  14 是非法频道并被禁用 . 

 l AP 主信道的  AP 计数在每个信道的列顶

部以深红色显示。 在下面的示例中，信

道  161 有  7 个  AP。 ( 没有  AP 的信道仍然

可以显示  802.11 利用率，因为来自相邻

信道的重叠 .)

 l 显示通道的客户端计数  绿色  每个通道

的列顶部附近。 在下面的示例中，通道  
161 有  15 个客户端 .

 l 点击地图或  Map 6E 图表上的频道列以选

择并突出显示该频道。 这会在屏幕底部

显示  CHANNEL DETAILS 和  SPECTRUM 链
接。 在下面的示例中，通道  161 突出显
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示 .

这个  频道详情  屏幕让您检查通道上运

行的地址和设备并执行更深入的分析 .

这个  频谱  链接打开  Spectrum 应用程序，
这是一款  Wi-Fi 频谱分析仪，可提供有关

信号强度和噪声的数据 .
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信道重叠

点击  重叠  查看接入点信道、覆盖范围和重

叠。 这可以帮助您发现潜在的覆盖范围问

题。 根据信道覆盖范围 ( x 轴 ) 和以  dBm 为单

位的信号强度 ( y 轴 ) ，每个发现的  AP 在图表

上显示为彩色括号 .
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 l 点击过滤器图标  靠近左上角以打开重

叠过滤器屏幕以控制显示哪些  AP。 您可

以为信道、SSID、信号、SNR、802.11 类型

或安全性选择过滤器 .

 l 点击图表上的  AP 以选择它及其主要信

道。 这会突出显示通道覆盖的区域，并

在图表上方列出通道信息。 在下图中， 
AP 名称  "Cisco:b8114b-4b7906" 在频道  132 
上被选中 . 
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 l 双击图表以放大或用拇指和食指使用“捏
合”手势。 点击恢复图标   或反转捏合

手势以返回完整图表 .  下图显示了放大

视图AP 名称  "Cisco:f01d2d-33e300" 在频道  
116 上被选中 .
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 l 轻触  蓝色信道  底部的选择器可在图表

上查看不同的  Wi-Fi 频段 ( 2.4、5 和  6 GHz)
和信道范围 .

 l 点击操作溢出按钮   打开  AP 细节  或  
信道细节  所选  AP 或频道的屏幕或打开  
频谱分析应用 .
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参考在  Wi-Fi 应用程序中过滤有关重叠屏幕

选项的说明。
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信道
信道列表屏幕显示在您所在位置扫描的无

线信道的特征。
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使用过滤器    和  排序  用于确定显示哪些  
BSSID 及其顺序的功能。. 请参阅  Wi-Fi 应用

程序列表屏幕  相关信息 .

默认情况下，信道按频道编号排序，每张卡

片显示信道频率、AP 数量和总利用率百分

比。

触摸信道卡以打开频道详细信息屏幕。
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信道详情

信道详情屏幕在图标下方显示信道的中心

频率，以及频率范围、宽度和频带。
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动态频率选择  (DFS) 频道还显示一个属性字

段，指示  DFS。

动态频率选择  (DFS) 频道还显示一个

属性状态，指示  DFS。
当信道上有活动  AP 和利用率时，会出现  RF 
和流量统计卡。参考射频和流量统计概览在  
Wi-Fi 详细信息屏幕主题中。

信道  FAB
点击  FAB在信道详细信息屏幕上 :

 l 打开  抓包  应用程序信道上的数据包抓

包 .

 l 打开  信道图表  选择当前频道的屏幕 .

 l 打开  频谱  用于查看通道信号测量的应

用程序 . 
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SSIDs
SSID 列表屏幕显示所有网络  SSIDAirCheck G3
发现了。
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使用过滤器  和  排序  用于确定显示哪些  
BSSID 及其顺序的功能 . 请参考  Wi-Fi App 列
表屏幕  相关资料 .

默认情况下，SSID按信号强度排序，每张卡

片显示网络安全状态和网络上的AP数量。

安全状态图标具有以下含义：

 l 绿色闭锁：网络上的所有  AP 都使用安

全协议，例如  WPA2 或  WPA3。

 l 黄色闭锁：一个或多个  AP 使用  WEP 或  
Cisco LEAP 协议，安全性较低。

 l 红开锁：网络没有启用安全。

轻触  SSID 卡以打开  SSID 详细信息屏幕。
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SSID 细节

除了信号和安全类型之外，SSID 详细信息还

显示网络中信号最强的  AP、网络中的  AP 支
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持的  802.11 类型以及AirCheck G3最后检测到

的网络活动  (Last Seen)。

AirCheck G3可以检测和显示  802.11 类型  
a/b/g/n/ac/ax。

SSID FAB
点击FAB在  SSID 详细信息屏幕上连接到网

络。

此操作打开自动测试应用程序并创建一个

新的Wi-Fi 配置文件称为“连接到  [SSID]”。
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返回标题和内容

参考从  Wi-Fi 分析应用程序创建  Wi-Fi 配置文

件有关此过程的更详细说明，请参见  
AutoTest 章节。
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APs
AP 列表屏幕显示发现的所有在您的无线网

络上运行的接入点。
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使用过滤器    和  排序  用于确定显示哪些  
BSSID 及其顺序的功能 . 请参考Wi-Fi App 列
表屏幕  相关信息 .

默认情况下，AP 按信号强度排序，每张卡片

都以  dBm 为单位显示信号强度和  AP 的制造

商前缀。

触摸单个  AP 的卡片以打开  AP 详细信息屏

幕。
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AP细节

AP 详细信息屏幕显示  AP 支持的  802.11 类
型、AP 的安全类型以及最后一次检测  (Last 
Seen) AP 的时间AirCheck G3. 
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返回标题和内容

触摸下方卡片可查看与  AP 关联的网络  ID、
信道和客户端。

See Wi-Fi 问题有关问题卡的更多信息。
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BSSIDs
BSSID 列表屏幕显示在您的无线环境中发现

的  BSSID 地址。

使用过滤器  和  排序  用于确定显示哪些  
BSSID 及其顺序的功能 . 请参考  Wi-Fi App 列
表屏幕相关信息 .
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默认情况下，BSSID 按信号强度排序，每张卡

显示信号强度、SSID 和  BSSID 运行的通道

号。WiFi-6E客户端使用新的探针封包。英文

原文解释如下：RNR is new terminology for 
WIFI 6E, a tri-band AP can inform a Wi-Fi 6E 
client actively probing the 2.4 GHz or 5 GHz 
bands about the existing 6 GHz radio co-located 
in the AP。如了解详细信息，请参考英文原版

资料。 图标表示不同类型的  BSSID:

单个，传输

减少的相邻报告，已传输

减少的相邻报告，未传输

多个 , 已传输  (6 GHz)

多个 , 未传输  (6 GHz)

颜色表示  BSSID 的状态 : 黑色表示正常状态 , 
黄色  表示警告级别的问题 , 和  红色  表示错

误级别的问题 . 

触摸  BSSID 的卡片以打开详细信息屏幕。
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BSSID 细节

除了  BSSID 卡上的特征外，详细信息屏幕还

显示以下信息：
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 l 用户分配授权状态 ( 如果设置 )

 l 支持的802.11 类型

 l 信噪比  (SNR)  测量

 l 网络安全类型

 l QBSS 客户端数量和信道利用率

 l 活动时间为最后一次出现在  BSSID 上

BSSID 详细信息还包括链接到费率和功能详

细信息的卡片、Wi-Fi "客户端" on page 422 列
表 , 和  "BSSIDs" on page 409 详细信息 .

费率和能力

触摸“费率和能力”卡片以打开全屏。
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此屏幕显示有关信标报告的传输和接收速

率以及  802.11 功能的高级信息。

Wi-Fi 分析应用程序

413



速率  (Mbps)
支持的：AP 配置为支持的扩展物理  (PHY) 
速率

基本的：AP 的基本物理  (PHY) 速率  配置

为支持

国家代码

在您使用设备的国家/地区检测到的  
802.11d 国家/地区代码 . 

802.11 能力

 l 802.11n 能力是从信标中的  HT 能力中收

集的。

 l 802.11ac 功能是从信标中的  VHT 功能中

收集的。

 l 802.11ax 功能是从信标中的  HE 功能中收

集的。

802.11ax 速率和功能

AirCheck G3还可以报告它在信标中看到的高

级  802.11ax (Wi-Fi 6) 功能。
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客户端

点击  客户端卡以打开  Wi-Fi 客户端列表屏

幕 .
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BSSID RF 和流量统计

点击  射频和流量统计  卡以打开  RF 和流量

统计屏幕 . 此屏幕在屏幕顶部显示  BSSID 和
频道号以及信息图表 . 

要平移和缩放图表，您可以滑动、双击和移

动每个图表下方的滑块。 点击恢复图标  
返回完整图表 . (参考  趋势图  图形控件概述

的主题 .)

请参考  射频和流量统计概览  在  Wi-Fi 详细信

息屏幕主题中了解此屏幕的常见元素 .

信号图以浅蓝色显示信号，以深蓝色显示噪

声，以及计算的  SNR.

信道利用率图表使用浅蓝色显示  802.11 信
道利用率，深蓝色显示非  802.11 利用率 :
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屏幕还显示  BSSID 重试和通道重试的单独图

表 :
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BSSID FAB
BSSID 屏幕上的浮动操作按钮可让您定位无

线设备，连接到BSSID，记录一个数据包抓包
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连接通道上具有当前  BSSID 的网络流量，并

分配或更改其名称和授权.

Wi-Fi 分析应用程序

420



返回标题和内容

 l 选择定位打开定位  BSSID 屏幕。参考定位  
Wi-Fi 设备 .

 l 轻触连接打开自动测试应用程序并创建

一个新的Wi-Fi 配置文件称为“连接到  
[BSSID]”。 参考从  Wi-Fi 分析应用程序创

建  Wi-Fi 配置文件有关此过程的更详细说

明，请参见  AutoTest 章节。

 l 选择抓包打开使用频道和  BSSID 填充的  
Capture 应用程序。参考抓包应用章节。

 l 选择  名称和授权打开名称和授权对话

框。参考为设备分配名称和授权. 
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客户端
客户端列表屏幕显示无线客户端AirCheck G3
已发现已连接到您的无线网络。
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使用过滤器    和  排序  确定显示哪些  BSSID 
及其顺序的函数。 请参阅Wi-Fi App 列表屏幕  
相关信息 .

默认情况下，客户端按信号强度排序，每张

卡以  dBm 为单位显示客户端的信号强度、

客户端连接到的网络的  SSID 以及客户端运

行的频道号。

通用客户端图标指示设备是否正在探测

或已连接 到网络并能够接收数据。 如果

客户端正在探测，两个破折号  - 显示  SSID 将
出现的位置。

客户端屏幕还显示特定图标NetAlly 测试仪 ,
例如AirCheck G3 icon 如上图所示。

触摸客户的卡片以打开详细信息屏幕。
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客户端细节

已连接客户端的顶部客户端详细信息卡显

示以下信息：
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 l 客户端的MAC 地址

 l 用户分配授权状态 ( 如果设置 )

 l 支持的  802.11 媒介  类型

 l 信噪比  (SNR)  测量

 l 名字AP 客户端连接到的

 l SSID 客户端连接到的网络

 l BSSID 客户在其上运行

 l 网络  安全类型

 l 客户所在的时间上一次看到由AirCheck 
G3

探测客户端

探测客户端详细信息屏幕不显示  AP 详细信

息，但可以列出客户端正在探测的  SSID。探
针字段
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客户端  RF 和流量统计

点击  射频和流量统计  卡以打开  RF 和流量

统计屏幕。 此屏幕显示客户的  ID 或屏幕顶

部的地址和频道号以及信息图表 . 

要平移和缩放图表，您可以滑动、双击和移

动每个图表下方的滑块。 点击恢复图标  
返回完整图表 . (See the 趋势图表图形控件

概述主题 .)

参考  射频和流量统计概览  在  Wi-Fi 详细信息

屏幕主题中，了解该屏幕的常见信息 .
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信号图以浅蓝色显示信号，以深蓝色显示噪

声，以及计算的  SNR.

信道利用率图表使用浅蓝色显示  802.11 信
道利用率，深蓝色显示非  802.11 利用率 .
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客户端  RF 和流量图中出现中断是因为客户

端没有持续传输，因此没有数据AirCheck G3
在这些时间显示。

客户端  RF 和流量统计屏幕还显示以  Mbps 
为单位的传输  (Tx) 和接收  (Rx) 速率、Tx 流的

数量和以  MHz 为单位的  Tx 信道宽度的图

表。
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客户端FAB
轻触FAB在客户详细信息屏幕上定位客户端

设备，打开抓包应用程序并记录进出客户端

Wi-Fi 分析应用程序
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返回标题和内容

的流量的数据包捕获，或分配或更改其名称

和授权.

 l 选择定位打开定位客户端屏幕。参考定

位  Wi-Fi 设备 .

 l 选择抓包打开使用客户端的通道和  MAC 
地址填充的  Capture 应用程序。 参考抓包

应用章节。

 l 选择名称和授权打开名称和授权对话

框。参考为设备分配名称和授权.
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430



路径分析应用
路径分析追踪连接点，包括中间     路
由器和交换机之间AirCheck G3和一

个     目标  URL 或  IP 地址。 您可以使用路径分

析来识别问题，例如     接口过载、设备资源过

载和接口     错误。   它还显示了网络内的设备

( 和网外设备 ) 如何沿路径相互连接。

所有交换机都是通过  SNMP 查询预先发现

的。 测量完成后，AirCheck G3显示到目标设

备的跳数。 最多可以有  30 跳    报道。
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路径分析简介
路径分析结合了第  3 层和第  2 层测量。

这     第  3 层测量结合了经典的第  3 层  IP
( UDP、ICMP、    或  TCP) traceroute 测量，并查看

通过的路径    二层交换机。

第  2 层测量通过向所有发现的交换机发送  
SNMP 查询，在交换机转发表中查找路由器

的  MAC 地址，从而发现路由器跃点之间的交

换机。 测量完成后，路径中找到的开关将显

示在路由器跃点之间。

当您使用  SNMP 凭据配置  Discovery 应用程

序时，路径分析最有效。 参考在SNMP 配置

中发现设置主题了解如何使用。
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路径分析设置
路径分析源设备始终是您的AirCheck G3。 默
认目标是  www.google.com。

从另一个应用程序填充路径分
析

像其他AirCheck G3测试应用程序，当您从另

一个应用程序打开路径分析时，例如发现，
您在上一个应用程序中查看的网络组件的

地址已预先填充为路径分析目标。

手动配置路径分析

打开应用程序设置以配置自定义目标并选

择接口和协议。 要打开，从路径分析应用程

序屏幕，触摸设置 图标，或打开左侧导航

区域并选择路径分析设置 .
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在路径分析设置屏幕上，根据需要触摸每个

字段以配置您的目标：

设备名称：轻触输入路径目的地的  IP 地址或  
DNS 名称。 默认为  www.google.com。

端口：此设置决定了AirCheck G3运行测试的

端口。   (See 测试和管理端口  for explanations 
of the different ports.)
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返回标题和内容

AirCheck G3必须在所选端口上具有活动网络

链接才能运行路径分析。 如果任何端口被

选中，可用链接按照上面界面对话框中显示

的顺序使用。

See 测试和管理端口有关不同端口的说明以

及如何链接。

协议：点击为路径分析选择连接  (TCP)、Ping 
(ICMP) 或  Echo (UDP/7) 协议。

TCP 端口：此字段仅在您选择了连接  (TCP) 
协议时出现。 点击以输入要运行路径分析

的端口号。 您可能需要输入特定的端口号，
因为路由可能因端口号而异和/或可能被防

火墙阻止。
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运行路径分析
轻触开始按钮开始路径分析。

注意：AirCheck G3必须在应用程序设置中

选择的接口 ( 端口 ) 上链接。 看测试和管

理端口求助。
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与  AutoTest 一样，路径分析结果也显示在卡

片上。 顶部卡片显示主要测试详细信息，第

二张卡片显示源设备的信息 ( 您的AirCheck 
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G3)，下面的卡片显示了路径中的第  2 层和

第  3 层跃点，它们是按顺序排列的。

轻触任意蓝色链接的姓名或地址在路径分

析结果屏幕中打开发现  app 并进一步检查

链接的元素。

路径分析结果和来源AirCheck 
G3 Cards

顶部路径分析结果卡在顶部显示路径的目

标地址，然后是  TCP Connect、Ping 或  Echo 测
试的三个响应时间。

设备名称：在设置中输入的目的地的解析  
DNS 名称或  IP 地址
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IP地址：目标目的地的  IPv4 地址  

端口：在设置中选择的接口选项              

协议：在设置中选择的协议 ( TCP、Ping 或  
Echo)  

TCP 端口：用于  TCP 连接协议的端口号。 
Ping 或  Echo 协议结果不会出现此字段。 

结果         
已开始 : 路径分析开始的时间

状态：路径分析测试的当前状态，包括任

何错误消息

上传到  LINK-LIVE：触摸此链接将您的结果上

传到  Link-Live 帐户。 参考将路径分析结果上

传到  Link-Live稍后在本主题中。

源AirCheck G3 卡

来源  这个AirCheck G3卡显示运行路径分析

的端口。

 l 对于  Wi-Fi 端口分析，卡显示  SSID 和通道

号 . 
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注意：此卡和屏幕仅显示您的自定义名

称AirCheck G3如果你有向  Link-Live 注册

它 .

触摸卡片以查看更多详细信息。

上面的示例图像显示了  SSID、信道和其他  
Wi-Fi 信息AirCheck G3可以在通过  Wi-Fi 运行

路径分析后显示。
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3层跳

每个第  3 层跃点卡显示设备类型图标、DNS 
名称 ( 如果发现 ) 和  IP 地址。

在名称 ( 或  IP) 下方，每个  Connect (TCP)、Ping 
(ICMP) 或  Echo (UDP/7) 的响应时间以毫秒为

单位显示。 右侧是该设备在路径中的路由

器跳数。

触摸卡片以查看跃点详细信息屏幕。

无回复

有时路径分析会显示带有“无回复”的跳卡

( 如下所示 ) 。 此结果意味着该路径部分中

的设备未发送  ICMP TTL 超时响应。
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拆分路线

Path Analyzes 可能会得到“Split Route”结果

( 如上所示 ) ，这意味着同一跳内的两个或三

个不同的路由器响应了三个请求。
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点击拆分路由卡以查看响应路由器的  DNS 
名称和  IP 地址。

三层接口和统计

可以识别和测量第  3 层设备上的接口统计

信息，如果AirCheck G3具有  SNMP 访问权限。

触摸跳卡以查看界面详细信息和统计信息

的摘要 ( 如果可用 ) 。

参考二层交换机接口和统计
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路径分析中的网络问题

Hop 卡还可以显示基于问题设置在  Discovery 
应用程序中，并以相应的颜色显示设备类型

图标。

上图中的黄色开关图标表示警告状态。

点击蓝色链接开关名称打开一个发现详情

屏幕对于开关，用户可以在其中调查警告的

原因。

二层设备

第  2 层设备可以是交换机或  AP。
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二层交换机

下图显示了本地广播域中设备的路径分析

示例，在路径的第  2 层部分有两个交换机。
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这个AirCheck G3能够识别这些第  2 层交换机

及其接口，因为它具有配置的  SNMP访问交

换机。

交换卡显示输入和输出接口  ID、VLAN ID 以
及接口的链路速度和双工 ( 如果检测到 ) 。

触摸第  2 层卡会打开设备的详细信息屏幕。

路径分析应用

446



第  2 层详细信息屏幕在顶部显示设备名称

和  IP 地址。

注意：上图中的黄色开关图标表示警告

状态。 参考路径分析中的网络问题稍后

在本主题中。

二层交换机接口和统计

路径分析中的第  2 层交换机详细信息屏幕

显示接口统计信息的摘要 ( 如下所述 ) 。 要
查看这些接口的所有可用信息，请点击它们

的蓝色链接以打开一个接口详情Discovery 
应用程序中的屏幕。

可以识别和测量第  2 层交换机上的接口统

计信息，如果AirCheck G3具有  SNMP 访问权

限。

进/出：表示接口类型和名称。 接口名称通常

包含交换机连接到网络的物理端口号。

使用率：正在使用的总接口容量的百分

比

丢弃 : 已被丢弃的总数据包的百分比

错误：包含错误的数据包百分比
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二层AP

如果第  2 层路径以  Wi-Fi 设备开始或结束，
则其  AP 在路径中显示为第  2 层设备。

二层  AP 卡指示所连接的网络  SSID、信道和

使用的  802.11 类型。

第  2 层  AP 详细信息屏幕允许您通过选择蓝

色链接来进一步检查无线特性，这会打开一

个Wi-Fi 应用详情屏幕。
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未发现第  2 层设备

在某些情况下，AirCheck G3不会在第  3 层设

备之间发现第  2 层设备。 可能没有任何第  2 
层设备，或AirCheck G3可能无法通过  SNMP 
访问这些交换机。

第  2 层卡也可能会显示“未找到交换机”的结

果，这表明  Discovery 未找到任何具有  SNMP 
访问权限的交换机，以确定这些交换机是否

在路径中。 如果这是意外结果，请检查并验

证您的SNMP 配置  和  扩展范围在  Discovery 
应用程序设置中。

将路径分析结果上传到  Link-
Live
轻触上传到  LINK-LIVE顶部卡片上的链接打

开Link-Live路径分析结果共享屏幕：
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返回标题和内容

 

路径分析结果上传到分析页面  在  Link-

Live 上。
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AirMapper™

应用
AirMapper Site Survey 应用程序使您能够对室

内或室外位置执行  Wi-Fi 勘测并将其上传到  
Link-Live 云服务。 上Link-Live.com，您可以查

看每个数据收集点的热图和  Wi-Fi 测量值。

信号热图可供所有  Link-Live 用户使用。

AllyCare支持客户还可以查看噪声、SNR 和最

大  TX 和  RX 速率图。 访问NetAlly.-
com/Support.
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AirMapper 设置
设置  AirMapper 应用程序以执行调查涉及命

名调查、加载平面图图像、指定其尺寸、设

置扫描模式以及覆盖波段和信道。

 l 仅支持  .png 和  .jpg 图像文件类型。

 l 您可能需要使用图像编辑应用程序将您

的平面图图像裁剪为已知尺寸，例如建

筑物的墙壁或边界。

通过选择菜单图标访问  AirMapper 设置

或设置图标 在主应用程序屏幕的顶部。

AirMapper™应用
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配置  AirMapper 勘测

名称

轻触名称字段为您的  AirMapper 项目输入自

定义名称。 此名称将上传到  Link-Live 以标识

此调查项目。

描述

输入调查所需的任何其他信息。

AirMapper™应用

453



平面图

注意 : 您可以在  Link-Live 上配置平面图，然

后将它们发送到您的  AirCheck G3. 收到新平

面图时会出现通知 :

新平面图添加到现有平面图，但不会自动选

择 .

选择平面图 :

AirMapper™应用
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 1. 点击  平面图  打开可用楼层平面图列表 . 

 2. 通过点击浮动操作按钮选择平面图或加

载新的平面图  , 使用文件选择器导航

到新的地图图像文件，然后点击文件将

其选中。 这将显示平面图菜单 .

 3. 根据需要填写平面图的其余字段 :
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名称 : 输入此平面图的名称。 该字段默认

为文件名 .

导入的文件 : 原始图像文件名 .

尺寸 : 点击此选项可显示带有两个标记

的平面图。 将标记移动到平面图上相距

已知距离的两个位置。 然后点击  标记距

离  输入两点之间的距离。 ( 设置单位 ( 英
尺或米 ) 在  常规设置s 对于测试应用程

序，从左侧导航按钮访问  .) 完成后，
点击   回到  

平面图菜单 .
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信号传播 : 点击以输入测量样本点的传

播半径值 . 

勘测模式

点击调查模式选择最适合您的  Wi-Fi 环境和

调查数据收集要求的  Wi-Fi 数据收集方法 :

 1. 当前扫描  (被动 ) 是执行调查的默认和首

选方式。 它允许根据最近的  AP 立即收

集数据  从每个  BSSID 看到的信标。. 
AP BSSID 在  140 秒后过期，Wi-Fi 客户端

在  4 分钟后过期 . 

 2. 扫描一次  (被动 ) 更精确但更耗时。 选择

一个点后，所有  BSSID 信息将被清除，并

且设备会在选定的驻留时间内获取选定

通道的单次扫描。 这给出了精确的测

量。 然而，在拥挤的环境中，在驻留时

间内看不到的任何信标都不包括在该采

样点中 .

 3. 关联的  (主动测试 ) 从  Wi-Fi 测试端口的

链接连接收集数据 . 
注意 : 选择此方法会禁用停留时间和覆

盖频段和通道的  AirMapper 设置 .
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停留时间

(仅为被动测量模式启用 .) 点击  停留时间  选
择预设停留时间或输入自定义值。 参考  常
规设置  有关停留时间的更多信息 .

覆盖频段和频道

(仅为被动测量模式启用 .)  点击  覆盖频段和

频道  启用与中定义的值不同的频段和通道

的选择  常规设置 . (这些覆盖设置仅用于  
AirMapper 勘测 .) 启用此设置会显示  Wi-Fi 频
段和频道设置 . 

Wi-Fi 频段和频道

(仅在启用  Override Bands and Channels 时启

用 .) 点击  Wi-Fi 频段和频道  打开频段列表 .    
然后点击频段以打开菜单以选择要用于该
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频段的特定频道。. 参考  常规设置  了解更多

信息 . 

注意 : 选择频道和频段的子集可以让您从调

查中排除不需要的频道扫描 . 这提高了调查

性能并减少了收集的数据量 . 

启动后更改设置  
您可以重新打开  AirMapper 设置以更改  平面

图  > 尺寸  或  信号传播  开始调查后的尺寸。 
除非您选择不同的平面图，否则现有数据点

将保留在地图上 .
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注意 : NetAlly 不  建议您在开始调查后更改波

段、频道或停留时间设置。 多个设置的调查

结果可能会产生混乱或不太可靠的结果 . 如
果您希望这样做并且如果  覆盖频段和频道  
设置已启用 , 您可以在开始调查后使用  
AirMapper 设置进行更改 . 如果  覆盖频段和

频道  设置  不是  已启用，您必须使用常规设

置进行更改 .

隐藏的  SSID 和  AP
对于您希望在调查期间检测到的站点上的

任何  [隐藏 ] AP 或  SSID，我们建议在  AutoTest 
应用程序中创建并启用  Wi-Fi 配置文件，并

使用适当的凭据进行配置。 否则，AirMapper 
会检测与隐藏设备关联的  BSSID，但可能无

法确定它们的  AP/SSID。
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收集  AirMapper 数据
您选择的平面图出现在  AirMapper 主屏幕

上。

轻触开始开始勘测。

一条消息显示调查类型、无线电和蓝牙状

态。 每次您开始或重新启动或从另一个应

用程序返回到调查时，都会出现此消息。 触
碰取消 . 
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要收集数据，请在您的站点周围走动，然后

触摸您当前位置的地图以扫描该位置已启

用的无线信道。

在扫描完成且屏幕上的数据点从红色变为

绿色之前，请勿从该位置移动。
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如上图所示，您可以根据需要撤消之前的采

集点并旋转图像。

使用滑动和双指缩放手势来平移和缩放地

图。

虽然AirCheck G3正在扫描，信号传播圆圈为

红色。 扫描完成后，圆圈变为绿色。

AirMapper 应用程序中完成的数据点始终为

绿色。 一旦您将  AirMapper 结果上传到  Link-
Live，就会生成彩色热图。

查看  Wi-Fi 状态图标 在顶部状态栏中查看

频道AirCheck G3正在实时扫描。
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注意：要调整停留时间 , 表示时间AirCheck 
G3停留在每个频道收集数据，启用覆盖

频段和频道并打开  Wi-Fi 频段和频道，或

打开常规设置  > 的Wi-Fi频带和信道，从

左侧导航区域访问。 为了获得最佳  
AirMapper 结果，我们建议设置一个停留

时间至少  250 毫秒。

添加完数据点后，或要暂停时，点击停止 .

轻触继续添加更多数据点。

进行连接 ( 主动 ) 勘测

使用  AutoTest 运行  Wi-Fi 配置文件并连接所

需的  SSID。 触碰开始开始勘测。

如果未连接到  SSID，屏幕底部会显示一条消

息，并且不会开始勘测。

像上述被动调查一样收集数据。

如果连接丢失，链接通知将更改为  X。
AirCheck G3不断尝试重新连接到  SSID。
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在此未链接时间内进行的测量点显示为黄

色。 这些指示该  SSID 未覆盖的区域。

添加完数据点或要暂停调查后，点击停止 .

轻触继续添加更多数据点。

触摸  Link-Live 上传图标 将您的调查结果

发送到  Link-Live 的  AirMapper 页面。

添加  Wi-Fi 管理端口数据

如果  Wi-Fi 管理端口连接到  SSID，则其活动

连接数据将添加到所采取的任何调查点。 
无论您进行何种类型的调查，都没有关系。 
此信息只能在  Link-Live 上查看。

添加注释

长按平面图以添加评论。 出现上下文菜单。 
触碰添加注释 . 将出现一个对话框以输入您

的评论。 触碰OK添加注释。
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长按评论以编辑/删除它。 选定的评论变暗

并出现上下文菜单。 触碰编辑注释 .  编辑评

论并点击OK或轻触删除删除它。 如果两条

评论非常接近，则选择最接近接触点的一

条。

删除测量点

长按测量点可将其删除。 选定的测量点变

为红色并出现上下文菜单。 如果两个测量

点重叠，则选择最近的测量点。 触碰删除测

量点 .

注意：删除测量点无法撤消。 一旦删除，
将无法恢复。
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将  AirMapper 调查上传到  Link-
Live
当您触摸上传图标时 , 选择  上传到  Link-
Live 以显示  Link-Live 共享屏幕。

触摸  Link-Live 上传图标 将您的调查结果

发送到  Link-Live 的  AirMapper 页面。 上传对

话框允许您输入调查名称、整体调查的评论

和工作评论 ( 例如关于整体工作状态的注

释 ) 。

注意 : 当您从调查上传数据 ( 或将其保存

在本地 ) 时，您的设备还会上传/保存  
Discovery 分析文件以协助  Link-Live 上的

数据分析。 上传活动调查时，也会上传

连接日志。
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输入任何注解或您希望在  Link-Live 中附加

到  AirMapper 结果的作业评论，然后点击保

存到  AIRMAPPER 文件 . 
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注意 : 测试注释保持不变，直到您删除或

更改它。

当前调查会保留在  AirMapper 屏幕上，直到

您清除勘测 , 允许您根据需要添加额外的积

分并重新上传。

将  AirMapper 数据导出到  
AirMagnet Survey PRO
调查数据可以导出为  .amp 文件，以导入  
AirMagnet Survey PRO 版本  10，以进行更高级

的分析、规划和报告。

完成勘测数据收集后，触摸上传图标 并选

择导出到  Survey PRO创建  .amp 文件。

( 可选 ) 重命名  .amp 文件并选择“保存”按钮

以创建  .amp 文件。
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您可以稍后使用“文件”应用程序将文件复制

到外部存储。

加载和保存  AirMapper 设置

可以使用标题栏中的磁盘图标将整个测量

配置保存为命名设置。

这允许快速调用任何特定的调查配置。

开始新的调查

要开始新的  AirMapper 调查，请打开左侧区

域并选择轻触勘测 .
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频谱分析应
用

Spectrum Application 是一款双频  Wi-Fi 频谱

分析仪，可测量  Wi-Fi 信号信息以提供有关

信号强度和噪声的数据。 此应用需要  NXT-
1000 便携式频谱分析仪 ( 单独出售或包含在

套件中 ) ，该分析仪插入  EtherScope nXG 的顶

部  USB 端口 . 

此应用程序提供 :

跨频段的频谱 ( 热图 ) 显示

RF的瀑布图显示 ( 2分钟历史 )

实时显示当前、平均和最大保持信号强

度

此信息可以帮助您识别环境中的  Wi-Fi 和非  
Wi-Fi 源 .

473

AirCheck G3 User Guide

Back to Title and Contents



使用频谱视图
打开  频谱分析  应用程序会自动更改屏幕方

向并打开默认视图 : 2.4 GHz 频段的频谱图。 
您可以从三个视图中进行选择  实时数据：频
谱 ( 热图 ) 、瀑布图和实时数据 . 

开始之前

 l 将  NetAlly 的  频谱分析  频谱卡  USB 口  
(USB Type-A) 连接在你设备上顶部  
AirCheck G3. (参考  联系  NetAlly 如果您还

没有  NXT-1000 便携式频谱分析仪 .)

 l 点击刷新图标   清除当前图表并开始

新的测量 . 

 l 为了获得更准确的测试结果 , NetAlly 建议

您关闭设备的测试和管理  Wi-Fi 和蓝牙 . 

关闭测试  Wi-Fi: 

 1. 点击菜单图标   打开  频谱分析  导
航 .

 2. 点击  通用设置 .

 3. 点击  使用  Wi-Fi 测试端口  将其设置

为禁用 .

关闭管理  Wi-Fi 和蓝牙 : 
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 1. 从顶部向下滑动AirCheck G3 屏幕显

示  安卓  系统图标 .

 2. 点击  Wi-Fi- 图标   直到它指示  Wi-Fi 
已关闭  . (也可以使用  通用设置  关
闭管理  Wi-Fi.)

 3. 点击蓝牙图标   直到它指示蓝牙已

关闭  . 

 l ( 可选 ) 请参阅  频谱设置  有关更改频段、

更改瀑布视图类型和保存设置的说明 .

使用通用视图操作

在每个  频谱分析  视图中使用这些操作来更

改视图详细信息 :

 l 暂停 : 点击暂停图标   停止显示更新。 
这可以帮助您检查模式和异常，而不会

覆盖当前视图的更新数据 .

 l 继续 : 点击“继续”图标   取消暂停并继

续实时数据更新 . 

 l 更新 : 点击刷新图标   清除图形并开始

采集新数据。 ( 刷新也会取消暂停。)
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 l 显示标记 : ( 仅限频谱和实时视图 )  以您

要检查的特定频率点击图表。 这会在该

频率处显示一个粉红色的垂直标记，并

在图表上方列出频率的数字详细信息 . 

 o 频谱视图显示频率及其最大值 .

 o 实时视图显示频率、频率的当前值、

平均值和最高测量值  (Max-Hold).

 o 如果您有一个特定的频率细节标记，
双击该标记会删除它。 ( 您可以通过

再次单击图表来重置标记。)

 l 放大 : 双击视图以放大特定频率附近的

较窄频带 . 

 o 对于  2.4 GHz 频段，图表以最接近您分

接频率的通道为中心的  40 MHz 范围

内 .

 o 图中的  5 GHz 频带以  80 MHz 范围为中

心，围绕几个预定义频率范围中最近

的一个 . 

 l 恢复正常视图 : 点击恢复图标   关闭放

大视图，返回频段的完整显示，并用新数

据刷新图形 . 
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 l 保存结果 : 参考  "将频谱结果上传到  Link-
Live" on page 480.

 

频谱视图

该显示器使用色谱显示您选择的频段的热

图，显示最近的射频测量密度 .

 l 蓝色和绿色 ( “冷”色 ) 表示较少的射频  以
该频率和幅度检测到 . 

 l 黄色、橙色和红色 ( “热”色 ) 表示在该频

率和幅度下重复存在射频 . 

 l 最深的蓝色表示不频繁的射频，而红色

表示射频的持续存在  在那个幅度 .
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瀑布图

瀑布显示在  2 分钟间隔内向下滚动旧数据

时在显示顶部绘制新数据。 这提供了  RF 的
可视化  随时间的活动 .

 l 垂直通道显示测量时间，水平轴显示频

率和通道 . 

 l 瀑布图中的颜色根据右上角的刻度表示

某个时间的频率幅度。 深蓝色显示幅度

较低的测量值，浅色显示幅度较高的信

号。 更多颜色表示更多活动。 例如，在

上面显示的瀑布图中，在通道  8 上运行

速度测试 .

 l 瀑布图有两种视图类型。 使用电流检测

瞬时射频。 要平滑数据并查看总体使用

情况，请将类型更改为平均  5 次扫描，这
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会为每条新数据行平均  5 次扫描。 这会

降低数据分辨率，但可能会使数据在高

活性  RF 中更易于解释  环境 . (请参考  "更
改频谱设置" on page 482 有关更改类型的

说明 .) 

实时视图

实时显示屏以彩色线条显示当前测量值、平

均测量值和最高测量值  (Max-Hold) 的频带内

的当前值 .

 l 黄线表示当前值 . 

 l 蓝线表示平均值，使用自上次清除图表

以来累积的所有测量值计算得出 .  

 l 绿线表示最高测量值 ( Max-Hold) .
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将频谱结果上传到  Link-Live
将您的频谱结果发送到  Link-Live 网站 , 点击

动作溢出图标   频谱屏幕右上角的，然后

点击  将图表上传到  Link-Live.

此  Link-Live 共享屏幕打开 . 系统使用日期自

动创建文件名。 您还可以输入可选的评论

和职位评论以附加到结果文件中。 结果在  
Link-Live.com 上显示为图像 .

频谱分析应用

480



频谱设置
频谱分析导航允许您更改数据视图、更改频

段、更改瀑布显示类型和保存设置 .

更改频谱视图

更改频谱视图 : 

 1. 点击菜单图标   打开频谱分析导航 :

 2. 选择您想要的视图 : 频谱、瀑布或实时。 
请参阅  "使用频谱视图" on page 474 有关

使用这些视图的信息 . 

保存设置

要保存当前的频谱设置，请点击保存图标  
 在  频谱分析设置中  屏幕的右上角。 这将

为您打开一个菜单  加载 , 另存为 , 导入 , 或者  
导出您对设置所做的任何更改。 请参阅  "保
存应用程序设置配置" on page 111 了解更多

信息 . 
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更改频谱设置

频谱设置允许您更改频段并更改瀑布视图

类型 .

要更改设置，请点按设置   图标或点击菜

单图标   并选择  频谱设置  从  Spectrum 导
航抽屉中。 任一操作都会打开频谱设置窗

口 :

更改频段 :

 1. 点击  Wi-Fi 频段 . 这将打开一个选择框 . 

 2. 点击所需频段的按钮，然后点击OK 返回

频谱设置 .

 3. 点击  OK 返回频谱设置 .

 4. 点击返回   返回频谱视图 .

更改瀑布视图类型 :

 1. 点击  瀑布视图类型 . 这将打开一个选择

框 . 
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返回标题和内容

 2. 点击任一按钮  当前  或者  平均  5 次扫描 .

 l 当前  保持瀑布视图的默认显示 . 

 l 平均  5 次扫描  将每行瀑布数据平均

分为五次扫描。 这会降低一些数据

分辨率，但可能会使数据在高度活跃

的环境中更容易理解 . 

 3. 点击  OK 返回频谱设置 .

 4. 点击返回按钮  返回频谱视图 .
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iPerf 测试应
用程序

iPerf 是一种标准化的网络性能工具，用于测

量  UDP 或  TCP 吞吐量和丢失。

iPerf 应用程序运行  iPerf3 性能测试到NetAlly
测试附件或  iPerf 服务器端点。
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The NetAlly测试附件运行网络连接测

试，将结果上传到Link-Live 云服务 , 
并作为  iPerf 服务器端点，用于由其

他人运行的  iPerf 测试NetAlly手持测

试仪。

了解更多关于测试附件的信息

NetAlly.com/products/TestAccessory.

如果您使用安装在  PC 或其他设备上的  iPerf 
服务器作为端点，则需要  iPerf 版本  3 才能运

行AirCheck G3iPerf 测试。 您可以从以下网址

下载  iPerf 服务器软件https://iperf.fr. 

iPerf 测试应用程序
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iPerf 设置
要运行  iPerf 测试，您必须配置您的AirCheck 
G3单元与您的  iPerf 端点进行通信。 您可以

手动输入  iPerf 服务器地址，或选择一个

NetAlly 在  iPerf 设置中测试附件的地址。

保存自定义  iPerf 设置

iPerf 应用程序允许您稍后将用于运行  iPerf 
测试的设置配置保存到同一端点。

触摸保存图标 加载、保存、导入和导出配

置的设置。 参考保存应用程序设置配置更

多说明。

保存设置配置后，您输入的自定义名称会出

现在  iPerf 设置和结果屏幕的顶部。 在此处

的示例图像中，用户保存了一个名为“服务

器机房端点”的自定义  iPerf 配置。
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Discovery 中的测试配件

您可以从测试附件的详细信息屏幕开始  
iPerf 测试。发现应用使用浮动操作按钮

 1. 打开  Discovery 应用程序，然后选择一个

活动测试配件从主发现列表打开其详细

信息屏幕。
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 2. 打开浮动操作按钮 ( FAB)   菜单。
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 3. 然后，选择 iPerf 应用按钮。

注意：您可以选择浏览在浮动操作菜单

中打开测试附件的  Web 界面，您可以在

其中查看其状态并配置其设置。

iPerf 应用程序打开时使用从  Discovery 中的

测试附件填充的  IP 地址。
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配置  iPerf 设置

要手动配置  iPerf 测试设置，请打开设置

在  iPerf 屏幕上。
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轻触每个字段以根据需要输入或修改选择。 
更改的设置会自动应用。 完成配置后，点击

返回按钮  返回  iPerf 测试屏幕。

端口：此设置决定了AirCheck G3运行测试的

端口。 触摸该字段以选择任何端口。

注意 : iPerf 仅在测试端口接口上运行 .

IPv4地址：触摸该字段以输入或选择目标  
iPerf 服务器的  IPv4 地址。 iPerf 测试只允许

使用  IPv4 地址。

IPv4 地址对话框中的下拉列表显示所有测

试附件AirCheck G3通过发现发现过程，以及

声称具有相同功能的任何测试附件Link-Live
组织作为您的AirCheck G3.
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注意：清除对话框中的地址字段以查看

发现的测试附件地址的完整列表。

端口：默认  iPerf3 端口号为  5201。点击该字

段以输入不同的端口号。

注意：此处输入的  iPerf 端口号必须与  
iPerf 服务器使用的端口号匹配。 如果需

要，请参阅测试附件用户指南

(NetAlly.com/products/TestAccessory) 。

持续时间：此设置是  iPerf 测试的一个方向

( 上游或下游 ) 的时间长度。 如果下面的方

向设置同时设置为上游/下游，则总测试时

间是此处设置值的两倍。 点击该字段以选

择新的持续时间或输入自定义值。 默认值

为  10 秒。

协议 : TCP 是默认协议。 点击  UDP 选择器切

换到  UDP。

注意：运行  TCP 协议的  iPerf 测试会以尽

可能快的速度自动运行。 运行  UDP 协议

测试时，iPerf 应用程序会尝试以选定的

带宽运行。

方向：您可以运行  iPerf 测试上游、下游或两

者。 默认值为上游和下游。 触摸此字段以仅

设置一个方向的测试。
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返回标题和内容

上行和下行带宽：这些字段仅在UDP协议被

选中。 它们使用  UDP 协议为  iPerf 测试指定

所需的目标带宽。

上游和下游阈值：阈值是AirCheck G3用于将

测试评分为通过或Fail。iPerf 阈值是吞吐率。 
默认值为  10 Mbps。 点击阈值字段以选择不

同的值或输入自定义值。

iPerf 测试应用程序
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运行  iPerf 测试
确保您在接口上有一个活动链接 ( 测试或管

理端口 ) 从中运行  iPerf 测试。  Wi-Fi 测试端口

需要运行  AutoTest Wi-Fi 配置文件才能建立

链接。 如果连接可用，管理端口会自动链接 .  

轻触开始 iPerf 主屏幕上的按钮开始测试。

iPerf 测试应用程序
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测试特性和状态显示在  iPerf 结果屏幕的顶

部，而屏幕的下部显示  TCP 或  UDP 上传和/
或下载速度的实时图表。

iPerf 测试应用程序
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要平移和缩放图形，您可以滑动、双击和移

动滑块。 参考趋势图图形控件概述的主题。

设备名称 : iPerf 服务器或测试附件的主机名

或地址

IP地址 : iPerf 服务器的  IPv4 地址

端口 : 这个AirCheck G3运行测试的测试或管

理端口

结果

 l 持续时间：从  iPerf 设置配置的持续时间

 l 已开始 : 测试开始的时间

 l 状态 : 测试的成功或失败状态

TCP/UDP 吞吐量上升和下降图：iPerf 图表以  
Mbps 为单位绘制 ( 向上 ) 或从 ( 向下 ) iPerf 服
务器的吞吐率。

每个图表下方的表格显示当前、最小、最大

和平均速率。

限制 : 这是阈值来自  iPerf 应用程序的设置。 
阈值也在图形上显示为红色虚线。

iPerf 测试应用程序
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UDP 数据包丢失向上和向下图：运行UDP协
议测试时，iPerf结果还会显示数据包丢失的

图形和表格。 丢失数据包的数量和百分比

值显示在图表下方的表格中。 在上游测试

iPerf 测试应用程序
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结束时从  iPerf 服务器收到结果之前，Packet 
Loss Up 图形和表格不会显示测量结果。

请注意，Packet Loss Up 数可能远小于  Packet 
Loss Down 数。

将  iPerf 结果上传到  Link-Live
将您的  iPerf 结果发送到Link-Live网站，触摸

操作溢出按钮 在  iPerf 屏幕右上角，然后点

击上传到  Link-Live.

iPerf 测试应用程序
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这个Link-Live分享屏幕打开并允许您修改自

动生成的文件名并将注释附加到  iPerf 结果

中，该结果显示在结果中 Link-Live.com 上
的页面。

iPerf 测试应用程序
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Link-Live 云服务
Link-Live 云服务是一个免费的在线

系统，用于收集、跟踪、组织、分析

和报告您的测试结果。 自动测试结果会在

您输入后自动上传AirCheck G3被绑定
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综合的AirCheck G3在  Link-Live 中提供比以前

的测试仪更多的功能来分析您的网络。 确
认AirCheck G3 to Link-Live.com访问这些功能：

 l 检查软件更新并更新您的AirCheck G3软
件。

 l 从第三方应用程序下载NetAlly App Store
用于您的AirCheck G3.

 l 自动上传自动测试每次运行  AutoTest 时
都会得到结果。

 l 附上测试和工作Link-Live 上传的评论，并

自动将您的结果和文件分类到  Link-Live 
中的文件夹中。

 l 上传测试、发现和分析结果NetAlly应用程

序，包括   发现 , Wi-Fi, 路径分析 , 
AirMapper,       和  iPerf。 看Link-Live 和测试应

用程序有关上传的更多信息。

Link-Live 云服务
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Link-Live 云服务入门
首先，在以下位置创建一个用户帐户Link-
Live.com，然后登录。您可以在AirCheck G3的
网络浏览器来创建和管理您的帐户。

注册设备

在Link-Live.com
 1. 首次登录  Link-Live.com 时，会出现一个

弹出窗口，提示您注册设备。

如果您已经有一个用户帐户和其他设备

声明为  Link-Live，请导航到Units 左侧导

航区域的页面，然后单击注册设备  按钮  
在屏幕的右下角。

 2. 然后选择AirCheck G3图像，并按照  Link-
Live 网站上的声明说明进行操作。

在AirCheck G3设备上

 1. 打开  Link-Live 应用程序。 显示您设备的  
MAC 地址。

Link-Live 云服务
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 2. 点击注册  在  Link-Live 应用程序屏幕上。

 3. 当  Link-Live 网站上的说明提示时，输入  
MAC 地址。

在您注册您的AirCheck G3到  Link-Live，可能

会有软件更新。 如果是这样，状态栏中会显

示通知 。打开顶部通知面板，然后选择通

知以更新您的设备。

参考更新软件想要查询更多的信息。
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注册后

一旦你的AirCheck G3Link-Live 云服务声称，
它会在您每次运行  AutoTest 时自动上传您

的  AutoTest 结果。 您还可以使用  AutoTest 上
传测试评论和带有测试结果的图片有线Wi-
Fi 测试结果。 您可以使用测试和自动将结果

分类到  Link-Live 中的文件夹中  工作注释 .

如果你的AirCheck G3未连接到活动网络，任

何测试结果、评论或图像都存储在内存中

( 缓冲 ) 并在建立连接后上传。

有关如何使用的更多信息Link-Live.com网

站，单击或触摸导航菜单图标 在  Link-
Live.com 页面的左上角，然后选择

.

取消注册

如果您不想再向  Link-Live.com 发送任何信

息，您可能需要从  Link-Live 取消认领您的设

备以将其转移给其他用户。

取消注册您的AirCheck G3从您设备的  Link-
Live 中，打开关于Link-Live 应用程序左侧导

航栏的屏幕，点击取消注册 .

Link-Live 云服务
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AllyCare 激活码

如果您的设备未绑定，AllyCare 代码按钮将

出现在“关于”屏幕底部的“导出日志”按钮旁

边 .

Link-Live 云服务
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返回标题和内容

Tap AllyCare 激活码  打开对话框以输入  
AllyCare 激活码 .

私有  Link-Live 设定

仅在您已经部署了私有  Link-Live时使用此设

定 . 请咨询NetAlly以获取更多私有  Link-Live
服务信息。

Link-Live 云服务
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Link-Live 应用程序功能
您的主  Link-Live 应用程序屏幕AirCheck G3有
利于这侧过程，显示链接的Live相关信息，
并允许您启用或禁用Link-Live.com上传需

要。

Link-Live 应用程序屏幕

The AirCheck G3Link-Live.com 上显示的设备

名称显示在  Link-Live 图标的右侧 。您可

Link-Live 云服务
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以在  Link-Live.com 上更改此名称单位  页
面。

组织是声称该单元的  Link-Live 组织。

E-mail是分配给单元的第一个电子邮件地

址，它接收测试结果通知电子邮件。

此处显示的组织和电子邮件地址是在  Link-
Live.com 网站上分配的。 显示的字段

AirCheck G3的  Link-Live 应用程序提供信息。

AllyCare优享服务指示  NetAlly 的可选  AllyCare 
服务的状态。 参考NetAlly.com/Support想要

查询更多的信息。

端口显示  Link-Live 当前正在使用哪个网络

接口来发布结果及其状态。

The 启用  Link-Live切换按钮可打开或关闭  
Link-Live 功能。 如果此处禁用了  Link-Live，
则AirCheck G3无法上传测试结果或检查软件

更新。 这上传到  Link-Live选项不会出现在测

试应用程序中。

触摸用浏览器打开   链接以打开  Link-
Live.comAirCheck G3的网络浏览器。

Link-Live 屏幕标题中的“(# buffered)”表示当

没有可用的活动网络连接时存储在设备内

Link-Live 云服务
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存中的文件数。 缓冲文件类型列在主应用

程序卡下方。

显示的缓冲文件会自动上传到  Link-
Live.com。AirCheck G3连接到活动网络。
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仅在本地保存

如果您不想将结果发送到  Link-Live 网站，您

仍然可以将结果本地保存到您的AirCheck G3
作为  JSON 文件。

轻触仅本地保存Link-Live 应用程序中的切换

字段以将  JSON 文件保存到您的设备。

选择显示文件打开文件应用程序。 .json 文
件保存在下载> 测试结果  文件夹。

Link-Live 云服务
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参考管理文件文件应用程序概述的主题。

您可以将  JSON 文件传输到  PC 进行分析，也

可以从  App Store 下载  JSON 查看器应用程序
 在你设备上AirCheck G3. 

使用仅本地保存已启用，上传或保存到  Link-
Live 的选项 ( 在Link-Live 和测试应用程序下

面的部分 ) 仍然显示在NetAlly测试应用程

序。 但是，结果会保存到  Link-Live 的内部存

储文件夹中，而不是上传到  Link-Live.com。
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工作评论

这个左侧导航区域对于  Link-Live 应用程序，
您可以输入或更改工作评论。 这工作评论

附加到上传到  Link-Live 的所有测试结果和

文件，直到您更改或删除它。 相比之下，其

他注解，就像那些附加到WiredWi-Fi       自动测

试配置文件或发现结果，仅附加到一组测试

结果或上传的文件中。

两种评论类型都出现在Link-Live 共享屏幕像

下面的一个：

Link-Live 云服务
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要在  Link-Live 应用程序中输入或更改工作

评论：

 1. 在  Link-Live 应用程序打开的情况下，触

摸菜单图标 或从屏幕左侧向右滑动。

Link-Live 云服务
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 2. 轻触工作： 字段。

 3. 在对话框中输入注释。

 4. 轻触保存 .

请注意，工作评论字段出现在其他  Link-Live 
共享屏幕中，允许您从多个位置更改它

AirCheck G3。无论您在何处更改工作评论，
它都会在设备上的任何地方更新。

软件更新

Link-Live 应用程序的左侧导航区域还可让您

检查和下载任何可用的软件更新。 参考更

新软件在软件管理章节。
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Link-Live 和测试应用程序

一旦您的设备被认领，Link-Live 应用程序将

与多个测试应用程序协同工作，将测试结

果、发现和分析数据、评论和图像上传到  
Link-Live 网站。 Link-Live.com 将不同应用程

序上传到相应网页进行分类，如下图：

LINK-LIVE 网页 APP 上传

 结果
自动测试和  iPerf 结果、

图像、连接日志和保存到

测试结果中的其他文件

 上传的文件 捕获、图像、连接日志和

其他文件类型

 分析 发现 , Wi-Fi, 和路径分析

结果

        AirMapper AirMapper 热图

如果您的设备没有注册Link-Live.com或者，
如果应用程序屏幕上禁用了  Link-Live，则不

会出现用于在测试应用程序中上传到  Link-
Live 的链接和按钮。

Link-Live 共享屏幕
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515

http://link-live.com/


每当您选择一个按钮或链接 ( 如上面的那

些 ) 以上传、保存或分享到Link-Live,将出现

一个Link-Live共享屏幕，并显示相应的数据

类型选项。

例如，Discovery 的  Link-Live 共享屏幕        或者  
Wi-Fi       应用程序数据允许您上传到分析

Link-Live.com 上的页面。

Link-Live 云服务
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屏幕截图或其他图像的  Link-Live 共享屏幕

允许您将其附加到最近运行的 ( 自动测试、     
(自动测试  或  iPerf)  iPerf 或电缆 ) 测试结果上

的结果  页面，或者只是到上传的文件

Link-Live.com 上的页面。

Link-Live 云服务

517



记住，常规注解字段仅上传到当前结果或文

件，而工作注解字段上传所有结果和文件，
直到您更改它。

Link-Live 云服务
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共享文本文件到  Link-Live
您还可以通过以下方式选择和共享文本长

按单元屏幕上的文本。 文本文件附在  Link-
Live.com 上的最后测试结果中。

 1. 长按文本字符串以选择它。

 2. 轻触  全选如果需要的话。

Link-Live 云服务
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 3. Touch SHARE.

 4. 选择  Link-Live 图标以打开Link-Live 共享

屏幕 .

Link-Live 云服务
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 5. 格式化任何注解根据需要，然后触摸保

存到上次测试结果 .
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规格和合规性
本章包含所需的合规信息。
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AirCheck G3 规格

规格

尺寸
4.01 in x 7.71 in x 1.65 in 
(10.2 cm x 19.6 cm x 4.2 cm)

重量                          1.05 lbs (0.48 kg)

电池                          可充电锂离子电池组  (3.63 V, 9.75 
Ah, 36.39 Wh)

电池  
寿命                          

一般工作寿命8小时 . 一般充电时
间为3小时 .

显示                          带电容式触摸屏的  5.0 英寸彩色  
LCD( 720 x 1280 像素 )

主机  
端口                          

(2) USB Type-A 端口

USB Type-C On-the-Go 端口

内存
大约  8 GB 可用于存储测试结果和
用户应用程序

充电                          
USB Type-C 45-W 适配器 : 
交流输入电源  100-240 V，50-60 Hz； 
直流输出电源  15 V (3 A)

支持的  
IEEE 标准

Wi-Fi: 802.11 ax/ac/a/b/g/n

LEDs                        1 LED (状态指示 )

三频无线

AirCheck G3 有两个内部  Wi-Fi 无线电 :

规格和合规性

523



 l Wi-Fi 测试  – WiFi 6/6E 2x2 MU-MIMO 无线网

卡  802.11ax

 l Android 系统  Wi-Fi、蓝牙和管理  – 1x1 双
频  802.11ac Wave 2 + 蓝牙  5.0 和  BLE 无线

电  802.11ac

用于测试的  WiFi 6/6E 2x2 MU-MIMO 三
频无线电

申请人姓名 NetAlly 

型号 WNFQ-268AXI(BT)
制造商 SparkLAN Communications, Inc.
生产日期 2021
原产地 Taiwan

安全
64/128-bits WEP, WPA, WPA2, 
WPA3, 802.1x

管制范围 世界模式

天线增益
2.0 dBi 峰值/2.4 GHz
1.5 dBi 峰值/5 GHz
2.7 dBi 峰值/6 GHz

数据速率

 l 802.11a/g: 54 Mbps

 l 802.11ac: MCS0~9

规格和合规性
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 l 802.11ax: HE0~11

 l 802.11b: 11 Mbps

 l 802.11n: MCS0~15

 l Bluetooth: 1 Mbps, 2 Mbps, 3 Mbps

运行频率

 AirCheck G3 在每个国家/地区的所有频率上
接收，但仅在该国家/地区允许的频率和频道
上传输 .

Wi-Fi 无线电支持以下频段 :
 l 2.4-GHz band: 2.412 – 2.484 GHz* 
 l 5-GHz band: 5.150 – 5.825 GHz*
 l 6-GHz band: 5.925 – 7.125 GHz  *

* 在允许的情况下

调制

Wi-Fi:

 l 802.11a: OFDM (BPSK, QPSK, 16-QAM, 64-
QAM)

 l 802.11ac: OFDM (BPSK, QPSK, 16-QAM, 64-
QAM, 256-QAM)

 l 802.11ax: OFDMA (BPSK, QPSK, 16-QAM, 64-
QAM, 256-QAM, 1024-QAM)

规格和合规性
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 l 802.11b: DSSS (DBPSK, DQPSK, CCK)

 l 802.11g: OFDM (BPSK, QPSK, 16-QAM, 64-
QAM)

 l 802.11n: OFDM (BPSK, QPSK, 16-QAM, 64-
QAM)

蓝牙 :

 l 报头 : GFSK

 l 负载  2M: π/4-DQPSK

 l 负载  3M: 8-DPSK

接收灵敏度

 l 6 Mbps:                       -90 dBm
 l 54 Mbps:                     -71 dBm 
 l 802.11n 20 MHz:      -89 dBm (MCS 0/8)
 l 802.11n 40 MHz:      -86 dBm (MCS 0/8) 
 l VHT20 MCS 8:           -63 dBm 
 l VHT40 MCS 9:           -60 dBm 
 l VHT80 MCS 9:           -57 dBm 

Android 1x1 Wi-Fi/蓝牙管理无线电

申请人姓名 NetAlly
型号 BLUE bean

规格和合规性
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生产商 8devices
生产日期 2019
原产地 美国

安全
64/128-Bit WEP Key, WPA, WPA2, 
802.1X (TKIP, AES)

>监管领域 世界模式

天线增益
2.4 GHz 频带中的  1.1 dBi 峰
值； 5 GHz 频段中的  3.2 dBi 峰
值

数据速率

 l 802.11a: 6, 9, 12, 18, 24, 36, 48, 54 Mbps
 l 802.11b: 1, 2, 5.5, 11 Mbps
 l 802.11g: 6, 9, 12, 18, 24, 36, 48, 54 Mbps
 l 802.11n 20 MHz: 7.2, 14.4, 21.7, 28.9, 43.3, 57.8, 

65, 72.2, 86.7 Mbps
 l 802.11n 40 MHz: 15, 30, 45, 60, 90, 120, 135, 

150 Mbps
 l 802.11ac 20 MHz: 7.2, 14.4, 21.7, 28.9, 43.3, 

57.8, 65, 72.2, 86.7 Mbps
 l 802.11ac 40 MHz: 15, 30, 45, 60, 90, 120, 135, 

150, 180, 200 Mbps
 l 802.11ac 80 MHz: 32.5, 65, 97.5, 130, 195, 260, 

292.5, 325, 390, 433.3 Mbps

工作频率

The AirCheck G3 在每个国家/地区的所有频率
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上接收，但仅在该国家/地区允许的频率和频
道上传输 .

这些是  Wi-Fi 无线电支持的频道的中心频率 .
 l 2.4-GHz 频段 : 2.412 – 2.484 GHz (信道  1 到  

14) 
 l 5-GHz 频段 : 5.150 –  5.825 GHz (信道  34, 36, 

38, 40, 42, 44, 46, 48, 52, 56, 60, 64, 100,  104, 
108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 
149, 153, 157, 161, 165) 

调制  
 l 802.11a: BPSK (6 and 9 Mbps), QPSK (12 and 18 

Mbps), 16 QAM (24 and 36 Mbps), 64 QAM (48 
and 54 Mbps), OFDM

 l 802.11n/ac: BPSK (MCS0), QPSK (MCS1 and 
MCS2), 16 QAM (MCS3 and MCS4), 64 QAM 
(MCS5, 6, and 7), OFDM

 l 802.11ac: 256 QAM (MCS8 and MCS9), OFDM
 l 802.11b: DBPSK, BPSK (1 and 2 Mbps), QPSK (2 

Mbps), CCK (5.5 and 11 Mbps) 
 l 802.11g: BPSK (6 and 9 Mbps), QPSK (12 and 18 

Mbps), 16 QAM (24 and 36 Mbps), 64 QAM (48 
and 54 Mbps), OFDM

Bluetooth v5 和  BLE
 l 频率范围 : 2.402 – 2.480 GHz
 l 最大  TX 功率 : 14 dBm (4 dBm BLE)
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外部定向天线附件

 l 最小增益：2.4 GHz 频段中的峰值为  6.4 
dBi，5 GHz 频段中的峰值为  8.9 dBi，6 GHz 
频段中的峰值为  8.6 dBi.

 l 反极性  SMA 插头

 l 天线频率范围：2.4 – 2.5、4.9 – 5.9 GHz、6.0 
– 7.1 GHz

 l 外部天线端口仅接收 ( 无发射 ) .

环境指标

操作  
温度

32ºF 到  113ºF (0ºC 到  +45ºC) 注
意：如果设备的内部温度高于  
113ºF (45ºC)，电池将不会充电 .

工作相对湿
度 ( % RH，无
冷凝 )

90% (50ºF 到  95ºF; 10ºC 到  35ºC) 
75% (95ºF 到  113ºF; 35ºC 到  
45ºC)

储存温度 -4ºF 到  140ºF (-20ºC 到  +60ºC)

冲击和振动
满足  MIL-PRF-28800F 对  3 类设
备的要求

安全 IEC 61010-1:2010：污染等级  2
高度 运营：4,000 m； 存储：12,000 m

EMC IEC 61326-1：基本电磁环境
CISPR 11：第  1 组，A 类
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认证和合规声明
W警告 : 未经负责合规性的一方明确批准

的更改或修改可能会使用户操作设备的授

权无效 .

�
符合美国联邦通信委
员会的  47 CFR Part 15 
要求 .

符合相关的澳大利亚
安全和  EMC 标准 .

) 被加拿大标准协会列
名 .

P 符合欧盟相关指令 .

符合英国和欧洲经
济区辐射暴露限制 .

� FCC 注意事项

包含  FCC ID RYK-WNFQ268AXBT, 
WA7-9377

包含  IC ID 6158A-WNFQ268AXBT, 
6627C-9377
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根据  FCC 规则第  15 部分，本设备已经过测

试并证明符合  B 类数字设备的限制。 这些

限制旨在提供合理的保护，防止住宅安装

中的有害干扰。 本设备会产生、使用并可

能辐射射频能量，如果未按照说明安装和

使用，可能会对无线电通信造成有害干

扰。 但是，不能保证在特定安装中不会发

生干扰。 如果此设备确实对无线电或电视

接收造成有害干扰 ( 可以通过关闭和打开

设备来确定 ) ，建议用户尝试通过以下一

种或多种措施来消除干扰 :

 l 重新调整或摆放接收天线 .

 l 增加设备和接收器之间的距离 .

 l 将设备连接到与接收器连接的电路不

同的电路中的插座 .

 l 向经销商或有经验的无线电/电视技术

人员寻求帮助 .

警告 : 未经制造商批准对设备进行任何更

改或修改都可能导致用户操作该设备的授

权失效。

该设备适合室内使用。 该设备只能在室内

操作。 户外操作违反了  47 U.S.C. 301 并可
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能使运营商受到严厉的法律处罚 .

禁止在石油平台、汽车、火车、轮船和飞机

上操作此设备，但允许在  10,000 英尺以上

的大型飞机上操作此设备。 禁止在  5.925-
7.125 GHz 频段内操作发射器以控制无人驾

驶飞机系统或与之通信 .

注意 :FCC 辐射暴露声明：本设备符合针对

非受控环境规定的  FCC 辐射暴露限制。 安
装和操作此设备时，散热器与您的身体之

间的距离至少应为  25 厘米 .

澳大利亚  IEC 61326-
1:2013：基本电磁环
境； CISPR 11：第  1 
组，A 类

第  1 组：设备有意产生和/或使用设备本身
内部功能所必需的传导耦合射频能量 .

A 类：设备适用于除家庭设施和直接连接
到为民用建筑物供电的低压供电网络的设
施以外的所有设施。 由于传导和辐射干
扰，在其他环境中确保电磁兼容性可能存
在潜在困难 .
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注意 : 只能在室内使用。        倾注利用  en 
intérieur 独特性。        本设备符合加拿大工业

部免执照  RSS 标准。 操作符合以下两个条

件：(1) 本设备不会造成干扰，并且  (2) 本设

备必须接受任何干扰，包括可能导致设备

意外操作的干扰 .       

本设备符合加拿大工业部免执照  RSS 标
准。 操作符合以下两个条件：(1) 此设备不

会造成有害干扰，并且  (2) 此设备必须接

受收到的任何干扰，包括可能导致意外操

作的干扰 .

注意 : IC 辐射暴露声明：本设备符合为不受

控制的环境规定的  RSS-102 辐射暴露限

制。 安装和操作此设备时，散热器和散热

器之间的距离至少应为  27 cm.       

警告 : 本设备符合为不受控制的环境规定

的  RSS-102 辐射暴露限制。 安装和操作本

设备时，散热器与您的身体之间至少要保

持  20 厘米的距离 .       

警告 : 在  5150-5530 MHz 频段内运行的设备
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仅供室内使用，以减少对同频道移动卫星

系统造成有害干扰的可能性 .       

警告 : 在  5150-5530 MHz 频段内运行的设备

仅供室内使用，以降低对使用相同频道的

移动卫星系统造成有害干扰的风险 .       

该无线电发射器已获得加拿大创新、科学

和经济发展部的批准，可以使用  SparkLAN 
WNFQ-268AXI(BT) 数据表中列出的天线类型

进行操作，并标明了最大允许增益。 此列

表中未包含的天线类型的增益大于所列任

何类型的最大增益，严禁与此设备一起使

用 .

该无线电发射器已获得加拿大创新、科学

和经济发展部的批准，可以使用  SparkLAN 
WNFQ-268AXI(BT) 数据表中列出的天线类型

进行操作，并标明了最大允许增益。 严禁

将此列表中未包含的增益大于列出的任何

类型所列最大增益的天线类型与此设备一

起使用。.

P 欧盟  (EU) 辐射警告
声明和一致性声明

注意 : 本设备符合为不受控制的环境规定
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的欧盟辐射暴露限制。 安装和操作此设备

时，散热器与您的身体之间的距离至少应

为  20 厘米 .       

销售国家 :

本设备符合以下欧盟指令：指令  
2014/53/EU、2014/35/EU 和  2014/30/EU.

配件信息 :

适配器型号：FSP045-A1BR

输入：交流  100-240 伏，50/60 赫兹 1.2 安

输出：直流  15 伏，3 安

日本室内使用声明

对于日本来说， AirCheck G3 仅限于  5150-
5530 MHz 频段的室内使用 .
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台湾监管声明

第十二条：对于通过型式认证的小功率射

频电机，公司、商号或用户不得擅自改变

频率、增加功率或改变原设计的特性和功

能 .

第十二條  經型式認證合格之低功率射頻

電機，非經許可，公司、商號或使用者均不

得擅自變更頻率、加大功率或變更原設計

之特性及功能。

第十四条  使用小功率射频电机不得影响

飞行安全和干扰合法通信； 如发现有干

扰，应立即停止，继续使用，直至无干扰为

止。 前款所称合法通信，是指依照电信法

规定经营的无线电通信。 小功率射频电机

受合法通信或工业、科学和医疗用途的无

线电波辐射电气设备的干扰 .

第十四條低功率射頻電機之使用不得影響

飛航安全及干擾合法通信；經發現有干擾

現象時，應立即停用，並改善至無干擾時

方得繼續使用。 前項合法通信，指依電信

法規定作業之無線電通信。低功率射頻電

機須忍受合法通信或工業、科學及醫療用

電波輻射性電機設備之干擾。
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在5.25-5.35 kHz频段工作的无线信息传输设

备仅限于室内使用 .

在5.25-5.35 秭赫頻帶內操作之無線資訊傳

輸設備，限於室內使用。

符合英国和欧洲经
济区辐射暴露限制

本设备符合英国和欧洲经济区为不受控制

的环境规定的辐射暴露限制。 安装和操作

此设备时，散热器与您的身体之间的距离

至少应为  20 厘米。 下面列出了英国和欧

洲合规的频率和最大发射功率 :       

2402-2480 MHz (LE) 9.63 dBm 

2405-2480 MHz 9.81 dBm 

2412-2472 MHz 19.96 dBm 

5180-5240 MHz 22.95 dBm 

5260-5320 MHz 22.98 dBm 

5500-5700 MHz 22.98 dBm 

5745-5825 MHz 22.98 dBm 

5955-5825 MHz 22.98 dBm 
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5955-6415 MHz 22.97 dBm 

6489-7987.2 MHz -41.58 dBm/RBW       

该设备仅限在  5295 至  6425 MHz 频率范围

内运行时在室内使用 .       

特此，NetAlly 声明无线电设备  AirCheck G3 
符合  2017 年无线电设备条例 .
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